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Πεπίλητη 

΢ηόρνο ηεο δηπισκαηηθήο εξγαζίαο, απνηειεί ε παξνπζίαζε ελόο ζπζηήκαηνο αλίρλεπζεο 

εηζβνιώλ γηα βηνκεραληθά ζπζηήκαηα ειέγρνπ θαη ζπγθεθξηκέλα γηα ην Γηαλεκεκέλν Γηθηπαθό 

Πξσηόθνιιν 3 (Distributed Network Protocol 3 - DNP3), κε ρξήζε ηερληθώλ βαζηάο κάζεζεο. Η 

κεηάβαζε ζηε ρξήζε πιήξσο δηθηπσκέλσλ ζπζθεπώλ ζε όινπο ηνπο ηνκείο ηεο αλζξώπηλεο 

δσήο έρεη επηθέξεη κεγάιεο αιιαγέο ζηνλ ηξόπν θαη ηελ πνηόηεηα δσήο, ζπληειώληαο ζηελ 

βειηίσζε ηεο θαζεκεξηλόηεηαο. Η ρξήζε ηνπο έρεη επεθηαζεί θαη ζηνλ ηνκέα ηεο βηνκεραλίαο, 

κε ηηο δηθηπσκέλεο ζπζθεπέο λα θαηαιακβάλνπλ θπξίαξρν ξόιν ζηε δηαδηθαζία 

παξαθνινύζεζεο θαη ειέγρνπ. Η έληαμή ηνπο ζε επαίζζεηεο ππνδνκέο, κε ηελ ηαπηόρξνλε 

αύμεζε ησλ θπβεξλνεπηζέζεσλ πνπ έρεη επηθέξεη ε δηθηύσζε, εγείξεη εξσηήκαηα ζρεηηθά κε ηελ 

αζθάιεηα ησλ ζπζηεκάησλ θαη δηαδηθαζηώλ. Δπηζέζεηο ελάληηα ζε εμαηξεηηθά επαίζζεηεο 

ππνδνκέο, όπσο έρεη απνδεηρζεί θαη ζην παξειζόλ, είλαη ηθαλέο λα πξνθαιέζνπλ πιηθέο 

θαηαζηξνθέο εμαξηεκάησλ, δηαθνπή παξνρώλ, αιιά θαη πξνβιήκαηα κεγαιύηεξεο θιίκαθαο. 

΢πλεπώο, θξίλεηαη απαξαίηεηε ε δηακόξθσζε ζπζηεκάησλ αλίρλεπζεο εηζβνιώλ ηθαλώλ λα 

αλαγλσξίδνπλ επηζέζεηο νη νπνίεο κπνξεί λα ζέζνπλ ζε θίλδπλν ηελ αθεξαηόηεηα, 

εκπηζηεπηηθόηεηα θαη δηαζεζηκόηεηα ησλ βηνκεραληθώλ ζπζηεκάησλ. Η δηπισκαηηθή εξγαζία, 

επηθεληξώλεηαη ζηελ πινπνίεζε ελόο ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ γηα βηνκεραληθά 

ζπζηήκαηα πνπ ρξεζηκνπνηνύλ DNP3. ΢πλεπώο, πξαγκαηνπνηείηαη ε αλάιπζε ηνπ πξσηνθόιινπ 

DNP3 θαη πηζαλέο ζρεηηθέο επηζέζεηο ελάληηα ζε απηό, νη νπνίεο ρξεζηκνπνηνύληαη γηα ηελ 

ζύλζεζε θαη ηε δεκηνπξγία ελόο ζπλόινπ δεδνκέλσλ.  Με βάζε ην ζπγθεθξηκέλν ζύλνιν 

δεδνκέλσλ, αλαπηύρζεθε κνληέιν βαζηάο κάζεζεο, ηθαλό λα αλαγλσξίζεη 8 επηζέζεηο, 

ζπγθεθξηκέλα, επηζέζεηο ςπρξήο θαη ζεξκήο επαλεθθίλεζεο, απελεξγνπνίεζεο αλεπηζύκεησλ 

κελπκάησλ, δύν επηζέζεηο αλαγλώξηζεο, αξρηθνπνίεζεο δεδνκέλσλ, ηεξκαηηζκνύ εθαξκνγήο 

θαη επαλάιεςεο. ΢πγθεθξηκέλα, ην κνληέιν βαζηάο κάζεζεο ην νπνίν δνπιεύεη κε  DNP3 

δηθηπαθέο ξνέο, ελζσκαηώλεηαη γηα ηε δεκηνπξγία ηνπ ηειηθνύ ζπζηήκαηνο αλίρλεπζεο 

εηζβνιώλ κε ην όλνκα Medium. Η απνηειεζκαηηθόηεηα ηνπ κνληέινπ ηνπ Medium 

απνδεηθλύεηαη κέζα από ηελ αλάιπζε αμηνιόγεζεο ζε ζύγθξηζε κε άιινπο ηαμηλνκεηέο 

κεραληθήο κάζεζεο. ΢πγθεθξηκέλα, ε αθξίβεηα θαη ην F1 score ηνπ πξνηεηλόκελνπ κνληέινπ 

αγγίδνπλ ην 96.5% θαη 96.47% αληίζηνηρα.  

Λέξειρ-κλειδιά: Σύζηεκα ειέγρνπ εηζβνιώλ, βηνκεραληθά πξσηόθνιια, επηζέζεηο, κεραληθή 

κάζεζε, βαζηά κάζεζε, IoT 
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Abstract  

The main purpose of this diploma thesis is the implementation of an Intrusion Detection 

System (IDS) for DNP3 Supervisory Control and Data Acquisition (SCADA) environments, 

based on deep learning techniques. The use of smart devices has improved the quality of human 

life in many aspects. The existence of smart interconnected devices in Critical Infrastructures 

(CI) is necessary to monitor and control the industrial processes. Their extended use to such 

delicate infrastructures, combined with the recent rise of cyberattacks, has raised a lot of 

questions about the security and safety of this smart equipment. Recent cyberattacks have 

already shown their disastrous consequences against CIs that can vary from the hardware 

destruction, cease of production and even to fatal accidents. Evidently, the implementation of 

intrusion detection systems, capable of identifying attacks compromising the confidentiality, 

integrity and availability of Industrial Control Systems (ICS) is crucial. This diploma thesis 

focuses on the implementation of an IDS which can recognize timely cyber attacks against DNP3. 

Therefore, the DNP3 protocol is analyzed, relevant attacks against DNP3 are investigated and 

performed in order to compose a DNP3 intrusion detection dataset. Next, based on this dataset, a 

deep neural network (DNN) was trained and deployed, thus detecting eight  DNP3 cyberattacks, 

namely cold restart, disable unsolicited messages, warm restart, dnp3 enumerate with NSE, dnp3 

info with NSE, stop application, initialize data and replay attack. In particular, the 

aforementioned DNN works with DNP3 network flows, and it is integrated into a complete IDS 

system called Medium. The efficiency of Medium and particularly, of DNN is demonstrated by 

the evaluation analysis with other machine learning methods. In particular, the accuracy and the 

F1 score of the proposed DNN reach 96.5% and 96.47% respectively. 

 

 

 

       

 

Key-words: intrusion detection systems, industrial protocols, attacks, machine learning, deep 

learning, IoT 
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Δςσαπιζηίερ 

Πξσηίζησο, ζα ήζεια λα επραξηζηήζσ ηνπο γνλείο κνπ όρη κόλν γηα ηελ νηθνλνκηθή 

ζπκπαξάζηαζε, αιιά θπξίσο γηα ηελ πλεπκαηηθή ππνζηήξημή ηνπο θαη πίζηε ηνπο ζε εκέλα. 
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Μεραληθώλ θαη Μεραληθώλ Τπνινγηζηώλ, Παλαγηώηε ΢αξεγηαλλίδε, επηβιέπνληα ηεο 

δηπισκαηηθήο, γηα ηηο γλώζεηο πνπ κνπ κεηέδσζε. Δπηπιένλ, ζα ήζεια λα επραξηζηήζσ ηνλ 

ππνςήθην Γξ. Παλαγηώηε Ράδνγινπ-Γξακκαηίθε, γηα ηελ κεγάιε ππνζηήξημε θαη θαζνδήγεζε, 

ε νπνία έπαημε θαζνξηζηηθό ξόιν ζηελ νινθιήξσζε ηεο δηπισκαηηθή εξγαζίαο. 
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And Data Acquisition) 

PLC Πξνγξακκαηηδόκελνο Λνγηθόο Διεγθηήο 
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RTU Απνκαθξπζκέλε Μνλάδα Σεξκαηηθνύ 
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ANN Σερλεηό Νεπξσληθό Γίθηπν(Artificial Neural 
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DNN Βαζύ Νεπξσληθό Γίθηπν (Deep Neural 

Network) 

RFC Request For Comments 
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1. Διζαγυγή 

Δίλαη αδηακθηζβήηεην πσο ηελ ηειεπηαία δεθαεηία έρεη παξαηεξεζεί αικαηώδε εμέιημε ζηνλ 

ηνκέα ηεο πιεξνθνξηθήο θαη ησλ δηθηύσλ. Η αλζξώπηλε επηθνηλσλία, ςπραγσγία, πγεία, 

πνηόηεηα δσήο, θαζώο θαη πνιινί αθόκα ηνκείο ηεο αλζξώπηλεο θαζεκεξηλόηεηαο έρνπλ 

γλσξίζεη βειηίσζε κέζα από απηή ηελ εμέιημε. Πιένλ, ε ρξήζε δηθηπσκέλσλ ζπζθεπώλ είλαη 

αλαπόζπαζην θνκκάηη ηεο θνηλσλίαο.  

Σα πξόζθαηα ρξόληα, ε αμηνπνίεζε έμππλσλ, δηθηπσκέλσλ ζπζθεπώλ έρεη αξρίζεη λα 

εηζέξρεηαη θαη ζηνλ ηνκέα ηεο βηνκεραλίαο, θαη ζπγθεθξηκέλα ζηηο βηνκεραλίεο παξαγσγήο 

ελέξγεηαο. Σα πιενλεθηήκαηα πνπ πξνζθέξνπλ είλαη άπιεηα, ελώ κε ηελ πάξνδν ηνπ ρξόλνπ 

ζπζηήλνληαη νινέλα θαη πην ζύγρξνλεο, θαηλνηόκεο θαη απνηειεζκαηηθέο ιύζεηο 

απηνκαηνπνίεζεο ηεο δηαδηθαζίαο ειέγρνπ παξαγσγήο ελέξγεηαο. 

Η δηθηύσζε ηόζν επαίζζεησλ δηαδηθαζηώλ απαηηεί κέγηζηε αθξίβεηα θαη πξνζνρή ζηελ 

δηαζθάιηζε ηεο αθεξαηόηεηαο, εκπηζηεπηηθόηεηαο θαη δηαζεζηκόηεηαο ησλ δεδνκέλσλ θαη 

ζπζθεπώλ πνπ απαξηίδνπλ έλα έμππλν δίθηπν. Χζηόζν, πνιιά πξσηόθνιια επηθνηλσλίαο δελ 

έρνπλ θαηαζθεπαζηεί πξνθεηκέλνπ λα παξέρνπλ ηελ αλαγθαία θαη απαηηνύκελε αζθάιεηα. 

Σαπηόρξνλα, θαη ιόγσ ηεο κεγάιεο έληαμεο ησλ δηθηύσλ ζηελ αλζξώπηλε δσή, ε εύξεζε 

εππαζεηώλ ζε πξσηόθνιια επηθνηλσλίαο, θαη ε θαθόβνπιε εθκεηάιιεπζή ηνπο, απνηειεί ζπρλό 

θαηλόκελν [1] ην νπνίν απεηιεί κε έσο θαη θαηαζηξνθηθέο ζπλέπεηεο ηελ αξκνληθόηεηα πνπ 

απαηηνύλ δηαδηθαζίεο ηόζν ιεπηέο όζν θαη απηέο ηνπ ελεξγεηαθνύ ηνκέα. 

Γηα ηνλ παξαπάλσ ζθνπό, αλαπηύζζνληαη ιύζεηο κε εθαξκνγή θαηλνηόκσλ κεζόδσλ, όπσο 

απηή ηεο κεραληθήο κάζεζεο, πξνθεηκέλνπ λα βξεζνύλ θαηάιιειεο ελέξγεηεο έγθπξεο θαη 

έγθαηξεο αλίρλεπζεο εηζβνιώλ. 

 

1.1 Κίνηηπο και ΢ηόσοι Γιπλυμαηικήρ Δπγαζίαρ 

Οη επηζέζεηο ελάληηα ζε βηνκεραληθά ζπζηήκαηα ειέγρνπ είλαη έλα λέν θαηλόκελν πνπ έπεηαη 

ηελ πξόζθαηε αλάπηπμε ηνπ ζπγθεθξηκέλνπ ηνκέα. Ίζσο ε πιένλ γλσζηόηεξε θαθόβνπιε 

ελέξγεηα, απνηειεί ην Stuxnet Wνrm, ε δξάζε ηνπ νπνίνπ απνθαιύθζεθε ην 2010, ελώ εηθάδεηαη 

πσο ζηόρνο ηνπ απνηεινύζε ην ππξεληθό πξόγξακκα ηνπ Ιξάλ. Καηαζθεπαζκέλν λα ζηνρνπνηεί 

ζπζηήκαηα Windows ηα νπνία ρξεζηκνπνηνύζαλ ινγηζκηθό ΢πζηεκάησλ Διέγρνπ-Δπνπηείαο θαη 

Μεηαθνξάο Γεδνκέλσλ Λεηηνπξγίαο (Supervisory Control And Data Acquisition – SCADA) ηεο 
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Siemens, απνθηά ηνλ έιεγρν ηεο επηθνηλσλίαο κεηαμύ ηνπ SCADA θαη ησλ 

Πξνγξακκαηηδόκελσλ Λνγηθώλ Διεγθηώλ (Programmable Logic Controller – PLC) [2] ηα νπνία 

είλαη ππεύζπλα γηα ηελ επίβιεςε θπγόθεληξσλ δηαρσξηζκνύ ππξεληθνύ πιηθνύ γηα ηελ 

παξαγσγή εκπινπηηζκέλνπ νπξάληνπ [3] , θαη δξα πξνθαιώληαο ηελ πιηθή θαηαζηξνθή ησλ 

θπγόθεληξσλ.  

Η επηηπρία ηνπ Stuxnet ελάληηα ζε ππνδνκέο ππξεληθνύ ελδηαθέξνληνο, εγείξεη εξσηήκαηα 

ζρεηηθά κε ηελ αζθάιεηα θαη ηελ εηνηκόηεηα ηνπ ηνκέα ηεο βηνκεραλίαο ελέξγεηαο. Ο εθηελήο 

έιεγρνο πξνθεηκέλνπ λα απνθεπρζεί ε εύξεζε zero-day εππαζεηώλ από θαθόβνπια άηνκα, 

θαζώο θαη ε αλάπηπμε θαηάιιεισλ ζπζηεκάησλ ειέγρνπ εηζβνιώλ, θαη ε ηνπνζέηεζή ηνπο ζε 

θνκβηθά ζεκεία ηνπ έμππλνπ δηθηύνπ κπνξεί λα απνηξέςνπλ ηελ εθηέιεζε ηέηνησλ ελεξγεηώλ.  

΢ηόρνο ηεο παξνύζαο δηπισκαηηθήο εξγαζίαο, είλαη λα παξνπζηάζεη έλα ζύζηεκα ειέγρνπ 

εηζβνιώλ γηα ην Γηαλεκεκέλν Γηθηπαθό Πξσηόθνιιν 3 (Distributed Network Protocol 3 - 

DNP3), ην νπνίν παξαθνινπζώληαο ηηο δηθηπαθέο ξνέο θαη εμάγνληαο ηδηόηεηεο ραξαθηεξηζκνύ 

ηεο θάζε ξνήο, κε ηελ ηαπηόρξνλε εθαξκνγή κνληέινπ βαζηάο κάζεζεο, είλαη ζε ζέζε λα 

αλαγλσξίζεη επηζέζεηο.   

 

1.2 Γομή Γιπλυμαηικήρ Δπγαζίαρ 

Η παξνύζα δηπισκαηηθή εξγαζία απνηειείηαη από έμη θεθάιαηα. Σν πξώην θεθάιαην, 

απνηειεί αλαθνξά ηεο αλάπηπμεο ηεο δήηεζεο έμππλσλ ζπζθεπώλ απηνκαηηζκνύ ζηνλ 

βηνκεραληθό ηνκέα θαζώο θαη ηνπο θηλδύλνπο πνπ ειινρεύνπλ από ηελ έληαμή ηνπο. 

΢ην δεύηεξν θεθάιαην, αλαιύνληαη ηα ζπζηήκαηα αλίρλεπζεο εηζβνιώλ, ηόζν ζε ζηόρνπο, 

όζν θαη ζε αξρηηεθηνληθή, ελώ ζπγθξίλνληαη ηα κνληέια αλίρλεπζεο εηζβνιώλ, θαη ηέινο 

πξαγκαηνπνηείηαη βηβιηνγξαθηθή αλαζθόπεζε ησλ ΢πζηεκάησλ Αλίρλεπζεο Δηζβνιώλ 

(Intrusion Detection Systems – IDS) ζηα βηνκεραληθά ζπζηήκαηα. 

΢ην ηξίην θεθάιαην, πεξηγξάθεηαη ην ζεσξεηηθό ππόβαζξν ηνπ DNP3 θαη ζηε ζπλέρεηα 

πξαγκαηνπνηείηαη αλάιπζε ησλ επηζέζεσλ πνπ πινπνηήζεθαλ ζηα πιαίζηα απηήο ηεο 

δηπισκαηηθήο εξγαζίαο, ελάληηα ζην ζπγθεθξηκέλν πξσηόθνιιν. 

΢ην ηέηαξην θεθάιαην παξνπζηάδεηαη κηα ζεσξεηηθή εηζαγσγή ζηε κεραληθή κάζεζε, θαη 

θαηόπηλ αλαιύνληαη νη ηερληθέο Σπραίνπ Γάζνπο, Naïve Bayes, Σερλεηνύ Νεπξσληθνύ Γηθηύνπ 

(Artificial Neural Network – ANN), Γέλδξνπ Απόθαζεο, ελώ ππνδεηθλύνληαη ηξόπνη 

αμηνιόγεζεο κνληέισλ κεραληθήο κάζεζεο.  
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΢ην πέκπην θεθάιαην, πξαγκαηνπνηείηαη ε παξνπζίαζε ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ 

πνπ πινπνηήζεθε ζηα πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο. Αλαιπηηθόηεξα, παξνπζηάδεηαη ν 

ηξόπνο θαηαγξαθήο θαη αλάιπζεο δηθηπαθήο θίλεζεο ζε DNP3 ξνέο, θαη ζηε ζπλέρεηα 

πεξηγξάθεηαη ν ηξόπνο εθπαίδεπζεο θαη εμαγσγήο ηνπ κνληέινπ βαζηάο κάζεζεο ελώ 

ζπγθξίλεηαη ε αμηνιόγεζή ηνπ κε απηήλ ησλ ππόινηπσλ ηερληθώλ κεραληθήο κάζεζεο. Σέινο, 

παξνπζηάδεηαη ε νινθιεξσκέλε ιεηηνπξγία ηνπ IDS. 

΢ην έθην θαη ηειεπηαίν θεθάιαην, αλαιύνληαη ηα ζπκπεξάζκαηα θαζώο θαη νη κειινληηθέο 

επεθηάζεηο.  
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2. ΢ςζηήμαηα Ανίσνεςζηρ Διζβολών 

Σα ηειεπηαία ρξόληα, είλαη αλακθίβνιν πσο ππάξρεη κηα αικαηώδε αύμεζε ησλ ιεηηνπξγηώλ 

πνπ παξέρνληαη κε ρξήζε δηθηύνπ, ζε όινπο ηνπο ηνκείο ηεο θαζεκεξηλόηεηαο. Η ζπγθεθξηκέλε 

αύμεζε ζηε ρξήζε δηθηύσλ, νδήγεζε θαη ζε αύμεζε θπβεξλνεπηζέζεσλ ζε πιήζνο θαη 

πνιππινθόηεηα. ΢πλεπώο, είλαη απαξαίηεηε ε ελζσκάησζε ελόο απνηειεζκαηηθνύ ζπζηήκαηνο 

αλίρλεπζεο εηζβνιώλ, θπξίσο ζε ζπζηήκαηα κε επαίζζεηεο πιεξνθνξίεο θαη ιεηηνπξγίεο. ΢αλ 

ζύζηεκα αλίρλεπζεο εηζβνιώλ, ζύκθσλα κε ην [4], νξίδεηαη έλα ινγηζκηθό ή πιηθό ην νπνίν 

είλαη ππεύζπλν γηα ηελ απηνκαηνπνίεζε ηεο δηαδηθαζίαο παξαθνινύζεζεο ησλ ζπζθεπώλ ελόο 

δηθηύνπ θαη ηελ αλάιπζε ηεο θίλεζεο γηα εύξεζε πηζαλώλ επηζέζεσλ.  

΢ην ζπγθεθξηκέλν θεθάιαην πξόθεηηαη λα αλαιπζνύλ εθηελέζηεξα ηα ζπζηήκαηα ειέγρνπ 

εηζβνιώλ, νη ζηόρνη ηνπο, ε αξρηηεθηνληθή ηνπο, θαη ηα κνληέια ελώ ηέινο πξαγκαηνπνηείηαη 

βηβιηνγξαθηθή αλαζθόπεζε ζπζηεκάησλ ειέγρνπ εηζβνιώλ ζε βηνκεραληθά ζπζηήκαηα. 

 

2.1 ΢ηόσοι ΢ςζηημάηυν Ανίσνεςζηρ Διζβολών 

΢ηόρνο ελόο ζπζηήκαηνο ειέγρνπ εηζβνιώλ απνηειεί ε έγθπξε θαη έγθαηξε αλαγλώξηζε 

πιεζώξαο επηζέζεσλ. Η έγθπξε αλαγλώξηζε επηζέζεσλ αλαθέξεηαη ζηε ζσζηή ηαπηνπνίεζε ηεο 

θίλεζεο, ή κε άιια ιόγηα, ην ζύζηεκα ειέγρνπ εηζβνιώλ ζα πξέπεη λα είλαη ζε ζέζε λα 

θαζνξίζεη κε αθξίβεηα γηα ην αλ ε θίλεζε είλαη θπζηνινγηθή ή όρη. ΢ε πεξίπησζε πνπ δελ είλαη 

ηθαλό λα αλαγλσξίζεη ζσζηά επηζέζεηο, όπσο γηα παξάδεηγκα αλ αλαγλσξίζεη εζθαικέλα 

θπζηνινγηθή θίλεζε σο επίζεζε ή ην αληίζηξνθν, ηόηε ην ζύζηεκα δελ είλαη άμην εκπηζηνζύλεο. 

΢ε όηη αθνξά ηελ έγθαηξε ηαπηνπνίεζε, ην ζύζηεκα ειέγρνπ εηζβνιώλ νθείιεη λα 

αλαγλσξίδεη επηζέζεηο αλ όρη ζε πξαγκαηηθό ρξόλν, ηόηε ην ζπληνκόηεξν δπλαηό πξνθεηκέλνπ λα 

κπνξέζνπλ λα απνηξαπνύλ επηηπρώο νη θαθόβνπιεο ελέξγεηεο. 

Ο ηνκέαο ηεο θπβεξλναζθάιεηαο είλαη έλα αληηθείκελν ζπλερώο εμειηζζόκελν. Μαδί κε 

απηήλ όκσο εμειίζζνληαη θαη νη ηερληθέο επηζέζεσλ. ΢πλεπώο, έλα IDS νθείιεη λα είλαη 

ελεκεξσκέλν ζρεηηθά κε πιεζώξα επηζέζεσλ, πξνθεηκέλνπ λα κπνξεί λα ηηο αλαγλσξίζεη. 

Αθόκα θαη αλ κηα επίζεζε δελ είλαη γλσζηή, ην IDS, ηδαληθά, ζα κπνξεί λα ραξαθηεξίζεη ηε 

θίλεζε ζαλ θαθόβνπιε.  
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2.2 Απσιηεκηονική ΢ςζηήμαηορ Ανίσνεςζηρ Διζβολών 

Η αξρηηεθηνληθή ελόο ζπζηήκαηνο ειέγρνπ εηζβνιώλ απνηειείηαη από ηξία επηκέξνπο 

ζηνηρεία:  

 Ανηιππόζυπορ: Έλα ζύζηεκα ειέγρνπ εηζβνιώλ κπνξεί λα απνηειείηαη από έλαλ ή θαη 

παξαπάλσ αληηπξνζώπνπο (agent). Οη αληηπξόζσπνη είλαη θαηαλεκεκέλνη ζηα 

ζπζηήκαηα ηνπ δηθηύνπ θαη αλαιακβάλνπλ ηε ζπιινγή πιεξνθνξηώλ, όπσο γηα 

παξάδεηγκα δηθηπαθήο θίλεζεο, θαη ηελ αλακεηάδνζή ηνπο ζηνλ Γηεπζπληή ζε 

ζπγθεθξηκέλε κνξθή. 

 Γιεςθςνηήρ: ΢ηόρνο ηνπ δηεπζπληή (director) είλαη ε αλαγλώξηζε κηαο επίζεζεο κε βάζε 

ηα δεδνκέλα πνπ ιακβάλεη από ηνλ/ηνπο αληηπξνζώπνπο. Αξρηθά, απνξξίπηεη ηηο πεξηηηέο 

πιεξνθνξίεο θαη ζηε ζπλέρεηα, αλαιύεη ηα δεδνκέλα γηα λα θαζνξίζεη εάλ ζπκβαίλεη ή 

αλ πξόθεηηαη λα ζπκβεί κηα επίζεζε.  

 Αγγελιοθόπορ: O αγγειηνθόξνο (notifier) ιακβάλεη δεδνκέλα από ηνλ δηεπζπληή, θαη 

ζηε ζπλέρεηα ελεξγεί είηε ελεκεξώλνληαο ηνλ ππεύζπλν αζθαιείαο γηα ηα απνηειέζκαηα 

πνπ πξνέθπςαλ από ηελ αλάιπζε ηνπ δηεπζπληή θαη άξα γηα ηελ πηζαλή επίζεζε, είηε 

ελεξγεί αληεπηηηζέκελνο. 

΢ην παξαθάησ ζρήκα, απεηθνλίδεηαη κηα ηππηθή αξρηηεθηνληθή ζπζηήκαηνο ειέγρνπ εηζβνιώλ. 

         

Σρήκα 1: Σρεκαηηθά κηα ηππηθή αξρηηεθηνληθή IDS [5] 
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2.3 Μονηέλα Ανίσνεςζηρ Διζβολών 

Tα κνληέια αλίρλεπζεο εηζβνιώλ θαζνξίδνπλ ηνλ ηξόπν κε ηνλ νπνίν έλα IDS αλαγλσξίδεη 

ηηο επηζέζεηο. ΢πγθεθξηκέλα, ππάξρνπλ ηξείο κεζνδνινγίεο αλίρλεπζεο εηζβνιώλ, ε αλίρλεπζε 

αλσκαιηώλ, ε αλίρλεπζε θαθήο ρξήζεο θαη ε αλίρλεπζε βαζηζκέλε ζε πξνδηαγξαθέο. 

Η αλίρλεπζε αλσκαιηώλ, ζεσξεί επίζεζε νηηδήπνηε δελ είλαη θπζηνινγηθό. Αλαιπηηθόηεξα, 

παξαηεξνύληαη νη ελέξγεηεο ηνπ ζπζηήκαηνο ζε θπζηνινγηθή θαηάζηαζε, ρσξίο ηε παξέκβαζε 

επηζέζεσλ θαη ζηε ζπλέρεηα, κε ηερληθέο κεραληθήο κάζεζεο γίλεηαη εθπαίδεπζε ελόο κνληέινπ 

ζηε ζπγθεθξηκέλε θπζηνινγηθή θαηάζηαζε. Οηηδήπνηε απνηειεί απόθιηζε απηήο ηεο 

ζπκπεξηθνξάο, ζεσξείηαη θαθόβνπιε ζπκπεξηθνξά. Μεηνλέθηεκα ηνπ ζπγθεθξηκέλνπ κνληέινπ 

απνηειεί ε ιαλζαζκέλε ελεκέξσζε γηα πηζαλή επίζεζε, ην νπνίν κπνξεί λα ζπκβεί από ειιηπή 

ελεκέξσζε ηνπ IDS γηα όιεο ηηο ελέξγεηεο θπζηνινγηθήο ζπκπεξηθνξάο. ΢πλεπώο, κε-

θαθόβνπιε ζπκπεξηθνξά ραξαθηεξίδεηαη σο θαθόβνπιε [6]. 

΢ε αληίζεζε κε ηελ αλίρλεπζε αλσκαιηώλ, ε αλίρλεπζε θαθήο ρξήζεο θαζνξίδεη αξρηθά κηα 

θαθόβνπιε ζπκπεξηθνξά, κε ηε κνξθή ππνγξαθώλ, δηαζέηεη δειαδή ζηε βάζε γλώζεο ηνπ 

ραξαθηεξηζηηθά αλαγλσξηζκέλσλ επηζέζεσλ. Οηηδήπνηε δελ αληηζηνηρίδεηαη ζε κηα ήδε γλσζηή 

επίζεζε, ζεσξείηαη θπζηνινγηθό θαη αληίζηνηρα, αλ ππάξρεη ηαπηνπνίεζε ραξαθηεξηζηηθώλ κε 

θάπνηα ππνγξαθή, ηόηε ζα ζεσξεζεί σο επίζεζε. Μεηνλέθηεκα ηεο ζπγθεθξηκέλεο κεζόδνπ 

απνηειεί ην γεγνλόο όηη δελ είλαη εθηθηό λα αλαγλσξίζεη επηζέζεηο ησλ νπνίσλ ε ππνγξαθή δελ 

ππάξρεη θαηαρσξεκέλε ζηε βάζε γλώζεο ηνπ IDS. 

Σέινο, ε αλίρλεπζε βαζηζκέλε ζε πξνδηαγξαθέο, ζπλδπάδεη ηα νθέιε ηεο αλίρλεπζεο 

αλσκαιηώλ θαη ηεο αλίρλεπζεο θαθήο ρξήζεο. ΢πγθεθξηκέλα, ζπκπεξηθνξέο ζπζηήκαηνο 

ραξαθηεξίδνληαη κε ρεηξνθίλεην ηξόπν σο θπζηνινγηθέο θαη όρη κε κεραληθή κάζεζε όπσο ζηελ 

αλίρλεπζε αλσκαιηώλ, νπόηε ε παξαγσγή εζθαικέλσλ εηδνπνηήζεσλ, ραξαθηεξίδνληαο κε-

θαθόβνπιε ζπκπεξηθνξά σο θαθόβνπιε, βξίζθεηαη ζε ρακειόηεξν επίπεδν από απηή ηεο 

αλίρλεπζεο αλσκαιηώλ [7]. ΢ε όηη αθνξά ηελ αλαγλώξηζε επηζέζεσλ, ηζρύεη όηη θαη ζηελ 

αλίρλεπζε αλσκαιηώλ, δειαδή νηηδήπνηε δελ αλήθεη ζηε πξνθαζνξηζκέλε θπζηνινγηθή 

ζπκπεξηθνξά, ζεσξείηαη θαθόβνπιε πξάμε. Μεηνλέθηεκα ηεο ζπγθεθξηκέλεο κεζόδνπ απνηειεί 

ην γεγνλόο όηη ε δηαδηθαζία ηνπ ρεηξνθίλεηνπ θαζνξηζκνύ πιεζώξαο θπζηνινγηθώλ 

ζπκπεξηθνξώλ, όπσο απαηηείηαη γηα ηελ ζσζηή ιεηηνπξγία ηνπ IDS, είλαη αξθεηά ρξνλνβόξα.  
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2.4 ΢ςζηήμαηα Ανίσνεςζηρ Διζβολών ζε Βιομησανικά ΢ςζηήμαηα 

΢ηνλ ηνκέα ηεο βηνκεραλίαο, ππάξρεη κηα ηάζε αληηθαηάζηαζεο ρεηξνθίλεησλ εξγαζηώλ κε ηε 

ρξήζε απηνκαηνπνηεκέλσλ ζπζηεκάησλ. Γηα παξάδεηγκα, ν έιεγρνο ησλ κεηξήζεσλ θαη ε 

απόθαζε γηα ηελ επόκελε ελέξγεηα, δελ πξαγκαηνπνηνύληαη πιένλ κε ηελ αλζξώπηλε παξέκβαζε 

παξά κόλν αλ απηό θξηζεί απαξαίηεην. Ο απηνκαηηζκόο ησλ ζπζθεπώλ πξαγκαηνπνηείηαη κε ηελ 

πινπνίεζε εθαξκνγώλ πνπ δίλνπλ ηελ δπλαηόηεηα ζε έμππλεο ζπζθεπέο λα επηθνηλσλνύλ 

κεηαμύ ηνπο, νπόηε, δεκηνπξγείηαη πιένλ έλα δίθηπν από ζπζθεπέο ειέγρνπ θαη ζπζθεπέο πνπ 

εθηεινύλ εξγαζίεο. ΢πλεπώο, ε δηθηύσζε θαη ε κεηαηξνπή ηεο δηαδηθαζίαο ειέγρνπ θαη εξγαζίαο 

από εθηόο ζύλδεζεο ζε ζπλδεδεκέλε [8], ειινρεύεη θηλδύλνπο γηα ηελ αζθάιεηα ηεο εμαηξεηηθά 

επαίζζεηεο ππνδνκήο [9]. ΢πκπεξαζκαηηθά, είλαη απαξαίηεηε ε πινπνίεζε ζπζηεκάησλ 

ειέγρνπ εηζβνιώλ πνπ λα κπνξνύλ λα θαιύπηνπλ ηηο αλάγθεο ησλ βηνκεραληθώλ ππνδνκώλ. Γηα 

ηνλ παξαπάλσ ζθνπό έρνπλ δεκνζηεπζεί δηάθνξεο έξεπλεο πξνθεηκέλνπ λα πξνηαζνύλ ιύζεηο 

γηα ηε δεκηνπξγία ζπζηεκάησλ ειέγρνπ εηζβνιώλ ζηα βηνκεραληθά ζπζηήκαηα. 

Οη Igbe θ.ά. [10], πξόηεηλαλ ηελ ηερληθή αλίρλεπζεο εηζβνιώλ ελάληηα ζην DNP3 κε ρξήζε  

ληεηεξκηληζηηθνύ αιγόξηζκνπ  δεληξηθνύ θπηηάξνπ (deterministic Dentric Cell Algorithm), ε 

νπνία ιακβάλεη έκπλεπζε από ηα θύηηαξα ηνπ αλζξώπηλνπ αλνζνπνηεηηθνύ ζπζηήκαηνο, ηα 

νπνία δξνπλ ζαλ ζύζηεκα ειέγρνπ εηζβνιώλ γηα απηό, ειέγρνληαο ηα όξγαλα θαη ηνπο ηζηνύο 

γηα εηζβνιείο κε ηε κνξθή παζνγόλσλ. Ο παξαπάλσ αιγόξηζκνο εθαξκόζηεθε γηα ηελ 

αλίρλεπζε επηζέζεσλ νη νπνίεο πινπνηήζεθαλ ελάληηα ζην DNP3. Οη επηζέζεηο αθνξνύζαλ 

Άξλεζε Τπεξεζηώλ (Denial Of Service – DoS), έγρπζε θαη ηξνπνπνίεζε παθέησλ θαηόπηλ Man 

In The Middle (MiTM), κε ρξήζε δηάθνξσλ εξγαιείσλ.   

Οη Rodofile θ.ά. [11] παξνπζίαζαλ κηα δνκή επηζέζεσλ γηα παξαγσγή θαθόβνπιεο θίλεζεο 

ζηα δίθηπα SCADA, κε ζθνπό ηε δεκηνπξγία ζπλόινπ δεδνκέλσλ θαη ηελ εθαξκνγή ηνπο γηα 

ηελ εθπαίδεπζε κνληέινπ γηα παξαγσγή ζπζηήκαηνο ειέγρνπ εηζβνιώλ. ΢πγθεθξηκέλα, ε δνκή 

εθαξκόζηεθε ελάληηα ζην DNP3, θαη νη επηζέζεηο πεξηιακβάλνπλ DNP3 αλαγλώξηζε, επηζέζεηο 

έγρπζεο παθέησλ, κεηακθίεζεο, επαλάιεςεο, πιεκκύξαο, θαη MiTM. 

Οη Yang θ.ά. [12] επηθεληξώζεθαλ ζηε δεκηνπξγία πνιπδηαζηαζηαθνύ ζπζηήκαηνο ειέγρνπ 

εηζβνιώλ, γηα ην πξσηόθνιιν IEC61850. Οη δηαζηάζεηο ηνπ, αθνξνύλ αλίρλεπζε ειέγρνπ 

πξόζβαζεο, αλίρλεπζε επηηξεπόκελσλ πξσηνθόιισλ κε ηε κνξθή ιίζηαο, αλίρλεπζε βάζε 

κνληέινπ αλίρλεπζεο κε θπζηνινγηθήο ζπκπεξηθνξάο, δεδνκέλνπ όηη έρεη θαζνξηζηεί 

θπζηνινγηθή θίλεζε, θαη ηέινο αλίρλεπζε πνιιαπιώλ παξακέηξσλ, αλαγλσξίδνληαο πηζαλέο 
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επηζέζεηο ιόγσ εζσηεξηθήο θαθήο ρξήζεο ή εμσηεξηθήο επίζεζεο κε παξαθνινύζεζε 

ιεηηνπξγηθά επαίζζεησλ παξακέηξσλ. 

Οη Kwon θ.ά. [13] πξνηείλνπλ έλα ζύζηεκα ειέγρνπ εηζβνιώλ βαζηζκέλν ζην πξσηόθνιιν 

Ιλζηηηνύηνπ Ηιεθηξνιόγσλ θαη Ηιεθηξνληθώλ Μεραληθώλ (Institute of Electrical and 

Electronics Engineers – IEEE) 1815.1, ην νπνίν πξαγκαηνπνηεί ειέγρνπο θεθαιίδαο θαη θνξηίνπ 

γηα αλίρλεπζε κε θπζηνινγηθήο ζπκπεξηθνξάο. Η επαιήζεπζε ηεο παξαπάλσ ηερληθήο, 

ειέγρζεθε κε βάζε πξαγκαηηθά δεδνκέλα πνπ ζπιιέρζεθαλ ζηελ Κνξέα, κε βάζε ην 

πξσηόθνιιν ΙΔΔΔ 1815.1, θαη κε βάζε ζπκπεξηθνξέο θαθόβνπινπ ινγηζκηθνύ, ςεπδή έγρπζε 

δεδνκέλσλ θαη απνηξνπήο απόθηεζεο δεδνκέλσλ. Σν πξνηεηλόκελν ζύζηεκα ειέγρνπ εηζβνιώλ, 

αλαγλώξηζε επηηπρώο πέληε ηύπνπο επηζέζεσλ ζπκπεξηθνξάο θαθόβνπινπ ινγηζκηθνύ, ηξείο 

ηύπνπο εζθαικέλεο έγρπζεο παθέησλ, θαη ηξείο ηύπνπο απνηξνπήο απόθηεζεο δεδνκέλσλ. 

Οη Yin θ.ά. [14] αλαθέξνληαη ζε κηα ιύζε γηα SCADA/DNP3 πνπ απνηειείηαη από ηξία 

ζεκεία, ηα δεδνκέλα εηζόδνπ, ηελ αλάιπζε ησλ δεδνκέλσλ θαη ηελ ηαμηλόκεζε ησλ δεδνκέλσλ. 

Σα δεδνκέλα εηζόδνπ, απνηεινύληαη θαηά 55% από δεδνκέλα επίζεζεο θαη θαηά 45% από 

δεδνκέλα θπζηνινγηθήο θίλεζεο, ηα νπνία ζπγθεληξώζεθαλ από δηάθνξεο πεγέο. ΢ηα πιαίζηα 

ηεο δεκνζίεπζεο, θαη θαηόπηλ αλάιπζεο εππαζεηώλ ηνπ DNP3, κνληεινπνηήζεθαλ νη επηζέζεηο 

ελάληηα ζην ζπγθεθξηκέλν πξσηόθνιιν, νη νπνίεο αθνξνύζαλ θαη ηα ηξία επίπεδα ηνπ DNP3. 

Αλαιπηηθόηεξα, νη επηζέζεηο ζην επίπεδν ζπλδέζκνπ αθνξνύζαλ θσδηθό ιεηηνπξγίαο 

επαλαθνξάο, ζεκαία ηνπ ζπγθεθξηκέλνπ επηπέδνπ, θαζώο θαη επίζεζε ππεξρείιηζεο κήθνπο. Γηα 

ην δεύηεξν επίπεδν, απηό ηεο κεηαθνξάο, νη επηζέζεηο αθνξνύλ αιιαγή ζεηξάο θαη δηαθνπή 

θαηαθεξκαηηζκέλνπ κελύκαηνο ελώ γηα ην ηξίην επίπεδν, νη επηζέζεηο ήηαλ ηύπνπ κεηαηξνπήο 

θσδηθνύ ιεηηνπξγίαο θαζώο θαη εηδηθέο κε ην πεδίν Δζσηεξηθώλ Δλδείμεσλ (Internal Indications 

– IIN). ΢ηε ζπλέρεηα, ηα δεδνκέλα πξνεπεμεξγάζηεθαλ, ελώ πξαγκαηνπνηήζεθε εμαγσγή 

ηδηνηήησλ θαη ηέινο εθαξκόζζεθαλ δηάθνξνη αιγόξηζκνη κεραληθήο κάζεζεο. Σα απνηειέζκαηα 

δείρλνπλ όηη ε πξνηεηλόκελε κέζνδνο θαηάθεξε λα αλαγλσξίζεη θαη λα ηαμηλνκήζεη ηηο επηζέζεηο 

ηνπ ζπλόινπ δεδνκέλσλ, θαζώο θαη λα παξέρεη αλαιπηηθέο πιεξνθνξίεο ζρεηηθά κε ηα κέξε ηνπ 

DNP3 παθέηνπ ηα νπνία έρνπλ εθηεζεί.     

Σέινο, νη Irvene θ.ά. [15] δηαθσλνύλ κε ην γεγνλόο όηη νη ιύζεηο κεραληθήο κάζεζεο είλαη νη 

κνλαδηθέο απνδεθηέο κέζνδνη γηα ηελ παξαγσγή ζπζηήκαηνο ειέγρνπ εηζβνιώλ. Πξνηείλνπλ 

έλαλ ειαθξύ κεραληζκό αύμεζεο ηεο αζθάιεηαο γηα ππνζηαζκνύο πνπ ρξεζηκνπνηνύλ ην DNP3. 

΢πγθεθξηκέλα, ζπιιέρζεθαλ θαη αλαιύζεθαλ δεδνκέλα από ηέζζεξηο πξαγκαηηθνύο 
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ππνζηαζκνύο ελέξγεηαο ζηελ πάξνδν 2.5 εηώλ. Από ηελ αλάιπζε ησλ παξαπάλσ δεδνκέλσλ, 

πξνέθπςε όηη ζε αληίζεζε κε πνιιέο ππνζέζεηο, ε επηθνηλσλία ησλ master θαη slave δελ είλαη 

πνιππνίθηιε ζε όηη αθνξά ηνπο θσδηθνύο ιεηηνπξγίαο ηνπ επηπέδνπ εθαξκνγήο. Λακβάλνληαο 

ππόςηλ ην παξαπάλσ γεγνλόο, ραξηνγξαθήζεθαλ ηα βαζηθά ραξαθηεξηζηηθά ηεο θπζηνινγηθήο 

θίλεζεο, ηα νπνία κπνξνύλ λα ρξεζηκνπνηεζνύλ ζαλ θαλόλαο γηα ζύζηεκα ειέγρνπ εηζβνιώλ. 

Σα ραξαθηεξηζηηθά απηά αθνξνύλ ηνλ ελδηάκεζν ρξόλν άθημεο παθέησλ κε ηνλ ίδην θσδηθό 

ιεηηνπξγίαο, πόζεο θνξέο εκθαλίδεηαη έλαο ζπγθεθξηκέλνο θσδηθόο ιεηηνπξγίαο θαη ηέινο πόζν 

εύθνια ζα παξάγεη εηδνπνηήζεηο ην ζύζηεκα ειέγρνπ εηζβνιώλ, αλ αληρλεπζεί θάπνηα απόθιηζε. 
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3. Γιαδικηςακέρ Δπιθέζειρ Δνάνηια ηος Γιανεμημένος Γικηςακού 

Ππυηοκόλλος 3 

΢θνπόο απηό ηνπ θεθαιαίνπ είλαη λα παξνπζηάζεη κηα εηζαγσγή ζην πξσηόθνιιν DNP3 θαη 

ζηηο εθαξκνγέο ηνπ, θαη θαηόπηλ λα γίλεη κηα αλάιπζε ησλ επηζέζεσλ ελάληηα ζην DNP3.  

 

3.1 Ανάλςζη ηος Ππυηοκόλλος 

To DNP3, πξόθεηηαη γηα έλα βηνκεραληθό πξσηόθνιιν SCADA ην νπνίν ρξεζηκνπνηείηαη 

θπξίσο ζε εξγνζηάζηα παξαγσγήο ειεθηξηθήο ελέξγεηαο [16], αιιά θαη ζηηο βηνκεραλίεο λεξνύ 

θαη πεηξειαίνπ. ΢ύκθσλα κε ην [17], πάλσ από ην 75% ησλ εξγνζηαζίσλ ειεθηξηθήο ελέξγεηαο 

ζηε Βόξεηα Ακεξηθή ρξεζηκνπνηεί ην DNP3.  

Σν DNP3, εθαξκόδεηαη γηα ηελ επηθνηλσλία κεηαμύ ησλ ζπζθεπώλ πνπ απαξηίδνπλ έλα 

έμππλν ειεθηξηθό δίθηπν, όπσο νη Απνκαθξπζκέλεο Μνλάδεο Σεξκαηηθνύ (Remote Terminal 

Units – RTUs), νη Master Stations θαη νη Δπθπείο Ηιεθηξνληθέο ΢πζθεπέο (Intelligent Electronic 

Devices – IEDs). ΢πγθεθξηκέλα, ην πξσηόθνιιν ιεηηνπξγεί αθνινπζώληαο ινγηθή παξόκνηα κε 

απηή ηνπ πειάηε-εμππεξεηεηή, όπνπ ν πειάηεο είλαη ν Master Station θαη ν εμππεξεηεηήο είλαη 

ν Outstation ή αιιηώο Slave. ΢αλ Slaves, ζεσξνύληαη νη ζπζθεπέο πνπ βξίζθνληαη ζην πεδίν, 

ελώ ζαλ Masters ζεσξνύληαη νη ζπζθεπέο ειέγρνπ ησλ Slaves. O Master ζηέιλεη αηηήκαηα ζηνλ 

Slave, o νπνίνο κε ηε ζεηξά ηνπ απαληάεη θαηάιιεια ζε απηά ηα αηηήκαηα. Έλαο Master κπνξεί 

λα ζηέιλεη αηηήκαηα ζε πνιινύο Slaves, θαη αληίζηνηρα έλαο Slave κπνξεί λα ιακβάλεη αηηήκαηα 

από πάλσ από έλαλ Master. Έλα θνηλό αίηεκα πνπ πξαγκαηνπνηεί έλαο Master, είλαη απηό ηνπ 

Polling, όπνπ απαηηεί από ηνλ Slave λα ηνπ ζηείιεη ηηο ηηκέο ησλ δεδνκέλσλ πνπ έρεη ζηε βάζε 

δεδνκέλσλ ηνπ. Οη ηηκέο απηέο κπνξεί λα αλαπαξηζηνύλ ηελ θαηάζηαζε κηαο ζπζθεπήο, 

κεηξήζεηο θηι. 

Παξαθάησ, παξνπζηάδεηαη έλα παξάδεηγκα επηθνηλσλίαο, ζην νπνίν ην RTU ζπκπεξηθέξεηαη 

ζαλ slave γηα ηνλ master, θαη ζαλ master γηα ηα IEDs.  
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Σρήκα 2: Παξάδεηγκα επηθνηλσλίαο DNP3, κε ην RTU λα ζπκπεξηθέξεηαη ζαλ slave γηα ηνλ master, θαη ζαλ master γηα ηα IEDs 

     

  

Σν DNP3 δύλαηαη λα δνπιεύεη πάλσ ζην Πξσηόθνιιν Διέγρνπ Μεηάδνζεο/Πξσηόθνιιν 

Γηαδηθηύνπ (Transmission Control Protocol/Internet Protocol - TCP/IP), ελώ ζπλήζσο 

θαηαιακβάλεη ηε ζύξα 20000 ηνπ  Πξσηνθόιινπ Διέγρνπ Μεηάδνζεο ( Transmission Control 

Protocol – TCP ). ΢ε όηη αθνξά ηελ αξρηηεθηνληθή ηνπ, ρσξίδεηαη ζε 3 επίπεδα, θάζε έλα από ηα 

νπνία εθηειεί μερσξηζηή ιεηηνπξγία. 

 Δπίπεδο ΢ςνδέζμος: ΢θνπόο ηνπ επίπεδνπ ζπλδέζκνπ ή link layer, είλαη ε απνζηνιή 

θαη ιήςε παθέησλ, ηα νπνία απνθαινύληαη «πιαίζηα», θαζώο ην ζπγθεθξηκέλν επίπεδν 

ιεηηνπξγεί κε παξόκνην ηξόπν κε ην Ethernet, αληρλεύνληαο πηζαλά ζθάικαηα κε 

ππνινγηζκό Κπθιηθνύ Διέγρνπ Πιενλαζκνύ (Cyclic Redundancy Check – CRC). 

Πιεξνθνξίεο ζρεηηθά κε ην πιαίζην ππάξρνπλ ζηελ θεθαιίδα ζπκπεξηιακβαλνκέλνπ ηνπ 

πεδίνπ θσδηθνύ ιεηηνπξγίαο, πνπ ρξεζηκνπνηείηαη θπξίσο γηα ηνλ έιεγρν ηεο θαηάζηαζεο 

ηνπ ζπλδέζκνπ (link), ελώ ην θνξηίν είλαη ηα δεδνκέλα πνπ πεξλνύλ από ηα αλώηεξα 

επίπεδα ηνπ DNP3.  Σν επίπεδν ζπλδέζκνπ κπνξεί λα δηαρεηξηζηεί κέρξη θαη 250 bytes 

δεδνκέλσλ.  

 Δπίπεδο Φεςδο-Μεηαθοπάρ: To ζπγθεθξηκέλν επίπεδν δελ επηηειεί εξγαζίεο 

κεηαθνξάο, αιιά δηάζπαζεο πνιύ κεγάισλ παθέησλ, ηα νπνία ιακβάλεη από ην επίπεδν 

εθαξκνγήο, ζε κηθξόηεξα θνκκάηηα, ή αιιηώο ζξαύζκαηα, κε ζθνπό λα κπνξέζεη ην 

επίπεδν ζπλδέζκνπ λα ηα κεηαδώζεη. Η θεθαιίδα ηνπ απνηειείηαη από ζηνηρεία ζρεηηθά 

κε ηα ζξαύζκαηα, πξνθεηκέλνπ λα επαλαζπλαξκνινγεζνύλ ζσζηά όηαλ θηάζνπλ ζηνλ 

πξννξηζκό, όπσο ε ζεηξά ηνπ εθάζηνηε ζξαύζκαηνο θαη αλ είλαη ην πξώην ή ην ηειεπηαίν 

ζξαύζκα ζε κηα αθνινπζία.  

 Δπίπεδο εθαπμογήρ: To επίπεδν εθαξκνγήο ή αιιηώο application layer, είλαη ππεύζπλν 

γηα ηε δεκηνπξγία ησλ κελπκάησλ πνπ ζέιεη λα κεηαδώζεη ν Master ή ν Slave. 

΢πγθεθξηκέλα, ε θεθαιίδα ηνπ παθέηνπ ζα δηαθνξνπνηείηαη αλάινγα κε ηελ πεγή ηνπ 
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κελύκαηνο, θαζώο ε θάζε ζπζθεπή έρεη δηαθνξεηηθέο απαηηήζεηο. Σν πεδίν ησλ 

εζσηεξηθώλ ελδείμεσλ, βξίζθεηαη κόλν ζηα κελύκαηα από ηνλ Slave, θαη ππάξρεη γηα λα 

ραξαθηεξίζεη ηελ θαηάζηαζε ηνπ Slave.  

Κάζε κήλπκα ραξαθηεξίδεηαη θαη από θάπνηνλ θσδηθό ιεηηνπξγίαο (function code), ελώ 

νη Masters θαη νη Slaves έρνπλ δηαθνξεηηθνύο θσδηθνύο ιεηηνπξγίαο. Ο ζπγθεθξηκέλνο 

θσδηθόο, νξίδεη ηνλ ηξόπν κε ηνλ νπνίν ε ιακβάλνπζα ζπζθεπή νθείιεη λα δηαρεηξηζηεί 

ην κήλπκα. Γηα παξάδεηγκα, ν θσδηθόο εληνιήο 0x01 (READ), πξνέξρεηαη απνθιεηζηηθά 

από ηνλ Master, θαη απαηηεί από ηνλ Slave λα ηνπ επηζηξέςεη ηα δεδνκέλα γηα ηα 

αληηθείκελα ηα νπνία αλαθέξνληαη ζην θνξηίν ηνπ κελύκαηνο. Σν επίπεδν εθαξκνγήο 

κπνξεί λα πεξηέρεη δεδνκέλα, ηα νπνία ηαμηλνκνύληαη ζε νκάδεο, θαη θάζε νκάδα 

αληηπξνζσπεύεη έλα είδνο αληηθεηκέλσλ. Σα θάζε είδνο αληηθεηκέλνπ, δειαδή ε θάζε 

νκάδα, δηαρσξίδεηαη αλάινγα κε ηνπο ηξόπνπο αλαπαξάζηαζεο ησλ δεδνκέλσλ ηεο. 

΢ην παξαθάησ ζρήκα, απεηθνλίδεηαη ε δηαδηθαζία δηαρεηξηζκνύ ησλ DNP3 κελπκάησλ από 

όια ηα εκπιεθόκελα επίπεδα ηνπ DNP3, θαηά ηε δηαδηθαζία απνζηνιήο θαη ιήςεο ηνπ 

κελύκαηνο. 
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     Σρήκα 3: Σρεκαηηθά ε δηαδηθαζία απνζηνιήο θαη ιήςεο κελπκάησλ από ηα επίπεδα ηνπ DNP3 

       

3.2 Δπιθέζειρ Δνάνηια ζηο Γιανεμημένο Γικηςακό Ππυηόκολλο 3 

΢θνπόο απηνύ ηνπ θεθαιαίνπ είλαη λα παξνπζηάζεη επηζέζεηο ελάληηα ζην DNP3. Oη επηζέζεηο 

ελάληηα ζε ζπζηήκαηα SCADA είλαη ηθαλέο λα επηθέξνπλ ζνβαξέο επηπηώζεηο, σο θαη 

θαηαζηξνθή, αθόκα θαη ζην θπζηθό επίπεδν ησλ ζπζθεπώλ [17]. Σν DNP3, δελ έρεη 

θαηαζθεπαζηεί ιακβάλνληαο ππόςηλ ηελ αζθάιεηα [18] ζπλεπώο ππάξρνπλ αξθεηά θελά 

αζθαιείαο ηα νπνία κπνξεί λα εθκεηαιιεπηεί θάπνηνο ν νπνίνο θαηέρεη γλώζεηο ζρεηηθά κε ηε 

ιεηηνπξγία ηνπ πξσηνθόιινπ.  

Οη επηζέζεηο πνπ αλαιύνληαη παξαθάησ, πινπνηήζεθαλ ζην πιαίζην ηεο ζπγθεθξηκέλεο 

δηπισκαηηθήο εξγαζίαο κε ζθνπό ηελ δεκηνπξγία ελόο ζπλόινπ δεδνκέλσλ εθπαίδεπζεο ηνπ 

λεπξσληθνύ βαζηάο κάζεζεο, πξνθεηκέλνπ λα ζπγθξνηεζεί ην ηειηθό ζύζηεκα αλίρλεπζεο 

εηζβνιώλ. Γηα ηελ πξνζνκνίσζε ηεο επηθνηλσλίαο αλάκεζα ζε Master θαη Slave, 



28 

 

ρξεζηκνπνηήζεθε ην opendnp3 πνπ πξόθεηηαη γηα κηα αλνηρηνύ θώδηθα εθαξκνγή ηνπ 

πξσηνθόιινπ DNP3 γξακκέλε ζε C++, θαη ζπγθεθξηκέλα ηα Master θαη Outstation Demos πνπ 

παξέρεη [19]. 

Γηα ηνλ ζθνπό ηνπ πεηξάκαηνο, ζεσξείηαη όηη νη επηηηζέκελνη έρνπλ απνθηήζεη πξόζβαζε ζην 

δίθηπν ησλ Slaves θαη Master. 

Οη ηνπνινγίεο πνπ πινπνηήζεθαλ γηα ηελ εθηέιεζε ησλ επηζέζεσλ θαίλνληαη ζρεκαηηθά 

παξαθάησ. 

 

 

Σρήκα 4: Τνπνινγία 01 
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Σρήκα 5: Τνπνινγία 02       

 

3.2.1 Δπίθεζη Απενεπγοποίηζηρ Μη Δπιθςμηηών Μηνςμάηυν 

Παξαπάλσ έγηλε αλάιπζε ηεο ζεκαζίαο ηνπ θσδηθνύ ιεηηνπξγίαο ζην επίπεδν εθαξκνγήο ηνπ 

DNP3. Έγηλε αλαθνξά επίζεο ζην γεγνλόο όηη ν Slave ζηέιλεη απαληήζεηο, θαηόπηλ αηηήκαηνο 

ηνπ Master. ΢ε πεξίπησζε πνπ ν Slave αληρλεύζεη κηα αληηθαλνληθόηεηα, κπνξεί λα απνζηείιεη 

έλα κήλπκα γηα λα εηδνπνηήζεη ηνλ Master γηα απηήλ ηελ αιιαγή, ηα νπνία κελύκαηα ιέγνληαη 

κε-επηζπκεηέο απαληήζεηο (unsolicited responses) θαζώο εζηάιεζαλ ρσξίο ηελ πξσηνβνπιία ηνπ 

Master.  

Ο Master κπνξεί λα απελεξγνπνηήζεη απηή ηε δπλαηόηεηα ηνπ Slave, ζηέιλνληαο ζε απηόλ 

κήλπκα κε θσδηθό ιεηηνπξγίαο επηπέδνπ εθαξκνγήο 21. Η ζπγθεθξηκέλε επίζεζε 
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εθκεηαιιεύεηαη ην γεγνλόο όηη δελ ππάξρεη πηζηνπνίεζε θαηά ηελ απνζηνιή αηηήκαηνο ζηνλ 

Slave από έλαλ κε εμνπζηνδνηεκέλν πειάηε, ην νπνίν αίηεκα ν Slave ζα εθηειέζεη θαη ζα 

απαληήζεη ζε απηό θπζηνινγηθά.  

Γηα ηελ επίζεζε, ρξεζηκνπνηήζεθε ε ηνπνινγία 01, ζην νπνίν νη επηηηζέκελνη, ζπλδένληαη ζε 

θάζε Slave θαη ζηέιλνπλ αηηήκαηα απελεξγνπνίεζεο κε-επηζπκεηώλ κελπκάησλ, ηα νπνία ν 

Slave δέρεηαη. Γηα ηνπο ζθνπνύο δεκηνπξγίαο ζπλόινπ δεδνκέλσλ κε κεγάιν πιήζνο 

θαθόβνπισλ παθέησλ, γίλεηαη απνζηνιή ελόο αηηήκαηνο απελεξγνπνίεζεο κε-επηζπκεηώλ 

κελπκάησλ από όινπο ηνπο επηηηζέκελνπο, ζε ηπραίν ρξόλν αλά [20s,30s]. 

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

     

             Σρήκα 6: Παξάδεηγκα παθέηνπ απελεξγνπνίεζεο κε-επηζπκεηώλ κελπκάησλ θαη απάληεζεο 

                                 

3.2.2 Δπίθεζη Φςσπήρ Δπανεκκίνηζηρ 

H δηαδηθαζία ηεο ςπρξήο επαλεθθίλεζεο, ζπκβαίλεη όηαλ ν Master ζηείιεη ην θαηάιιειν 

αίηεκα κε θσδηθό ιεηηνπξγίαο επηπέδνπ εθαξκνγήο 13 ζην Slave, ν νπνίνο κε ηε ζεηξά ηνπ 

απαληά ζην αίηεκα θαη επαλεθθηλείηαη πιήξσο ελώ θαηόπηλ εθηειεί δηαδηθαζία απηνειέγρσλ. Η 

επαλεθθίλεζε κπνξεί λα θξαηήζεη ηνλ Slave ζε κε αληαπνθξίζηκε θαηάζηαζε γηα θάπνην 

ρξνληθό δηάζηεκα, ην νπνίν ίζσο είλαη ν απώηεξνο ζθνπόο ελόο θαθόβνπινπ ρξήζηε. 

Η πινπνίεζε ηεο επίζεζεο, νκνίσο κε παξαπάλσ, πξαγκαηνπνηήζεθε κε ρξήζε ηεο 

ηνπνινγίαο 01 θαη ηνπ opendnp3, ελώ απνζηέιιεηαη έλα παθέην από θάζε επηηηζέκελν πξνο θάζε 

Slave, ζε ηπραίν ρξόλν, αλάκεζα ζηα [20s,30s]. 

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

 

         

 

 

Σρήκα 7: Παξάδεηγκα παθέηνπ ςπρξήο επαλεθθίλεζεο θαη απάληεζεο 
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3.2.3 Δπίθεζη Θεπμήρ Δπανεκκίνηζηρ 

Η ζπγθεθξηκέλε επίζεζε αθνινπζεί ηελ ινγηθή ηεο ςπρξήο επαλεθθίλεζεο, κε ηελ δηαθνξά 

όηη ζε απηή ηελ πεξίπησζε ν Slave δελ πξαγκαηνπνηεί πιήξε επαλεθθίλεζε, αιιά επαλαθέξεη 

κόλν ηελ εθαξκνγή ηνπ DNP3 αθνύ απαληήζεη ζην αίηεκα. Καη ζε απηή ηελ επίζεζε ν Slave 

παξακέλεη κε αληαπνθξίζηκνο γηα θάπνην ρξνληθό δηάζηεκα, ώζπνπ λα πξαγκαηνπνηεζεί ε 

δηαδηθαζία. 

Η πινπνίεζε ηεο επίζεζεο, νκνίσο θαη κε ηηο παξαπάλσ, πξαγκαηνπνηήζεθε κε ρξήζε ηεο 

ηνπνινγίαο 01 θαη ηνπ opendnp3, ελώ απνζηέιιεηαη έλα παθέην κε θσδηθό ιεηηνπξγίαο επηπέδνπ 

εθαξκνγήο 14 από θάζε επηηηζέκελν πξνο θάζε Slave, ζε ηπραίν ρξόλν, αλάκεζα ζηα [20s,30s]. 

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

        

      Σρήκα 8: Παξάδεηγκα αηηήκαηνο ζεξκήο επαλεθθίλεζεο θαη απάληεζεο 

 

3.2.4 Aπαπίθμηζη Γιεςθύνζευν 

H ζπγθεθξηκέλε επίζεζε πξόθεηηαη γηα ην DNP3 Enumerate Nmap Scripting Engine - NSE, 

ζηόρνο ηνπ νπνίνπ είλαη λα θαζνξηζηεί εάλ ζε έλαλ host ππάξρεη ιεηηνπξγία DNP3, ή αιιηώο αλ 

ε ζπγθεθξηκέλε δηεύζπλζε Πξσηνθόιινπ Γηαδηθηύνπ (Internet Protocol – IP) θαη ζύξα 20000 

ηνπ TCP αλήθεη ζε θάπνηνλ DNP3 Slave. Απηό ην πξαγκαηνπνηεί ζηέιλνληαο ζηελ ΙP ηνπ 

ζηόρνπ έλα DNP3 αίηεκα κε θσδηθό ιεηηνπξγίαο επηπέδνπ ζπλδέζκνπ 9 ή αιιηώο αίηεκα 

θαηάζηαζεο ζπλδέζκνπ. Γηα λα θαζνξίζεη ζε πνηα δηεύζπλζε επηπέδνπ ζπλδέζκνπ ιεηηνπξγεί o 

Slave, ζηέιλεη ην παξαπάλσ αίηεκα ζε 100 δηεπζύλζεηο επηπέδνπ ζπλδέζκνπ γηα λα ειέγμεη από 

πνηα ζα ιάβεη απάληεζε.  

Η παξαπάλσ δηαδηθαζία αλαγλώξηζεο πξαγκαηνπνηείηαη ζηε ηνπνινγία 02, ζε ηπραίν ρξόλν 

ζηα [20s,30s].  

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

 

  Σρήκα 9: Παξάδεηγκα πινπνίεζεο NSE θαη απάληεζε 
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3.2.5 Eπίθεζη Αναγνώπιζηρ 

Πξόθεηηαη γηα επίζεζε αλαγλώξηζεο DNP3 Slaves ζηε ζύξα 20000 ζε κηα IP, κε ρξήζε ηνπ 

DNP3 info NSE. Οκνίσο κε παξαπάλσ, ζηέιλεη αηηήκαηα ζηηο 100 πξώηεο δηεπζύλζεηο επηπέδνπ 

ζπλδέζκνπ γηα λα ειέγμεη από πνηα ζα ιάβεη απάληεζε. 

Η δηαδηθαζία απηή επαλαιακβάλεηαη ζε ηπραίν ρξόλν ζηα [20s,30s] ζηε ηνπνινγία 02. 

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

 

   Σρήκα 10: Παξάδεηγκα πινπνίεζεο NSE θαη απάληεζε 

                    

3.2.6 Δπίθεζη Απσικοποίηζηρ Γεδομένυν 

Αθνινπζώληαο ίδηα ινγηθή κε ηηο επηζέζεηο πνπ αθνξνύλ δηάθνξνπο θώδηθεο ιεηηνπξγίαο, ε 

ζπγθεθξηκέλε επίζεζε αθνξά ηνλ θσδηθό ιεηηνπξγίαο επηπέδνπ εθαξκνγήο 15. Mε ηελ ιήςε 

αηηήκαηνο κε ηνλ ζπγθεθξηκέλν θσδηθό θαη ηα αληηθείκελα πξνο αξρηθνπνίεζε ζην θνξηίν, ν 

Slave επαλαθέξεη ηα δεδνκέλα ησλ ζπγθεθξηκέλσλ αληηθεηκέλσλ ζηηο πξνθαζνξηζκέλεο ηηκέο 

ηνπο. ΢πλεπώο νη λέεο ηηκέο δελ αληηπξνζσπεύνπλ ηελ πξαγκαηηθή θαηάζηαζε ηνπ ζπζηήκαηνο.  

΢ηε ζπγθεθξηκέλε πεξίπησζε πινπνηήζεθε πξόγξακκα ζε python κε ηε ρξήζε ηνπ 

NetfilterQueue, ηνπ scapy θαη ηεο βηβιηνζήθεο γηα DNP3 όπνπ ηξνπνπνηεί θαη επαλεηζάγεη ζηελ 

θίλεζε έλα παθέην κε ηνλ ζπγθεθξηκέλν θσδηθό ιεηηνπξγίαο ζηνλ Slave [20]. H επίζεζε αθνξά 

ηξνπνπνίεζε ηεο θπζηνινγηθήο θίλεζεο ζε θίλεζε επίζεζεο, αλά [20s,30s].  Γηα ηελ επίζεζε, 

ρξεζηκνπνηήζεθε ην ζρήκα ηνπνινγίαο 02.  

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

          

           Σρήκα 11: Παξάδεηγκα αηηήκαηνο αξρηθνπνίεζεο δεδνκέλσλ θαη απάληεζεο 
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3.2.7 Δπίθεζη Σεπμαηιζμού Δθαπμογήρ 

Η ζπγθεθξηκέλε επίζεζε αθνξά ηνλ θσδηθό ιεηηνπξγίαο επηπέδνπ εθαξκνγήο 18, ν νπνίνο 

απαηηεί από ηνλ Slave λα ηεξκαηίζεη ηελ ιεηηνπξγία ηεο εθαξκνγήο θαη ζπλεπώο λα κελ 

αληαπνθξίλεηαη πιένλ ζε αηηήκαηα από ηνλ Master. ΢αλ απνηέιεζκα, πξνθαιείηαη DoS. 

 Γηα ηελ πινπνίεζε ηεο επίζεζεο, ρξεζηκνπνηήζεθε πξόγξακκα ζε python, πνπ κε ρξήζε ηνπ 

NetfilterQueue, ηνπ scapy θαη ηεο βηβιηνζήθεο scapy γηα DNP3, ηξνπνπνηεί έλα παθέην 

θπζηνινγηθήο θίλεζεο, ζε παθέην κε ην ζπγθεθξηκέλν θσδηθό ιεηηνπξγίαο, θαη ην εηζάγεη πάιη 

ζηελ θίλεζε. H επίζεζε αθνξά ηξνπνπνίεζε ηεο θπζηνινγηθήο θίλεζεο ζε θίλεζε επίζεζεο, αλά 

[20s,30s].  Γηα ηελ επίζεζε, ρξεζηκνπνηήζεθε ε ηνπνινγία ηνπ ζρήκαηνο 02. 

Παξαθάησ, απεηθνλίδεηαη ζηηγκηόηππν νζόλεο πνπ πξνέθπςε από ηελ θαηαγξαθή ελόο 

παθέηνπ επίζεζεο, θαη ηεο αληίζηνηρεο απάληεζεο. 

          

 Σρήκα 12: Παξάδεηγκα αηηήκαηνο ηεξκαηηζκνύ εθαξκνγήο θαη απάληεζεο 

  

3.2.8 Δπίθεζη Δπανάλητηρ 

΢θνπόο ηεο ζπγθεθξηκέλεο επίζεζεο είλαη ε επαλάιεςε ή ε θαζπζηέξεζε ηεο κεηάδνζεο ελόο 

κε θαθόβνπινπ παθέηνπ, ην νπνίν πξνέξρεηαη από λόκηκε πεγή. Πξνθεηκέλνπ λα επηηεπρζεί ε 

επίζεζε, απαηηείηαη πξσηίζησο λα βξεζεί θάπνηα κέζνδνο MiTM πξνθεηκέλνπ ν επηηηζέκελνο λα 

κπνξέζεη λα «θξπθαθνύζεη» ηελ θίλεζε, ηελ νπνία ζα απνζεθεύεη θαη ζηε ζπλέρεηα ζα 

επαλαιακβάλεη ή ζα θαζπζηεξεί ηε κεηάδνζή ηεο. 

Γηα ηελ εθηέιεζε ηεο επίζεζεο, ρξεζηκνπνηήζεθε ε ηνπνινγία 02. Aξρηθά, 

πξαγκαηνπνηήζεθε ΜiTM επίζεζε κε δειεηεξίαζε Πξσηνθόιινπ Δπίιπζεο Γηεπζύλζεσλ 

(Address Resolution Protocol – ARP) πξνθεηκέλνπ ν επηηηζέκελνο λα έρεη πξόζβαζε ζηελ 

επηθνηλσλία κεηαμύ ηνπ Master θαη ηνπ εθάζηνηε Slave. Αλ θαη ππάξρνπλ αξθεηά δηαζέζηκα 

εξγαιεία πνπ εθηεινύλ επίζεζε επαλάιεςεο, πινπνηήζεθε πξόγξακκα ζε python πνπ 

αλαιακβάλεη λα θαζπζηεξήζεη ηελ κεηάδνζε ελόο παθέηνπ πνπ πξνέξρεηαη από ηνλ Μaster θαηά 

ηπραία επηιεγκέλν ρξόλν πνπ θπκαίλεηαη ζηα [5s,10s]. 
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4. Μησανική Μάθηζη για ηη Γιάκπιζη Ανυμαλιών 

Η κεραληθή κάζεζε αθνξά ηελ αλάπηπμε πξνγξακκάησλ ηθαλώλ λα βειηηώλνληαη απηόκαηα, 

κε βάζε ηα δεδνκέλα εθπαίδεπζεο. Σα δεδνκέλα εθπαίδεπζεο είλαη αλαιπηηθέο πιεξνθνξίεο 

ραξαθηεξηζηηθώλ ή αιιηώο, ηδηόηεηεο (features) ζρεηηθά κε κηα θαηάζηαζε πνπ νθείιεη λα κάζεη 

ην πξόγξακκα. Καηά ηε δηάξθεηα ηεο εθπαίδεπζεο γίλεηαη αλαδήηεζε γηα κνηίβα κέζα ζηα 

δεδνκέλα εθπαίδεπζεο πξνθεηκέλνπ λα ιακβάλνληαη θαιύηεξεο απνθάζεηο ρσξίο λα απαηηείηαη 

αλζξώπηλε παξέκβαζε. Σν απνηέιεζκα ηεο κεραληθήο κάζεζεο, είλαη ην κνληέιν. Με ηελ 

νινθιήξσζε ηεο δηαδηθαζίαο εθπαίδεπζεο, πξαγκαηνπνηείηαη έθζεζε ηνπ κνληέινπ ζε δεδνκέλα 

ηα νπνία δελ έρεη μαλαδεί, ηα δεδνκέλα επηβεβαίσζεο [21], πξνθεηκέλνπ λα αμηνινγεζεί ε 

απόδνζή ηνπ, ή κε άιια ιόγηα γίλεηαη έιεγρνο ηνπ πόζν θαιά έκαζε λα αμηνινγεί ηα κνηίβα πνπ 

αλαγλώξηζε. Μόιηο εμαρζεί ην επηζπκεηό κνληέιν, κπνξεί λα δερζεί θαη λα αλαγλσξίζεη 

πξαγκαηηθά δεδνκέλα, κε βάζε ηελ εθπαίδεπζή ηνπ. 

 

4.1 Καηηγοπίερ Μησανικήρ Μάθηζηρ 

Η κεραληθή κάζεζε κπνξεί λα δηαθξηζεί ζε ηξείο θαηεγνξίεο. Η επηινγή θαηεγνξίαο 

πξνθύπηεη αλάινγα κε ηε θύζε ηνπ πξνβιήκαηνο θαη ηα δεδνκέλα εθπαίδεπζεο. 

 Δπιβλεπόμενη μάθηζη: ΢ε απηήλ ηελ θαηεγνξία, ηα δεδνκέλα εθπαίδεπζεο είλαη 

ρσξηζκέλα ζε δεδνκέλα εηζόδνπ (input data) θαη ζηα αληίζηνηρα δεδνκέλα εμόδνπ 

(output data). Η έμνδνο είλαη ην επηζπκεηό απνηέιεζκα πνπ αλακέλεηαη από ην 

κνληέιν ζηε ζπγθεθξηκέλε είζνδν. Έλα ζσζηά εθπαηδεπκέλν κνληέιν ζπζρεηίδεη κε 

κεγάιε αθξίβεηα ηηο κε-ηαπηνπνηεκέλεο εηζόδνπο πξαγκαηηθώλ δεδνκέλσλ, κε ηηο 

ζπγθεθξηκέλεο εμόδνπο πνπ πξνζδηνξίζηεθαλ ζηε δηαδηθαζία εθκάζεζεο από ηα 

δεδνκέλα επηζπκεηήο εμόδνπ [22]. Γηα ηελ πινπνίεζε ηνπ πξνγξάκκαηνο απηήο ηεο 

δηπισκαηηθήο εξγαζίαο, ζα ρξεζηκνπνηεζεί επηβιεπόκελε κάζεζε. 

 Μη επιβλεπόμενη μάθηζη: ΢ε αληίζεζε κε ηελ επηβιεπόκελε κάζεζε, ζε απηήλ ηελ 

θαηεγνξία δελ νξίδνληαη νη επηζπκεηέο έμνδνη θαηά ηε δηαδηθαζία ηελ εθπαίδεπζεο. 

Ο αιγόξηζκνο επηθεληξώλεηαη ζηελ αλαδήηεζε κνηίβσλ θαη ραξαθηεξηζηηθώλ κέζα 

ζηα δεδνκέλα εθπαίδεπζεο, ηα νπνία είλαη ρξήζηκα γηα ηελ κεηέπεηηα 

θαηεγνξηνπνίεζή ηνπο. Έλα παξάδεηγκα κε επηβιεπόκελεο κάζεζεο απνηειεί απηό 

ηεο νκαδνπνίεζεο, όπνπ αλαδεηνύληαη θνηλά ζεκεία κέζα ζηα δεδνκέλα, 
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πξνθεηκέλνπ ηα παξόκνηα κεηαμύ ηνπο δεδνκέλα λα νκαδνπνηεζνύλ ζε κηα νκάδα 

[23].  

 Δνιζσςηική μάθηζη: ΢ε απηή ηελ θαηεγνξία, ε εθκάζεζε πξαγκαηνπνηείηαη από ηελ 

αιιειεπίδξαζε κε ην πεξηβάιινλ, θαη από ηελ βαζκνιόγεζε ηεο θάζε πξάμεο. Κάζε 

θίλεζε, επηθέξεη αιιαγή ηνπ πεξηβάιινληνο θαη ηεο απνδίδεηαη κηα αληακνηβή 

αλάινγα κε ηελ πνηόηεηα ηεο παξαγόκελεο θαηάζηαζεο [24].  

 

4.2 Σαξινόμηζη 

Οη πην θνηλέο θαηεγνξίεο επηβιεπόκελεο κάζεζεο, είλαη ε ηαμηλόκεζε (classification) θαη ε 

νπηζζνδξόκεζε (regression). Αλάινγα κε ηηο απαηηήζεηο ηνπ θάζε πξνβιήκαηνο επηβιεπόκελεο 

κάζεζεο, επηιέγεηαη ε θαηάιιειε πξνζέγγηζε. ΢ε απηή ηε δηπισκαηηθή εξγαζία, εθαξκόζηεθε 

επηβιεπόκελε κάζεζε κε ηαμηλόκεζε. 

Σν πξόβιεκα ηεο ηαμηλόκεζεο ζηε κεραληθή κάζεζε, αθνξά ηελ εύξεζε ηξόπνπ 

θαηεγνξηνπνίεζεο δεδνκέλσλ ζε δηάθνξεο θιάζεηο νη νπνίεο έρνπλ νξηζηεί θαηά ηελ εθπαίδεπζε. 

Παξαδείγκαηα ηαμηλόκεζεο απνηεινύλ ε εύξεζε ηξόπνπ αλαγλώξηζεο είδνπο δώσλ, ή ε 

θαηάηαμε γλσζηώλ αληηθεηκέλσλ ζε κηα θσηνγξαθία. 

Η ηαμηλόκεζε ρσξίδεηαη ζε δπαδηθή, πνιπ-ηαμηθή θαη πνιιώλ εηηθεηώλ. 

 Γςαδική ηαξινόμηζη: ΢ε απηήλ ηελ θαηεγνξία, θαηαηάζζνληαη ηα πξνβιήκαηα πνπ 

μερσξίδνπλ δύν επηζπκεηέο θιάζεηο γηα ηα δεδνκέλα εηζόδνπ. Γηα παξάδεηγκα, ε 

θαηεγνξηνπνίεζε δηθηπαθήο θίλεζεο ζε θπζηνινγηθή ή κε θπζηνινγηθή.  

 Πολς-ηαξική ηαξινόμηζη: ΢ηε ζπγθεθξηκέλε θαηεγνξία, νη αλάγθεο ηνπ 

πξνβιήκαηνο απαηηνύλ κε δπαδηθό ραξαθηεξηζκό γηα ηα δεδνκέλα εηζόδνπ. ΢πλεπώο 

ζε απηήλ ηελ θαηεγνξία θαηαηάζζνληαη ηα πξνβιήκαηα πνπ ραξαθηεξίδνληαη από 

πάλσ από δύν θιάζεηο. ΢ην παξάδεηγκα ηεο θαηεγνξηνπνίεζεο δηθηπαθήο θίλεζεο, νη 

θιάζεηο ζα κπνξνύζαλ λα είλαη όζεο θαη νη επηζέζεηο πνπ πινπνηήζεθαλ, ζπλ ε 

θιάζε ηεο θπζηνινγηθήο θίλεζεο (εάλ πθίζηαηαη). ΢ε απηή ηε δηπισκαηηθή εξγαζία, 

ρξεζηκνπνηήζεθε πνιπ-ηαμηθή ηαμηλόκεζε.  

 Σαξινόμηζη πολλών εηικεηών: Η ζπγθεθξηκέλε θαηεγνξία ρξεζηκνπνηείηαη όηαλ ηα 

δεδνκέλα πξέπεη λα ραξαθηεξηζηνύλ από πάλσ από κηα θιάζε.  
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4.2.1 Σαξινομηηέρ 

΢αλ ηαμηλνκεηήο, νξίδεηαη νπνηνζδήπνηε αιγόξηζκνο κεραληθήο κάζεζεο πνπ κπνξεί λα 

θαηαλέκεη ηα δεδνκέλα ζηηο θαηάιιειεο θιάζεηο.  

 

4.2.1.1 Ταξινομηηήρ Naïve Bayes  

Ο ηαμηλνκεηήο Νaïve bayes, είλαη βαζηζκέλνο ζην ζεώξεκα ηνπ Bayes, ην νπνίν ππνζηεξίδεη 

όηη είλαη εθηθηόο ν ππνινγηζκόο ηεο πηζαλόηεηαο πξαγκαηνπνίεζεο ελόο γεγνλόηνο Α, αλ 

ζπλέβε ην γεγνλόο Β. Σν ζεώξεκα απηό εθθξάδεηαη κέζα από ηνλ εμήο ηύπν, ν νπνίνο 

απεηθνλίδεηαη παξαθάησ :  

 ( | )   
 ( | ) ( )

 ( )
      (4.1) 

Όπνπ ην P(A|B) είλαη ε πηζαλόηεηα ην Α λα είλαη αιεζέο, αλ ην Β είλαη αιεζέο θαη αληίζηνηρα 

P(B|A) είλαη ε πηζαλόηεηα ην Β λα είλαη αιεζέο, αλ ην Α είλαη αιεζέο. P(A) είλαη ε πηζαλόηεηα 

ην Α λα είλαη αιεζέο, θαη Ρ(Β) είλαη ε πηζαλόηεηα ην Β λα είλαη αιεζέο.  

΢ηε κεραληθή κάζεζε, ζαλ Α ζα ζεσξεζεί ε θιάζε, ή αιιηώο ε έμνδνο πνπ αλακέλεηαη αλ ν 

αιγόξηζκνο δερηεί ζαλ είζνδν ηα δεδνκέλα Β.  

             

4.2.1.2 Ταξινομηηήρ Δένδπος Απόθαζηρ 

Ο ηαμηλνκεηήο δέλδξνπ απόθαζεο, ή αιιηώο Decision Tree Classifier, κπνξεί λα απεηθνληζζεί 

ζαλ έλα δέλδξν, ζην νπνίν θάζε ηειηθόο θόκβνο (θόκβνο ρσξίο “παηδηά” ή αιιηώο θύιιν ηνπ 

δέλδξνπ) αλαπαξηζηά ηηο θιάζεηο ζηηο πξόθεηηαη λα ηαμηλνκεζνύλ ηα δεδνκέλα. Ο ηξόπνο κε ηνλ 

νπνίν θαηαιήγεη ν αιγόξηζκνο ζηα ηειηθά θύιια είλαη ν εμήο : Κάζε εζσηεξηθόο θόκβνο, 

απνηειεί κηα ζπλζήθε, ε νπνία πξνθύπηεη από ηηο ηδηόηεηεο (features) ησλ δεδνκέλσλ εηζόδνπ. Ο 

θάζε θόκβνο κπνξεί λα έρεη κέρξη θαη 2 παηδηά (binary tree), ελώ ε επηινγή παηδηνύ γίλεηαη 

αλάινγα κε ην αλ ε ζπλζήθε είλαη True (αιεζείο) ή False (ςεπδήο) [25].  

Σα δέλδξα απόθαζεο είλαη από ηνπο πην δηαδεδνκέλνπο ηαμηλνκεηέο ιόγσ ηεο πςειήο 

αθξίβεηαο (accuracy) πνπ κπνξνύλ λα δώζνπλ, θαη ηεο απιόηεηαο ηνπο, ελώ είλαη εύθνιν λα 

γίλεη νξαηό ην παξαγόκελν δέλδξν. 
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4.2.1.3 Ταξινομηηήρ Τςσαίος Δάζοςρ 

Ο ηαμηλνκεηήο ηπραίνπ δάζνπο, ή Random Forest classifier κπνξεί λα ζεσξεζεί επέθηαζε ηνπ 

δέλδξνπ απόθαζεο. Αληί λα ιακβάλνληαη ππόςηλ ηα απνηειέζκαηα από κόλν έλα δέλδξν, ν 

ηαμηλνκεηήο ηπραίνπ δάζνπο πινπνηεί πνιιά δέλδξα, όπνπ παίξλεη από ην θάζε έλα ηα ηειηθά 

απνηειέζκαηα, ηα νπνία ζπκςεθίδεη πξνθεηκέλνπ λα θαηαιήμεη ζηελ ηειηθή ηαμηλόκεζε. Ο 

ηξόπνο ζπκςεθηζκνύ είλαη απηόο ηεο πιεηνςεθίαο ζηα πξνβιήκαηα ηαμηλόκεζεο [26]. Η 

κέζνδνο κε ηελ νπνία δηαθνξνπνηνύληαη ηα δέλδξα κεηαμύ ηνπο ζηηο εζσηεξηθέο ζπλζήθεο θαη 

απνθάζεηο, είλαη ε εηζαγσγή δηαθνξεηηθώλ, ηπραία επηιεγκέλσλ δεηγκάησλ δεδνκέλσλ 

εθπαίδεπζεο. 

 

4.2.1.4 Τεσνηηά Νεςπωνικά Δίκηςα 

Σα ANN απνηεινύλ κηα κέζνδν κεραληθήο κάζεζεο εκπλεπζκέλε από ηε δηαδηθαζία 

κάζεζεο πνπ αθνινπζεί ν άλζξσπνο. Όηαλ έλαο άλζξσπνο πξαγκαηνπνηεί κηα εξγαζία, 

ππξνδνηνύληαη λεπξώλεο ζηνλ εγθέθαιν ηνπ, ελώ κε ηελ επαλάιεςε ηεο δηαδηθαζίαο, νη “δεζκνί” 

ησλ λεπξώλσλ γίλνληαη πην ηζρπξνί κε απνηέιεζκα λα έρεη θαιύηεξε απόδνζε. Με ηνλ ίδην 

ηξόπν πξαγκαηνπνηείηαη ε εθπαίδεπζε ελόο κνληέινπ κε ρξήζε λεπξσληθνύ δηθηύνπ. 

΢πγθεθξηκέλα, ηα λεπξσληθά δίθηπα απνηεινύληαη από ζηνηβάδεο (layers) λεπξώλσλ. Γελ 

ππάξρεη πεξηνξηζκόο ζηνλ αξηζκό ησλ λεπξώλσλ πνπ κπνξεί λα πεξηέρεη έλα επίπεδν. Δίλαη 

ζύλεζεο νη λεπξώλεο ηνπ θάζε επηπέδνπ λα είλαη πιήξσο ζπλδεδεκέλνη κε όινπο ηνπο λεπξώλεο 

ηνπ επόκελνπ επηπέδνπ. Η αξρηηεθηνληθή ελόο λεπξσληθνύ απνηειείηαη από ηα εμήο επηκέξνπο 

ζηνηρεία: 

1. Δίζοδορ (input) : ΢ε απηό ην ζεκείν εηζάγνπκε ηα δεδνκέλα εθπαίδεπζεο ζην λεπξσληθό. 

Οη είζνδνη ζα είλαη ηόζνη ζε πιήζνο, όζεο θαη νη ηδηόηεηεο (features) ησλ δεδνκέλσλ 

εθπαίδεπζεο.  

2. Κπςθά επίπεδα (hidden layers) : Δδώ βξίζθεηαη ε νπζία ησλ λεπξσληθώλ δηθηύσλ. 

Έλαο λεπξώλαο ραξαθηεξίδεη ηα δεδνκέλα αλάινγα κε ην βάξνο θαη ην bias. Σα βάξε 

ζεσξνύληαη ε ηζρύο ηεο ζύλδεζεο κεηαμύ ησλ θόκβσλ θαη είλαη απηά πνπ θαζνξίδνπλ ην 

απνηέιεζκα ηνπ λεπξσληθνύ. Σν bias, είλαη ε δεύηεξε είζνδνο πνπ ιακβάλεη ν λεπξώλαο, 

θαη αληηζηνηρεί ζπλήζσο ζηελ ηηκή 1 ελώ πνιιαπιαζηάδεηαη κε ην βάξνο ηνπ [27].  

Ο θάζε λεπξώλαο αλαιύεη ηα δεδνκέλα κε ηνλ εμήο ηξόπν: Γέρεηαη ζαλ είζνδν ζήκαηα 

από ηε πξνεγνύκελε ζηνηβάδα, θαη γηα θάζε είζνδν πνπ ιακβάλεη, ηελ πνιιαπιαζηάδεη 
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κε ην αληίζηνηρν βάξνο ηεο. ΢ηε ζπλέρεηα, πξνζζέηεη ζην παξαπάλσ άζξνηζκα ηελ ηηκή 

ηνπ bias επί ην βάξνο ηνπ. Η ζπλάξηεζε απηή απνθαιείηαη net input. Καηόπηλ, 

ηξνθνδνηείηαη ην απνηέιεζκα ζε κηα ζπλάξηεζε ελεξγνπνίεζεο (activation function) , 

εξγαζία ηεο νπνίαο είλαη λα θαζνξίζεη αλ ν λεπξώλαο κπνξεί λα ελεξγνπνηεζεί ε όρη, 

αλάινγα κε ην αλ ην απνηέιεζκά ηεο μεπεξλά έλα θαηώθιη.  

Παξαθάησ απεηθνλίδνληαη νη ζπλαξηήζεηο ηνπ net input θαζώο θαη ηεο εμόδνπ ηνπ 

λεπξώλα, ελώ ην ζρεδηάγξακκα πεξηγξάθεη ζρεκαηηθά ηε δηαδηθαζία πνπ αθνινπζείηαη 

ζην εζσηεξηθό ηνπ λεπξώλα. 

 

    ∑                       (4.2)  

                 output = f(  )                              (4.3) 

 

 

Σρήκα 13: Παξάδεηγκα επεμεξγαζίαο δεδνκέλσλ από έλαλ λεπξώλα θξπθνύ επηπέδνπ 

 

Η πην ζπρλή ζπλάξηεζε ελεξγνπνίεζεο είλαη ε ReLU,ε νπνία αλαπαξίζηαηαη από ηνλ 

εμήο ηύπν: 

f(y) = {
              
             

                (4.4) 
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Σρήκα 14: Γξαθηθή αλαπαξάζηαζε ζπλάξηεζεο ReLU [19] 

   

Η έμνδνο ηνπ λεπξώλα ζα είλαη ην απνηέιεζκα ηεο ζπλάξηεζεο ελεξγνπνίεζεο, ην νπνίν 

κεηαβηβάδεη ζε όινπο ηνπο λεπξώλεο ηεο επόκελεο ζηνηβάδαο κε ηνπο νπνίνπο είλαη 

ζπλδεδεκέλνο. 

3. Έξοδορ(output) : To επίπεδν εμόδνπ, είλαη ε ηειηθή ζηνηβάδα ελόο λεπξσληθνύ δηθηύνπ. 

΢πγθξνηείηαη από έλαλ λεπξώλα ή πιήζνο λεπξώλσλ πνπ ηζνύληαη κε ηνλ αξηζκό ησλ 

θιάζεσλ ηαμηλόκεζεο δεδνκέλσλ, αλάινγα κε ηε ζπλάξηεζε ελεξγνπνίεζεο πνπ ζα 

ρξεζηκνπνηεζεί θαη κε ηηο αλάγθεο ηνπ πξνβιήκαηνο. 

Σα ANNs δηαθξίλνληαη ζε ξερά (shallow) θαη βαζηά (deep). Ρερά ζεσξνύληαη όηαλ ππάξρεη 

κόλν έλα θξπθό επίπεδν, ελώ σο Βαζηά Νεπξσληθά Γίθηπα (Deep Neural Network - DNN) 

ραξαθηεξίδνληαη όζα δηαζέηνπλ πάλσ από έλα θξπθό επίπεδν. Σν κεγαιύηεξν πιήζνο ησλ 

θξπθώλ επηπέδσλ δίλεη ηε δπλαηόηεηα ζην κνληέιν λα αλαθαιύπηεη θαη λα αθνκνηώλεη πην 

πεξίπινθα κνηίβα ζηηο ηδηόηεηεο (features) ησλ δεδνκέλσλ εηζόδνπ [28].  

΢ηα παξαθάησ ζρήκαηα, απεηθνλίδεηαη έλα ξερό ΑΝΝ θαη έλα DNN κε 2 θξπθά επίπεδα. 
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Σρήκα 16: Παξάδεηγκα από βαζύ ANN (DNN) κε 2 θξπθά επίπεδα 

Σρήκα 15: Παξάδεηγκα ξερνύ ANN κε 1 θξπθό επίπεδν 
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4.2.1.5 Ταξινομηηήρ K-Νearest Neighbor 

Ο Κ-Νearest Neighbor αθνινπζεί ηελ ηδενινγία πσο παλνκνηόηππα αληηθείκελα, δειαδή 

αληηθείκελα πνπ αλήθνπλ ζηελ ίδηα θιάζε, βξίζθνληαη ζε θνληηλή απόζηαζε κεηαμύ ηνπο. Ο 

ππνινγηζκόο ηεο απόζηαζεο κπνξεί λα πξαγκαηνπνηεζεί κε ηελ επθιείδεηα απόζηαζε, ηεο 

νπνίαο ν ηύπνο αλαγξάθεηαη παξαθάησ.  

  

 (   )  √∑ (        ) 
 
            (4.5) 

 

4.3 Μέηπα Αξιολόγηζηρ 

Μεηά ην πέξαο ηεο εθπαίδεπζεο ελόο αιγνξίζκνπ κεραληθήο κάζεζεο, ζεηξά έρνπλ νη 

πξνβιέςεηο. Αλαιπηηθόηεξα, γίλεηαη εηζαγσγή δεδνκέλσλ ζην κνληέιν, δεδνκέλα ηα νπνία δελ 

έρεη μαλαδεί, ηα δεδνκέλα αμηoιόγεζεο, ηα νπνία ππόθεηληαη ηελ ίδηα πξνεπεμεξγαζία κε ηα 

δεδνκέλα εθπαίδεπζεο. ΢ηόρνο είλαη, λα πξνβιεθζεί ε ζσζηή ηαμηλόκεζε γηα ηα δεδνκέλα απηά. 

Η αμηνιόγεζε γηα ην αλ ην κνληέιν πξνέβιεςε ζσζηά ηηο θιάζεηο ησλ δεδνκέλσλ αμηνιόγεζεο, 

κπνξεί λα πξαγκαηνπνηεζεί κε ηηο παξαθάησ κεηξήζεηο. 

 

4.3.1 Ακπίβεια 

Η πην εύθνια θαηαλνεηή κέζνδνο αμηνιόγεζεο, πξνθύπηεη από ηε δηαίξεζε ηνπ ζπλόινπ ησλ 

δεδνκέλσλ γηα ηα νπνία ην κνληέιν πξνέβιεςε ζσζηά ηελ θιάζε, πξνο ηνλ ζπλνιηθό αξηζκό 

ησλ πξνβιέςεσλ. 

Ο ηύπνο ηεο αθξίβεηαο αλαγξάθεηαη παξαθάησ. 

 

Αθξίβεηα = 
                 

                            
             (4.6) 

 

4.3.2 Οπθόηηηα 

Η νξζόηεηα, ππνινγίδεη ηελ νξζόηεηα πξόβιεςεο κηαο θιάζεο, πξνο ην ζύλνιν πξνβιέςεσλ 

πνπ ηαμηλόκεζαλ δεδνκέλα ζε απηή ηελ θιάζε. Με άιια ιόγηα, ην ζύλνιν ησλ ζσζηώλ 

πξνβιέςεσλ γηα κηα θιάζε K, πξνο ην ζύλνιν ησλ πξνβιέςεσλ γηα απηήλ ηελ θιάζε K. 

Ο ηύπνο ηεο νξζόηεηαο αλαγξάθεηαη παξαθάησ. 
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Οξζόηεηα = 
                   

                   
                         (4.7) 

 

4.3.3 Ανάκληζη 

Η αλάθιεζε, ππνινγίδεη πόζα από ηα δεδνκέλα πνπ ηαμηλνκήζεθαλ ζε κηα θιάζε, αλήθνπλ 

όλησο ζε απηή ηελ θιάζε. Η αιιηώο, κεηξάεη ην ζύλνιν ησλ πξνβιέςεσλ γηα κηα θιάζε Κ, πξνο 

ην ζύλνιν ησλ δεδνκέλσλ πνπ αλήθνπλ ζηελ θιάζε Κ. 

Ο ηύπνο ηεο αλάθιεζεο αλαγξάθεηαη παξαθάησ. 

 

Αλάθιεζε = 
                   

                                              
             (4.8) 

 

4.3.4 F1 Score 

Σo F1 score είλαη ρξήζηκo θαζώο ζπλδπάδεη θαη ηελ νξζόηεηα θαη ηελ αλάθιεζε. Ο ηύπνο 

πνπ ηνλ εθθξάδεη αλαγξάθεηαη παξαθάησ. 

 

F1 = 2   
                

               
                   (4.9) 
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5. Ανάλςζη ΢ςζηήμαηορ Ανίσνεςζηρ Διζβολών Medium 

΢ην ζπγθεθξηκέλν θεθάιαην, παξνπζηάδνληαη αλαιπηηθά ηα επηκέξνπο ζηνηρεία πνπ 

ζπλέζεζαλ ζην ηειηθό ζύζηεκα αλίρλεπζεο εηζβνιώλ ελάληηα ζην DNP3, κε όλνκα Medium, 

ελώ πεξηγξάθεηαη ε ιεηηνπξγία ηνπ από άπνςε αξρηηεθηνληθήο, θαηαγξαθήο θίλεζεο θαη 

εμαγσγήο απνηειεζκάησλ. Δπηπξνζζέησο, πξαγκαηνπνηείηαη ζπγθξηηηθή αλάιπζε κνληέισλ πνπ 

πξνέθπςαλ κε ρξήζε δηάθνξσλ ηαμηλνκεηώλ κεραληθήο κάζεζεο. 

  

5.1 Ανάλςζη Κίνηζηρ ζε Ροέρ 

΢ύκθσλα κε ην Request For Comments (RFC) 2722 [29], ε ιεηηνπξγία ηεο δηθηπαθήο ξνήο, 

κπνξεί λα παξνκνηαζηεί κε ηελ ινγηθή κηαο ηειεθσληθήο θιήζεο. Τπάξρεη κηα πεγή, έλαο 

πξννξηζκόο, έλαξμε θαη ιήμε ηεο θιήζεο, θαη δεδνκέλα πνπ αληαιιάζζνληαη θαηά ηε δηάξθεηά 

ηεο. Παξαθάησ, παξνπζηάδεηαη ην πξόγξακκα πνπ πινπνηήζεθε γηα ηνλ ζθνπό αλάιπζεο ηεο 

θίλεζεο ζε DNP3 ξνέο, αιιά θαη ην πξόγξακκα αλάιπζεο θίλεζεο ζε TCP/IP ξνέο, 

CICFlowMeter, γηα ζθνπνύο ζύγθξηζεο κνληέισλ. 

 

5.1.1 Ανάλςζη Κίνηζηρ ζε Ροέρ Γιανεμημένος Γικηςακού Ππυηοκόλλος 3 

Πξσηαξρηθό κέιεκα γηα ηελ πινπνίεζε ηνπ ζπζηήκαηνο ειέγρνπ εηζβνιώλ πνπ ρξεζηκνπνηεί 

σο βάζε ηνλ έιεγρν δηθηπαθώλ ξνώλ, απνηειεί ε δεκηνπξγία ελόο python3 πξνγξάκκαηνο πνπ 

όρη κόλν ζα θαηαρσξεί ηα παθέηα ηεο δηθηπαθήο θίλεζεο ζε DNP3 ξνέο, αιιά θαη ζα εμάγεη γηα 

θάζε κηα ζηαηηζηηθέο ηδηόηεηεο πνπ ηελ εθθξάδνπλ, κε ρξήζε ηνπ εξγαιείνπ scapy γηα ηνλ 

δηακειηζκό ησλ παθέησλ, θαη ζπγθεθξηκέλα ηε βηβιηνζήθε DNP3 γηα scapy [30] [31]. 

΢ηόρνο ηνπ πξνγξάκκαηνο αλάιπζεο θίλεζεο ζε ξνέο, είλαη ε θαηαρώξεζε παθέησλ 

πξσηνθόιινπ DNP3 ζε ακθίδξνκεο ξνέο, δειαδή ζε ξνέο όπνπ ππάξρεη επηθνηλσλία κε ηε 

κνξθή απνζηνιήο εξσηήκαηνο θαη απάληεζεο.  

Θεσξώληαο όηη ππάξρεη δηαζέζηκν αξρείν Καηαγξαθήο Παθέηνπ (Packet Capture - .pcap), ε 

αλάιπζε ηεο θίλεζεο μεθηλά παίξλνληαο ην πξώην DNP3 παθέην ηεο ιίζηαο παθέησλ. 

Πξαγκαηνπνηείηαη ζηε ζπλέρεηα αλαδήηεζε ζηελ ππόινηπε ιίζηα γηα DNP3 παθέηα κε ηα ίδηα 

ραξαθηεξηζηηθά IP πεγήο θαη πξννξηζκνύ, θαη ζύξαο πεγήο θαη πξννξηζκνύ κε απηά ηνπ πξώηνπ 

παθέηνπ ή θαη κε αληεζηξακκέλα ραξαθηεξηζηηθά, όπσο αλακέλεηαη λα ππάξρνπλ ζε κηα 

ακθίδξνκε επηθνηλσλία. ΢ε πεξίπησζε πνπ βξεζνύλ αληηζηνηρήζεηο ζηα θξηηήξηα αλαδήηεζεο, 
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εμάγνληαη γηα θάζε παθέην ζπγθεθξηκέλεο ηδηόηεηεο ρξόλνπ, κεγέζνπο, ηδηνηήησλ πξσηνθόιινπ 

θαη πξνζηίζεληαη ζε θαηάιιειεο ιίζηεο. 

Ο επηηξεπηόο ρξόλνο δηάξθεηαο κηαο ξνήο νξίδεηαη ζηα δύν ιεπηά. ΢ε πεξίπησζε πνπ κηα ξνή 

δηαθνπεί ιόγσ ηνπ παξαπάλσ θαησθιηνύ ελώ ππάξρνπλ πεξεηαίξσ παθέηα ζηε ιίζηα πνπ λα 

αληηζηνηρίδνληαη από άπνςε ραξαθηεξηζηηθώλ κε ην πξώην παθέην, ζα θαηαρσξεζνύλ ζε 

δηαθνξεηηθή ξνή.  

Μόιηο νινθιεξσζεί ε δηαδηθαζία θαηάηαμεο παθέησλ εληόο ηνπ επηηξεπόκελνπ ρξόλνπ ζε 

κηα ξνή, εμάγνληαη ζηαηηζηηθά ζηνηρεία κε βάζε ηηο ηδηόηεηεο πνπ ζπιιέρζεθαλ από θάζε παθέην 

ηεο ξνήο. Σα απνηειέζκαηα ηεο παξαπάλσ δηαδηθαζίαο θαηαγξάθνληαη ζε αξρείν Σηκώλ 

Γηαρσξηζκέλσλ κε Κόκκα (Comma Separated Values - .csv).  

΢ην Παξάξηεκα Ι, παξνπζηάδεηαη ν πίλαθαο ησλ ζηαηηζηηθώλ κε κηα ζπλνπηηθή πεξηγξαθή 

ηνπ θάζε ελόο. 

     

5.1.2 Ανάλςζη Kίνηζηρ ζε Ροέρ Ππυηοκόλλος Δλέγσος 

Μεηάδοζηρ/Ππυηόκολλο Γιαδικηύος με ηο Δπγαλείο CICFlowMeter 

Αθνινπζώληαο ηελ παξαπάλσ ινγηθή θαηάηαμεο παθέησλ ζε ξνέο, εμαγσγήο ζηαηηζηηθώλ θαη 

απνζήθεπζή ηνπο ζε έλα .csv, ην CICFlowMeter απνηειεί από ηα πιένλ γλσζηόηεξα 

πξνγξάκκαηα παξαγσγήο TCP/IP δηθηπαθώλ ξνώλ [32]. ΢ε αληίζεζε κε ην πξόγξακκα 

αλάιπζεο ηνπ πξσηνθόιινπ DNP3, πνπ θαηαηάζζεηαη ζην επίπεδν εθαξκνγήο ηνπ κνληέινπ 

αλαθνξάο Αλνηρηήο Γηαζύλδεζεο ΢πζηεκάησλ (Open Systems Interconnection – OSI), ην νπνίν 

πινπνηήζεθε ζηα πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο, ην CICFlowMeter αθνξά πξσηόθνιια 

ηνπ επηπέδνπ 4 ηνπ OSI, δειαδή ηνπ επηπέδνπ κεηαθνξάο. ΢πλεπώο ε ρξήζε ηνπ ζε βηνκεραληθά 

ζπζηήκαηα κπνξεί λα δηθαηνινγεζεί κόλν αλ απηά ρξεζηκνπνηνύλ ην Internet γηα ηελ κεηαμύ 

ηνπο επηθνηλσλία, ρσξίο όκσο λα παξέρεη εμαηνκηθεπκέλα ζηνηρεία γηα θάζε βηνκεραληθό 

πξσηόθνιιν. 

΢ην Παξάξηεκα ΙΙ, παξνπζηάδεηαη ν πίλαθαο ζηαηηζηηθώλ ηνπ CICFlowMeter θαη ε 

ζπλνπηηθή πεξηγξαθή ηνπ θάζε ελόο.  
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5.2 Μησανική Μάθηζη για Δξαγυγή Μονηέλος ηος ΢ςζηήμαηορ 

Ανίσνεςζηρ Διζβολών 

΢ηόρνο ηνπ θεθαιαίνπ είλαη λα επεμεγεζεί ε κέζνδνο εμαγσγήο δεδνκέλσλ εθπαίδεπζεο, θαη 

θαηόπηλ λα αλαιπζεί ε αξρηηεθηνληθή ηνπ αιγνξίζκνπ βαζηάο κάζεζεο πνπ πινπνηήζεθε γηα ηελ 

εθπαίδεπζε ηνπ κνληέινπ. ΢ηε ζπλέρεηα, παξνπζηάδεηαη ζπγθξηηηθόο πίλαθαο κε ηηο απνδόζεηο 

ησλ ππόινηπσλ ηαμηλνκεηώλ ζηα ζπγθεθξηκέλα δεδνκέλα εθπαίδεπζεο. 

  

5.2.1 Δξαγυγή Γεδομένυν Δκπαίδεςζηρ με Υπήζη Γιαθοπεηικών Δπγαλείυν 

Καηανομήρ Πακέηυν ζε Ροέρ 

Γηα ηνλ ζθνπό ηεο εμαγσγήο ησλ δεδνκέλσλ εθπαίδεπζεο, πινπνηήζεθαλ νη επηζέζεηο ηνπ 

Κεθαιαίνπ 3.2. Καηά ηε δηάξθεηα ησλ επηζέζεσλ, πξαγκαηνπνηήζεθε θαηαγξαθή ηεο θίλεζεο 

από όια ηα ζπζηήκαηα ηεο εθάζηνηε ηνπνινγίαο.  

΢ηε ζπλέρεηα, ηα παξαγόκελα .pcap αξρεία εηζάγνληαη ζην πξόγξακκα θαηαρώξεζεο DNP3 

παθέησλ ζε ξνέο πνπ παξνπζηάζηεθε ζην 5.1.1, αιιά θαη ζην πξόγξακκα παξαγσγήο TCP/IP 

ξνώλ, CICFlowMeter ηνπ 5.1.2 γηα ζθνπνύο ζύγθξηζεο απόδνζεο κνληέισλ. 

Καηόπηλ, πινπνηήζεθε πξόγξακκα ζε python, ην νπνίν δέρεηαη ζαλ είζνδν ηα .csv αξρεία 

ξνώλ θαη ζηε ζπλέρεηα θαηεγνξηνπνηεί ηηο ξνέο ζε θιάζεηο. Η θάζε θιάζε θέξεη ηνλ ηίηιν ηεο 

επίζεζεο, ή ηνλ ηίηιν ηεο θπζηνινγηθήο θίλεζεο. Γηα παξάδεηγκα, ζηελ επίζεζε ςπρξήο 

επαλεθθίλεζεο, αλ ε IP πεγήο ε πξννξηζκνύ ξνήο αλήθεη ζηνλ επηηηζέκελν, ηόηε ζα είλαη 

ζίγνπξν όηη ε ξνή αλήθεη ζηελ COLD_RESTART θιάζε. Με απηόλ ηνλ ηξόπν δεκηνπξγήζεθαλ 

ηα ηαπηνπνηεκέλα .csv. 

Καηόπηλ, ηα ηαπηνπνηεκέλα .csv ελώζεθαλ κεηαμύ ηνπο, ελώ επηιέρζεθε κε ηπραίν ηξόπν 

ζπγθεθξηκέλνο αξηζκόο ξνώλ νη νπνίεο αλήθνπλ ζηελ ίδηα θιάζε, κε ζθνπό ε θάζε θιάζε λα 

αληηπξνζσπεύεηαη από ην ίδην πιήζνο ξνώλ. Με ηνλ ηξόπν απηό, ζπγθξνηήζεθε ην ζύλνιν 

δεδνκέλσλ. ΢ηε ζπλέρεηα, πξαγκαηνπνηήζεθε δηαρσξηζκόο ηνπ ζπλόινπ δεδνκέλσλ ζε δεδνκέλα 

εθπαίδεπζεο θαη επηβεβαίσζεο. Σα δεδνκέλα εθπαίδεπζεο αληηπξνζσπεύνληαη από πνζνζηό 

70%, ελώ ηα δεδνκέλα επηβεβαίσζεο από πνζνζηό 30% ελώ ε παξνπζία ησλ θιάζεσλ θαη ζηα 

δύν ζύλνια είλαη ηζάξηζκε. 
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5.2.2 Δκπαίδεςζη Μονηέλος Αναγνώπιζηρ Δπιθέζευν με Υπήζη Σεσνικών 

Βαθιάρ Μάθηζηρ 

Γηα ηνλ ζθνπό ηεο εθπαίδεπζεο ηνπ κνληέινπ γηα ηελ ηαμηλόκεζε ησλ εηζβνιώλ, 

πινπνηήζεθε αιγόξηζκνο λεπξσληθνύ βαζηάο κάζεζεο. ΢πγθεθξηκέλα, ν αιγόξηζκνο δέρεηαη ζαλ 

είζνδν ηα .csv εθπαίδεπζεο θαη επηβεβαίσζεο, από ηα νπνία απνξξίπηεη ηηο ηδηόηεηεο πνπ δελ 

είλαη ηύπνπ float, όπσο γηα παξάδεηγκα νη IP δηεπζύλζεηο, ε εκεξνκελία θαη ν ρξόλνο έλαξμεο 

ηεο ξνήο, ην flowID. ΢ηε ζπλέρεηα, δηαρσξίδνληαη ηα δεδνκέλα εηζόδνπ από ηα δεδνκέλα εμόδνπ. 

΢ηελ πξνθεηκέλε πεξίπησζε, δεδνκέλα εηζόδνπ είλαη όιεο νη ηδηόηεηεο, εθηόο από ην Label, ελώ 

δεδνκέλα εμόδνπ, δειαδή ε επηζπκεηή απόθξηζε ηνπ ζπζηήκαηνο ζηελ ζπγθεθξηκέλε είζνδν, 

είλαη ην πεδίν Label. Καηόπηλ, πξαγκαηνπνηείηαη πξνεπεμεξγαζία ησλ δεδνκέλσλ θαη ζηε 

ζπλέρεηα νξίδεηαη ε αξρηηεθηνληθή ηνπ λεπξσληθνύ.  

΢πγθεθξηκέλα, απνηειείηαη από ην επίπεδν εηζόδνπ κε ηόζνπο λεπξώλεο εηζόδνπ όζνπο θαη ην 

πιήζνο ησλ ηδηνηήησλ πνπ δελ απνξξίθζεθαλ, θαη ζηε ζπλέρεηα νξίδνληαη 10 πιήξσο 

ζπλδεδεκέλα θξπθά επίπεδα, 90 λεπξώλσλ ην θάζε έλα. Σέινο, ην επίπεδν εμόδνπ θαζνξίδεηαη 

από ηόζνπο λεπξώλεο, όζεο θαη νη θιάζεηο πνπ νξίζηεθαλ. Σν κνληέιν εθπαηδεύεηαη ζπλνιηθά 

γηα 1000 επαλαιήςεηο. 

΢αλ είζνδνη, ρξεζηκνπνηήζεθαλ ηα .csv ξνώλ θαη από ην πξόγξακκα παξαγσγήο DNP3 ξνώλ, 

θαη από ην CICFlowMeter. ΄Δηζη, έρνπλ εμαρζεί δύν δηαθνξεηηθά κνληέια, κε ρξήζε δύν 

δηαθνξεηηθώλ πξνγξακκάησλ θαηάηαμεο παθέησλ ζε ξνέο. Η ζύγθξηζε απόδνζεο ησλ δύν 

κνληέισλ βαζηάο κάζεζεο, αλαιύεηαη εθηελώο ζην παξαθάησ θεθάιαην.  

Παξαθάησ, θαίλνληαη νη γξαθηθέο παξαζηάζεηο νη νπνίεο πξνέθπςαλ κε ην πέξαο ηεο 

δηαδηθαζίαο εθπαίδεπζεο, θαη αθνξνύλ ηελ αθξίβεηα πξνβιέςεσλ θαζώο θαη ηηο απώιεηεο ζε 

θάζε επαλάιεςε, θαη γηα ηα δύν κνληέια. 
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Σρήκα 17: Σρεδηάγξακκα αθξίβεηαο (αξηζηεξά) θαη απσιεηώλ (δεμηά) εθπαίδεπζεο κε δεδνκέλα DNP3 ξνώλ. 

 

 

Σρήκα 18: Σρεδηάγξακκα αθξίβεηαο (αξηζηεξά) θαη απσιεηώλ (δεμηά) εθπαίδεπζεο κε δεδνκέλα TCP/IP ξνώλ ηνπ εξγαιείνπ 

CICFlowMeter. 

Από ηελ αλάιπζε ησλ ζρεδηαγξακκάησλ, πξνθύπηεη όηη ε αληαπόθξηζε ηνπ αιγνξίζκνπ 

βαζηάο κάζεζεο ήηαλ απνδνηηθόηεξε από άπνςε αθξίβεηαο, ζηα δεδνκέλα εθπαίδεπζεο θαη 

επηβεβαίσζεο DNP3 ξνώλ, θαζώο ην ζρεδηάγξακκα αθνινπζεί αλνδηθή πνξεία θαη έρεη 

ειάρηζηεο δηαθπκάλζεηο. Αλ θαη ην δηάγξακκα αθξίβεηαο ηνπ αιγνξίζκνπ βαζηάο κάζεζεο ζηα 

δεδνκέλα εθπαίδεπζεο θαη επηβεβαίσζεο TCP/IP ξνώλ αθνινπζεί επίζεο αλνδηθή πνξεία, ε 

έιιεηςε ζηαζεξόηεηαο είλαη πην δηαθξηηή, θαζώο νη θαζνδηθέο δηαθπκάλζεηο είλαη πην έληνλεο. 

΢πκπιεξσκαηηθά, ε αλάιπζε ηνπ δηαγξάκκαηνο απσιεηώλ ζηα δεδνκέλα εθπαίδεπζεο θαη 

επηβεβαίσζεο DNP3 ξνώλ, αθνινπζεί θαζνδηθή πνξεία, κε ην απνηέιεζκα κεηά ηηο 1000 

επαλαιήςεηο λα βξίζθεηαη ζην 0.25, θάηη πνπ απνδεηθλύεη όηη ην κνληέιν είλαη ηθαλό λα 

αλαγλσξίζεη, κε κηθξέο απώιεηεο, ηελ θιάζε ηεο θάζε ξνήο. Αληίζεηα, ην δηάγξακκα απσιεηώλ 

ζηα δεδνκέλα εθπαίδεπζεο θαη επηβεβαίσζεο TCP/IP ξνώλ, θπκαίλεηαη αλάκεζα ζην 0.25 θαη 
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0.5, δηαθνξά πνπ αλ θαη θαίλεηαη ακειεηέα, είλαη θξίζηκε ζηελ δηαθνξνπνίεζε ησλ δύν 

κνληέισλ. 

 ΢ην παξαθάησ θεθάιαην, παξνπζηάδεηαη αλαιπηηθά ε ζύγθξηζε απόδνζεο ησλ κνληέισλ γηα 

θάζε πξόγξακκα παξαγσγήο ξνώλ, κε ρξήζε όισλ ησλ ηαμηλνκεηώλ.    

   

5.2.3 ΢ςγκπιηική Αξιολόγηζη Μονηέλυν 

Πξνθεηκέλνπ λα αμηνινγεζεί ε απόδνζε ησλ δηαθνξεηηθώλ εξγαιείσλ παξαγσγήο ξνώλ, 

δειαδή ηνπ παξαγσγέα DNP3 ξνώλ ν νπνίνο πινπνηήζεθε ζηα πιαίζηα ηεο δηπισκαηηθήο 

εξγαζίαο, θαη ηνπ παξαγσγέα TCP/IP ξνώλ CICFlowMeter, εθαξκόζζεθαλ νη ηαμηλνκεηέο 

επηβιεπόκελεο κεραληθήο κάζεζεο Γέλδξν Απόθαζεο, DNN, Naïve Bayes, Κ-Nearest Neighbor 

θαη Σπραίνπ Γάζνπο. 

Ο πίλαθαο ζπγθξηηηθώλ απνηειεζκάησλ κε ρξήζε ησλ κέηξσλ αμηνιόγεζεο πνπ πξνηάζεθαλ 

ζην Kεθάιαην 4, ηόζν γηα ηα κνληέια πνπ παξήρζεζαλ κε ρξήζε δεδνκέλσλ εθπαίδεπζεο ηνπ 

πξνγξάκκαηνο θαηάηαμεο DNP3 θίλεζεο ζε ξνέο, όζν θαη ηνπ πξνγξάκκαηνο θαηάηαμεο TCP/IP 

θίλεζεο ζε ξνέο, CICFlowMeter, παξαηίζεηαη αλαιπηηθά παξαθάησ. 

 

                                                 

Πίλαθαο 1: Πίλαθαο ζύγθξηζεο κνληέισλ κε δεδνκέλα εθπαίδεπζεο DNP3 ξνώλ. 

 Γέλδξν 

Απόθαζεο          

DNN K-Nearest 

Neighbor 

Naïve Bayes Σπραίν 

Γάζνο 

F1 macro 0.96055 0.9647 0.9494 0.6490 0.9049 

F1 micro 0.96055 0.965 0.9494 0.6827 0.905 

Αθξίβεηα 0.96055 0.965 0.9494 0.6827 0.905 

Αλάθιεζε 

macro 

0.96055 0.9649 0.9494 0.6827 0.9049 

Αλάθιεζε 

micro 

0.96055 0.965 0.9494 0.6827 0.905 

Οξζόηεηα 

macro 

0.9606 0.9680 0.9497 0.7222 0.9053 

Οξζόηεηα 

micro 

0.9605 0.965 0.9494 0.6827 0.905 
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Από ηελ παξαπάλσ ζύγθξηζε, είλαη πξνθαλέο όηη ηα κνληέια πνπ πξνέθπςαλ από DNN 

απνδίδνπλ θαιύηεξα ζε όια ηα πεδία ζε ζύγθξηζε κε ηνπο ππόινηπνπο αιγνξίζκνπο κεραληθήο 

κάζεζεο. Παξαθάησ, παξαηίζεληαη ηα αληίζηνηρα bar δηαγξάκκαηα ζπγθξίζεσλ απόδνζεο 

κνληέισλ, ζε πνζνζηό επί ηνηο εθαηό. 

 

          Σρήκα 19: Σρεδηάγξακκα αμηνιόγεζεο κνληέισλ ηαμηλνκεηώλ κε βαζε DNP3 ξνέο 

Πίλαθαο 2: Πίλαθαο ζύγθξηζεο κνληέισλ κε δεδνκέλα εθπαίδεπζεο CICFlowMeter ξνώλ. 

 Γέλδξν 

Απόθαζεο          

DNN K-Nearest 

Neighbor 

Naïve Bayes Σπραίν 

Γάζνο 

F1 macro 0.88180 0.8895 0.8794 0.6022 0.8690 

F1 micro 0.88181 0.8904 0.8794 0.6377 0.8690 

Αθξίβεηα 0.88181 0.8904 0.8794 0.6377 0.8690 

Αλάθιεζε 

macro 

0.88181 0.8904 0.8794 0.6377 0.8690 

Αλάθιεζε 

micro 

0.88181 0.8904 0.8794 0.6377 0.8690 

Οξζόηεηα 

macro 

0.88181 0.8928 0.8797 0.6746 0.8694 

Οξζόηεηα 

micro 

0.88181 0.8945 0.8794 0.6377 0.8690 
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Σρήκα 20: Σρεδηάγξακκα αμηνιόγεζεο κνληέισλ ηαμηλνκεηώλ κε βαζε TCP/IP ξνέο κε ρξήζε ηνπ εξγαιείνπ CICFlowMeter 

 

Από ηα απνηειέζκαηα, παξαηεξείηαη πσο ν αιγόξηζκνο βαζηάο κάζεζεο είλαη ηθαλόο λα 

απνθέξεη θαιύηεξα απνηειέζκαηα ζε ζύγθξηζε κε ηνπο ππόινηπνπο ηαμηλνκεηέο κεραληθήο 

κάζεζεο, νδεγώληαο ζε κεγαιύηεξε αμηνπηζηία ζηελ ηαμηλόκεζε ξνώλ ζηηο αληίζηνηρεο θιάζεηο, 

θαη ζηηο δύν θαηεγνξίεο δεδνκέλσλ εθπαίδεπζεο.  

΢ρεηηθά κε ηελ ζύγθξηζε ησλ δύν κνληέισλ DNN πνπ πξνέθπςαλ κε ρξήζε δεδνκέλσλ 

εθπαίδεπζεο DNP3 ξνώλ θαη TCP/IP ξνώλ, παξαηίζεηαη αλάιπζε ησλ απνηειεζκάησλ ζρεηηθά 

κε ηηο κεηξηθέο αθξίβεηαο θαη F1, macro νξζόηεηαο θαη αλάθιεζεο, νη νπνίεο αλαιύνληαη 

παξαθάησ. Ο ιόγνο γηα ηνλ νπνίν επηιέρζεθαλ νη macro κεηξηθέο, είλαη όηη ππνινγίδνπλ ηνλ 

κέζν όξν γηα θάζε θιάζε, ρσξίο λα ιακβάλεηαη ππόςηλ νπνηαδήπνηε αληζνξξνπία ηνπο, 

πξνζδίδνληαο έηζη ηελ ίδηα βαξύηεηα ζε θάζε κηα, εθόζνλ έρνπλ ήδε ηζνξξνπεζεί όιεο νη 

θιάζεηο ζηα δεδνκέλα εθπαίδεπζεο θαη επηβεβαίσζεο ζε πξνεγνύκελν βήκα [33]. Παξαθάησ, 

εκθαλίδνληαη δηαγξακκαηηθά ηα απνηειέζκαηα. 
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Σρήκα 21: Aθξίβεηα κνληέινπ DNP3 ξνώλ θαη κνληέινπ TCP/IP ξνώλ 

 

        

Σρήκα 22:  F1-score κνληέινπ DNP3 ξνώλ θαη κνληέινπ TCP/IP ξνώλ 
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Σρήκα 23: Οξζόηεηα κνληέινπ DNP3 ξνώλ θαη κνληέινπ TCP/IP ξνώλ 

 

        

Σρήκα 24: Αλάθιεζε κνληέινπ DNP3 ξνώλ θαη κνληέινπ TCP/IP ξνώλ 

 

Δίλαη πιένλ εύθνια νξαηή ε δηαθνξά ζηελ απόδνζε ησλ δύν κνληέισλ. Σν κνληέιν ην νπνίν 

πξνέθπςε από δεδνκέλα εθπαίδεπζεο κε ηε κνξθή DNP3 ξνώλ, είλαη ζαθέο όηη ππεξηεξεί ζε 

όινπο ηνπο ηνκείο, ζπλεπώο, είλαη ζε ζέζε λα αλαγλσξίζεη κε κεγαιύηεξε αθξίβεηα ηηο επηζέζεηο 

ελάληηα ζην DNP3. Αληίζεηα, ην κνληέιν ην νπνίν πξνέθπςε κε δεδνκέλα εηζόδνπ 

θαηαρσξεκέλα ζε TCP/IP ξνέο εκθαλίδεη αξθεηά ρακειόηεξα απνηειέζκαηα ζηηο κεηξηθέο, 

επνκέλσο, δελ πξνζθέξεη ηελ απαηηνύκελε εγθπξόηεηα ζηελ αλαγλώξηζε ησλ θιάζεσλ. 
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΢πκπεξαζκαηηθά, ην κνληέιν ην νπνίν ζα ρξεζηκνπνηεζεί ζηα πιαίζηα ηεο δηπισκαηηθήο 

εξγαζίαο γηα ηελ πινπνίεζε ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ ελάληηα ζην βηνκεραληθό 

πξσηόθνιιν DNP3, ζα είλαη απηό ην νπνίν εθπαηδεύηεθε κε βαζηά κάζεζε, ζηα δεδνκέλα πνπ 

πξνέθπςαλ από ξνέο DNP3. 

 

5.3 Παποςζίαζη Medium 

To Medium IDS πξόθεηηαη γηα πξόγξακκα γξακκήο εληνιώλ γξακκέλν ζε python, ην νπνίν 

ζπλδπάδεη ηα παξαπάλσ ζηνηρεία πξνθεηκέλνπ λα κπνξέζεη λα αλαγλσξίζεη επηηπρώο ηηο 

πξνθαζνξηζκέλεο επηζέζεηο. Παξαθάησ, αλαιύεηαη ε αξρηηεθηνληθή ηνπ, ν ηξόπνο κε ηνλ νπνίν 

θαηαγξάθεηαη ε θίλεζε, ν ηξόπνο εμαγσγήο απνηειεζκάησλ, θαζώο θαη παξαδείγκαηα 

εθηέιεζεο. 

 

5.3.1 Απσιηεκηονική και Λειηοςπγία 

Σν πξόγξακκα απνηειείηαη από πέληε δνκηθά ζηνηρεία, ηα νπνία αλαιύνληαη εθηελώο 

παξαθάησ: 

1. Μονηέλο: Σν βαζηθόηεξν ζηνηρείν γηα ηελ αλαγλώξηζε θαη ηαμηλόκεζε επηζέζεσλ, απνηειεί 

ην κνληέιν. Πξόθεηηαη γηα ην κνληέιν πνπ πξνέθπςε από ηε δηαδηθαζία βαζηάο κάζεζεο, κε 

δεδνκέλα εηζόδνπ ηα .csv ηνπ πξνγξάκκαηνο θαηάηαμεο DNP3 παθέησλ ζε ξνέο. Από ην 

ζπγθεθξηκέλν κνληέιν, πξόθεηηαη λα πξαγκαηνπνηεζεί ε εηζαγσγή ησλ λέσλ δεδνκέλσλ, 

πξνθεηκέλνπ λα θαηεγνξηνπνηεζνύλ ζηηο πξνθαζνξηζκέλεο θιάζεηο. 

2. Πποεπεξεπγαζηήρ δεδομένυν ειζόδος: Πξνθεηκέλνπ λα ππάξρεη έγθπξε πξόβιεςε ησλ 

θιάζεσλ, είλαη απαξαίηεην ηα λέα δεδνκέλα λα ππόθεηληαη ζηελ ίδηα πξνεπεμεξγαζία κε ηα 

δεδνκέλα εθπαίδεπζεο. Γηα ην ζθνπό απηό, δελ αξθεί λα γίλεη απιά ε ρξήζε ηεο ίδηαο 

ζπλάξηεζεο πξνεπεμεξγαζίαο, αιιά λα ρξεζηκνπνηεζεί αθξηβώο ε ίδηα κέζνδνο 

επεμεξγαζίαο πνπ πξνέθπςε από ηα δεδνκέλα εθπαίδεπζεο. ΢πγθεθξηκέλα, ηα δεδνκέλα 

εθπαίδεπζεο επεμεξγάζηεθαλ θαηάιιεια έηζη ώζηε νη ηηκέο ηνπο λα θπκαίλνληαη από ην 0 

γηα ηελ κηθξόηεξε ηηκή κηαο ζηήιεο, έσο ην 1 γηα ηελ κεγαιύηεξε ηηκή ηεο ίδηαο ζηήιεο. Οη 

ηηκέο ησλ ζηειώλ δελ είλαη νη ίδηεο θαη γηα ηα δεδνκέλα εθπαίδεπζεο θαη γηα ηα δεδνκέλα 

επηβεβαίσζεο ή ηα πξαγκαηηθά δεδνκέλα. ΢πλεπώο, πξέπεη γηα ιόγνπο νκνηνκνξθίαο ζηελ 

κεηαηξνπή, λα ρξεζηκνπνηεζεί ζηα πξαγκαηηθά δεδνκέλα ην ίδην «παηξόλ» πνπ πξνέθπςε 
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από ηα δεδνκέλα εθπαίδεπζεο. Ο πξνεπεμεξγαζηήο δεδνκέλσλ εηζόδνπ είλαη ην «παηξόλ» 

γηα ηε κεηαηξνπή απηή.     

3. Πποεπεξεπγαζηήρ δεδομένυν εξόδος: Οκνίσο κε παξαπάλσ, ηα δεδνκέλα εμόδνπ δειαδή 

νη θιάζεηο, πξνεπεμεξγάδνληαη έηζη ώζηε λα αλαπαξηζηώληαη κε δπαδηθό ηξόπν. ΢πλεπώο, ην 

«παηξόλ» πξνεπεμεξγαζίαο ησλ δεδνκέλσλ εθπαίδεπζεο, εθαξκόδεηαη θαη ζηα πξαγκαηηθά 

δεδνκέλα. 

4. Ππόγπαμμα καηαγπαθήρ κίνηζηρ και παπαγυγήρ DNP3 δικηςακών ποών: Σν 

ζπγθεθξηκέλν πξόγξακκα, απνηειεί εθαξκνγή ηνπ πξνγξάκκαηνο παξαγσγήο DNP3 ξνώλ 

ζην ηειηθό IDS. ΢πγθεθξηκέλα, αλαιακβάλεη, αλάινγα κε ηελ επηινγή ηνπ ρξήζηε πνπ 

ιακβάλεη από ηε Γηεπαθή Υξήζηε (User Interface – UI) γηα θαηαγξαθή δσληαλήο θίλεζεο ή 

επεμεξγαζίαο .pcap, λα εθηειέζεη ηηο εμήο ιεηηνπξγίεο: 

4.1. Αλ δεηήζεθε θαηαγξαθή θίλεζεο, πξαγκαηνπνηείηαη δσληαλή θαηαγξαθή παθέησλ γηα 

ζπγθεθξηκέλν ρξνληθό δηάζηεκα. Με ηελ ιήμε ηνπ ρξόλνπ, ην .pcap αξρείν νλνκάδεηαη 

αλάινγα κε ην timestamp ηνπ πξώηνπ παθέηνπ θαη ζηε ζπλέρεηα πξαγκαηνπνηείηαη ε 

αλάιπζε ησλ παθέησλ, ε ηαμηλόκεζή ηνπο ζε DNP3 ξνέο θαη ε εμαγσγή ησλ 

ζηαηηζηηθώλ ζε .csv. 

4.2. Aλ δεηήζεθε επεμεξγαζία .pcap, ηόηε ν ρξήζηεο παξνηξύλεηαη λα εηζάγεη ην όλνκα 

ηνπ .pcap από ην νπνίν πξαγκαηνπνηεί ηελ θαηάηαμε ησλ DNP3 παθέησλ ζηηο 

θαηάιιειεο ξνέο θαη ηελ εμαγσγή ησλ ζηαηηζηηθώλ πνπ πξνέθπςαλ ζε .csv κε ηελ ίδηα 

νλνκαζία κε ην .pcap.   

5. Ππόγπαμμα Medium: To ζπγθεθξηκέλν πξόγξακκα, αλαιακβάλεη λα εκθαλίδεη ζηνλ 

ρξήζηε ηηο παξνηξύλζεηο γηα ηηο δηαζέζηκεο επηινγέο θαη ζηε ζπλέρεηα λα θαιεί ηηο 

θαηάιιειεο δηαδηθαζίεο, θαζώο θαη λα εθαξκόδεη ηνπο πξνεπεμεξγαζηέο ζηα δεδνκέλα, θαη 

λα ηα εηζάγεη ζην κνληέιν. ΢πγθεθξηκέλα, : 

5.1. Αλ ν ρξήζηεο επηιέμεη λα πξαγκαηνπνηήζεη επεμεξγαζία ήδε θαηαγεγξακκέλσλ αξρείσλ 

ηνηε: 

5.1.1. Αλ επηιέμεη θαηαγεγξακκέλν αξρείν .pcap, ηόηε ην Medium πξνσζεί ηελ επηινγή 

ηνπ ρξήζηε ζην πξόγξακκα παξαγσγήο DNP3 ξνώλ πξνθεηκέλνπ λα εηζάγεη ν 

ρξήζηεο ην .pcap πνπ επηζπκεί θαη ζηε ζπλέρεηα λα πξαγκαηνπνηεζεί ε αλάιπζή 

ηνπ ζε DNP3 ξνέο. Σν παξαγόκελν .csv εηζέξρεηαη ζην κνληέιν, όπνπ θη γίλεηαη ε 

ηαπηνπνίεζε ησλ ξνώλ. 
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5.1.2. Αλ επηιέμεη θαηαγεγξακκέλν αξρείν .csv, κε ηελ πξνϋπόζεζε όηη ην .csv 

πξνέθπςε από ην πξόγξακκα αλάιπζεο ζε DNP3 ξνέο, ηόηε πεξλάεη άκεζα ην .csv 

από ηνλ πξνεπεμεξγαζηή δεδνκέλσλ εηζόδνπ θαη ην κνληέιν, πξνθεηκέλνπ λα 

πξαγκαηνπνηεζεί ε ηαμηλόκεζε. 

5.2. Αλ ν ρξήζηεο επηιέμεη λα πξαγκαηνπνηήζεη δσληαλή θαηαγξαθή θίλεζεο, ηόηε πεξλάεη 

ην αίηεκα ηνπ ρξήζηε ζην πξόγξακκα θαηαγξαθήο θίλεζεο θαη αλάιπζεο ηεο ζε DNP3 

ξνέο. Αθνύ ιάβεη ην εμαγόκελν .csv ξνώλ, πεξλάεη ηα δεδνκέλα εηζόδνπ ηνλ 

πξνεπεμεξγαζηή, θαη ζηε ζπλέρεηα ηα εηζάγεη ζην κνληέιν γηα ηελ ηαμηλόκεζε. 

 

Παξαθάησ, πεξηγξάθεηαη ζρεκαηηθά ε αιιειεπίδξαζε όισλ ησλ δνκηθώλ ζηνηρείσλ ηνπ 

Medium IDS κέζσ δηαγξακκάησλ ξνήο γηα θάζε επηινγή ηνπ ρξήζηε. 

 

Σρήκα 25: Σρεδηάγξακκα ξνήο ηνπ Medium IDS γηα θαηαγξαθή δσληαλήο θίλεζεο 
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Σρήκα 26: Σρεδηάγξακκα ξνήο ηνπ Medium IDS γηα επεμεξγαζία .pcap αξρείνπ εθηόο ζύλδεζεο 

 

 

Σρήκα 27: Σρεδηάγξακκα ξνήο ηνπ Medium IDS γηα επεμεξγαζία .csv αξρείνπ εθηόο ζύλδεζεο 
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5.3.2 Καηαγπαθή Κίνηζηρ 

Η δσληαλή θαηαγξαθή θίλεζεο πξαγκαηνπνηείηαη από ην πξόγξακκα θαηαγξαθήο θίλεζεο 

θαη αλάιπζήο ηεο ζε DNP3 ξνέο. ΢πγθεθξηκέλα, ε θαηαγξαθή πξαγκαηνπνηείηαη από ηε 

ζπλάξηεζε sniff ηνπ scapy. ΢αλ ρξνληθό όξην, νξίδνληαη ηα ηέζζεξα ιεπηά, ζηε δηάξθεηα ησλ 

νπνίσλ θαηαγξάθεη ηελ δηθηπαθή θίλεζε όισλ ησλ πξσηνθόιισλ θαη απνζεθεύεη ηα παθέηα ζε 

κηα ιίζηα πξνθεηκέλνπ λα αλαιπζνύλ αξγόηεξα. Η επηζπκεηή ρξνληθή δηάξθεηα κπνξεί λα 

κεηαβιεζεί κε αιιαγή ησλ παξακέηξσλ ζηνλ θώδηθα. Με ην πέξαο ηεο δηαδηθαζίαο δσληαλήο 

θαηαγξαθήο παθέησλ, απνζεθεύεη ηε ιίζηα ζε έλα .pcap ην νπνίν ζαλ όλνκα θέξεη ηε ρξνληθή 

δηάθξηζε, ή αιιηώο timestamp ηνπ πξώηνπ παθέηνπ ηεο ιίζηαο.  

 

5.3.3 Δξαγυγή Αποηελεζμάηυν 

Παξαπάλσ, πεξηγξάθεθαλ εθηελώο ηα δνκηθά ζηνηρεία ηνπ ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ. 

΢ην ζπγθεθξηκέλν θεθάιαην, πξόθεηηαη λα αλαιπζεί ε αθξηβήο κεζνδνινγία ιεηηνπξγίαο ηνπ 

πξνγξάκκαηνο, θαζώο θαη λα δνζνύλ παξαδείγκαηα εθηέιεζεο.  

Αθνύ ην πξόγξακκα ιάβεη ηηο απαξαίηεηεο εληνιέο από ηνλ ρξήζηε, θαη δεδνκέλνπ όηη έρεη 

ήδε παξαρζεί έλα .csv αξρείν, ηόηε από απηό απνξξίπηνληαη νη ζηήιεο νη νπνίεο απνξξίθζεθαλ 

θαηά ηελ εθπαίδεπζε θαη ζηε ζπλέρεηα εθαξκόδεηαη ην «παηξόλ» πξνεπεμεξγαζίαο πνπ 

πξνέθπςε από ηα δεδνκέλα εθπαίδεπζεο, εμάγνληαο έηζη ηα λέα δεδνκέλα εηζόδνπ. ΢ηε ζπλέρεηα, 

ηα λέα δεδνκέλα εηζόδνπ εηζέξρνληαη ζην κνληέιν βαζηάο κάζεζεο, όπνπ πξαγκαηνπνηείηαη ε 

ηαμηλόκεζή ηνπο ζύκθσλα κε ηηο θιάζεηο πνπ νξίζηεθαλ θαηά ηελ εθπαίδεπζε. 

Μόιηο πξνβιεθζνύλ νη θιάζεηο γηα θάζε ξνή, κεηαηξέπνληαη ηα απνηειέζκαηα από ηε 

δπαδηθή κνξθή ηνπο, ζηε θπζηθή κνξθή ιέμεσλ πξνθεηκέλνπ λα είλαη θαηαλνεηό από ηνλ 

ρξήζηε. Η δηαδηθαζία απηή πξαγκαηνπνηείηαη από ηελ αληίζηξνθε ρξήζε ηνπ πξνεπεμεξγαζηή 

δεδνκέλσλ εμόδνπ. 

Σέινο, ηα παξαγόκελα απνηειέζκαηα, πξνζηίζεληαη ζηελ ηειεπηαία ζηήιε ηνπ αξρηθνύ .csv, 

ηε ζηήιε «Label». Σν ζπλνιηθό, ηαμηλνκεκέλν .csv, απνζεθεύεηαη κε λέα νλνκαζία, ε νπνία 

ππνδεηθλύεη ηελ νινθιήξσζε ηεο δηαδηθαζίαο ηαπηνπνίεζεο ησλ ξνώλ.  

Η παξαπάλσ δηαδηθαζία, ε νπνία απνηειεί ηελ ιεηηνπξγία ηνπ ηειηθνύ IDS, εθηειείηαη 

επ’ανξίζηνλ αλ ν ρξήζηεο επηιέμεη δσληαλή θαηαγξαθή θίλεζεο, θαη κηα θνξά αλ επηιέμεη 

κεκνλσκέλε επεμεξγαζία αξρείσλ. 
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Παξαθάησ, εκθαλίδνληαη παξαδείγκαηα εθηέιεζεο ηνπ πξνγξάκκαηνο, ηόζν γηα δσληαλή 

ιεηηνπξγία όζν θαη γηα offline επεμεξγαζία αξρείσλ, γηα ηηο επηζέζεηο ζεξκήο επαλεθθίλεζεο, 

απαξίζκεζεο δηεπζύλζεσλ κε ην DNP3 Enumerate NSE, ηεξκαηηζκνύ εθαξκνγήο, θαζώο θαη γηα 

θπζηνινγηθή θίλεζε. 

 

 

Σρήκα 28: Παξάδεηγκα δσληαλήο ιεηηνπξγίαο, ζε επίζεζε ηύπνπ  ζεξκήο επαλεθθίλεζεο (WARM RESTART) 
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Σρήκα 29: Παξάδεηγκα δσληαλήο ιεηηνπξγίαο, κε θπζηνινγηθή θίλεζε 

. 

 

   

Σρήκα 30: Παξάδεηγκα offline ιεηηνπξγίαο κε επεμεξγαζία .csv γηα ηελ επίζεζε NSE DNP3_ENUMERATE 
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Σρήκα 31: Παξάδεηγκα offline ιεηηνπξγίαο κε επεμεξγαζία .pcap πνπ πεξηέρεη θαη επίζεζε θαη θπζηνινγηθή θίλεζε, γηα ηελ επίζεζε 

ηεξκαηηζκνύ εθαξκνγήο (STOP_APPLICATION) 
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6. ΢ςμπεπάζμαηα και Μελλονηικέρ Δπεκηάζειρ 

Η κειέηε θαη ε πινπνίεζε ζπζηεκάησλ αλίρλεπζεο εηζβνιώλ γηα ICS, απνηειεί ην επίθεληξν 

πνιιώλ εξεπλώλ ηα ηειεπηαία ρξόληα, ιόγσ ηεο αύμεζεο ηεο ρξήζεο δηθηπσκέλσλ ζπζθεπώλ 

ζηηο βηνκεραλίεο. Η εθαξκνγή κεραληθήο κάζεζεο γηα εμαγσγή κνληέισλ αλίρλεπζεο εηζβνιώλ 

έρεη ζπκβάιιεη ζεκαληηθά ζηελ βειηίσζε ηεο δηαδηθαζίαο πινπνίεζεο IDS. Σαπηόρξνλα, ιόγσ 

ηνπ νινέλα απμαλόκελνπ ξπζκνύ θαη επηθηλδπλόηεηαο ησλ θπβεξλνεπηζέζεσλ ελάληηα ζε 

βηνκεραληθά ζπζηήκαηα, θξίλεηαη αθόκα πην αλαγθαία ε δεκηνπξγία ζπζηεκάησλ αλίρλεπζεο 

εηζβνιώλ, ηα νπνία ζα είλαη ηθαλά λα αλαγλσξίδνπλ πιεζώξα επηζέζεσλ ελάληηα ζε 

ζπγθεθξηκέλα πξσηόθνιια, πξνθεηκέλνπ λα δηαζθαιηζηεί ε αξκνληθόηεηα ησλ ιεηηνπξγηώλ ησλ 

επαίζζεησλ ππνδνκώλ. ΢πλεπώο, είλαη απαξαίηεηε ε εύξεζε θαηάιιεισλ ιύζεσλ ηθαλώλ λα 

θαιύςνπλ ηηο βηνκεραληθέο αλάγθεο ζηνλ ηνκέα ηεο αζθάιεηαο ησλ ζπζηεκάησλ απηνκαηηζκνύ. 

΢ηηο παξαπάλσ ελόηεηεο, πξνηάζεθε κηα ιύζε αζθάιεηαο γηα ην πξσηόθνιιν DNP3. Αξρηθά, 

νξίζηεθαλ ζεσξεηηθά νη έλλνηεο ησλ ζπζηεκάησλ ειέγρνπ εηζβνιώλ, κεραληθήο κάζεζεο, θαη 

πξαγκαηνπνηήζεθε επεμήγεζε δνκηθώλ ζηνηρείσλ ηνπ πξσηνθόιινπ DNP3.  

΢ην πξαθηηθό ζθέινο ηεο δηπισκαηηθήο εξγαζίαο, έγηλε αλάιπζε ησλ επηζέζεσλ πνπ κπνξεί 

λα εθηειεζηνύλ ελάληηα ζην πξσηόθνιιν DNP3, αιιά θαη ησλ επηπηώζεσλ πνπ απνθέξεη ε θάζε 

κηα, ελώ ζηε ζπλέρεηα πινπνηήζεθαλ νη αλαθεξόκελεο επηζέζεηο, κε ζθνπό ηε δεκηνπξγία 

ζπλόινπ δεδνκέλσλ. Η νκαδνπνίεζε ησλ παθέησλ ησλ επηζέζεσλ βαζίζηεθε ζηε ινγηθή ησλ 

δηθηπαθώλ ξνώλ. ΢πγθεθξηκέλα, ρξεζηκνπνηήζεθαλ δύν μερσξηζηά πξνγξάκκαηα παξαγσγήο 

δηθηπαθώλ ξνώλ, πξνθεηκέλνπ λα βξεζεί ε βέιηηζηε ιύζε ε νπνία κπνξεί λα ραξαθηεξίζεη 

θαιύηεξα κηα επίζεζε ελάληηα ζην DNP3. Σν έλα πξόγξακκα, ην νπνίν αλαπηύρζεθε ζηα 

πιαίζηα ηεο δηπισκαηηθήο εξγαζίαο, αθνξά ηελ θαηαλνκή δηθηπαθήο θίλεζεο ζε DNP3 ξνέο, νη 

νπνίεο ραξαθηεξίδνληαη από ηδηόηεηεο επηθεληξσκέλεο πάλσ ζην ζπγθεθξηκέλν βηνκεραληθό 

πξσηόθνιιν. Σν άιιν πξόγξακκα, αθνξά ηελ θαηαλνκή παθέησλ ζε TCP/IP δηθηπαθέο ξνέο, νη 

ηδηόηεηεο ησλ νπνίσλ αθνξνύλ θαη πεξηγξάθνπλ ιεηηνπξγίεο ηνπ TCP/IP.  

Καηόπηλ, εθαξκόζζεθαλ ηερληθέο λεπξσληθνύ βαζηάο κάζεζεο γηα ηελ εθπαίδεπζε ελόο 

κνληέινπ πξνθεηκέλνπ λα είλαη ζε ζέζε λα αλαγλσξίδεη κε κεγάιε αθξίβεηα ηηο παξαπάλσ 

επηζέζεηο. Γηα ην ζθνπό ηεο εθπαίδεπζεο ηνπ λεπξσληθνύ, εθαξκόζζεθαλ θαη ηα δεδνκέλα πνπ 

πξνέθπςαλ από ηελ θαηαλνκή παθέησλ ζε DNP3 ξνέο, θαη ηα δεδνκέλα πνπ πξνέθπςαλ από ηελ 

θαηαλνκή παθέησλ ζε TCP/IP ξνέο, ζπληειώληαο ζηε δεκηνπξγία δύν μερσξηζηώλ κνληέισλ, 
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πξνθεηκέλνπ λα αμηνινγεζνύλ κε ηηο θαηάιιειεο κεηξηθέο θαη ζπλεπώο λα βξεζεί ε 

απνηειεζκαηηθόηεξε ιύζε.  

Σα απνηειέζκαηα ηεο απόδνζεο ησλ δύν κνληέισλ, έδεημαλ πσο ην κνληέιν ην νπνίν 

εθπαηδεύηεθε ζηελ αλαγλώξηζε επηζέζεσλ, κέζα από DNP3 ξνέο, είλαη ζε ζέζε λα αλαγλσξίζεη 

κε κεγαιύηεξε νξζόηεηα θαη αθξίβεηα ηηο επηζέζεηο ελάληηα ζην ζπγθεθξηκέλν πξσηόθνιιν. 

Αληίζεηα, ην κνληέιν πνπ εθπαηδεύηεθε κε TCP/IP ξνέο, δελ επέθεξε ηα επηζπκεηά 

απνηειέζκαηα, κε ηηο κεηξηθέο ηνπ λα θαηαγξάθνπλ δηαθνξά έσο θαη 7.52 πνζνζηηαίεο κνλάδεο 

ρακειόηεξα από ηηο αληίζηνηρεο κεηξηθέο ηνπ κνληέινπ πνπ βαζίζηεθε ζε DNP3 ξνέο. 

΢πγθεθξηκέλα, ε αθξίβεηα ηνπ επηθξαηέζηεξνπ κνληέινπ, αλέξρεηαη ζην 96.5%, ελώ ε αθξίβεηα 

ηνπ επόκελνπ κνληέινπ ζην 89.04%, δηαθνξά ε νπνία είλαη θξίζηκε γηα ηελ επηινγή εθαξκνγήο 

ηνπ κνληέινπ ζην ζύζηεκα αλίρλεπζεο εηζβνιώλ. Παξαθάησ, αλαθέξεηαη θαη γξαθηθά ε 

ζύγθξηζε απόδνζεο ησλ παξαγόκελσλ κνληέισλ, κε γλώκνλα ηηο κεηξηθέο αθξίβεηαο, F1, 

αλάθιεζεο θαη νξζόηεηαο. 

 

Σρήκα 32: Σπγθξηηηθόο Πίλαθαο Μεηξηθώλ κνληέισλ TCP/IP ξνώλ θαη DNP3 ξνώλ 

  

Λόγσ ηεο μεθάζαξα βέιηηζηεο απόδνζεο ηνπ κνληέινπ ην νπνίν βαζίζηεθε ζε DNP3 ξνέο, 

πξνθύπηεη ην ζπκπέξαζκα, όηη γηα ηελ παξαγσγή επηεηθνύο ζπζηήκαηνο αλίρλεπζεο εηζβνιώλ κε 

ηε κνξθή αλσκαιηώλ γηα έλα ζπγθεθξηκέλν πξσηόθνιιν, κε βάζε ηηο δηθηπαθέο ξνέο, είλαη 

απαξαίηεηε πξνϋπόζεζε ε επαξθήο πεξηγξαθή ηνπ πξσηνθόιινπ γηα ην νπνίν δηακνξθώλεηαη ην 

IDS. Γειαδή, νη ζηαηηζηηθέο ηδηόηεηεο πνπ πεξηγξάθνπλ ηηο ξνέο, νθείινπλ λα είλαη 
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εθαξκνζκέλεο πάλσ ζε απηό, λα πεξηγξάθνπλ πιήξσο θαη κε ζσζηό ηξόπν όια ηα πεδία ηνπ. 

Σαπηόρξνλα, θαηόπηλ αλαδήηεζεο εππαζεηώλ πάλσ ζην ζπγθεθξηκέλν πξσηόθνιιν, ε αλάιπζε 

δηθηπαθώλ ξνώλ ζα πξέπεη λα ζπκπεξηιακβάλεη θξίζηκα πεδία ηνπ πξσηνθόιινπ ηα νπνία 

ζεσξνύληαη επηξξεπή ζε δηάθνξεο επηζέζεηο. 

΢πκπεξαζκαηηθά, αλαγθαία ζπλζήθε γηα ηελ παξαγσγή αμηόπηζηνπ ζπζηήκαηνο αλίρλεπζεο 

εηζβνιώλ, ην νπνίν βαζίδεηαη ζηελ παξαγσγή δηθηπαθώλ ξνώλ, είλαη ε πιήξεο πεξηγξαθή ησλ 

ιεηηνπξγηώλ θαη εππαζεηώλ ηνπ εθάζηνηε πξσηνθόιινπ γηα ην νπνίν πινπνηείηαη ην IDS. Η 

πεξηγξαθή απηή, πξαγκαηνπνηείηαη κέζα από ζηαηηζηηθέο ηδηόηεηεο ξνώλ, ηθαλέο λα 

ππνβνεζήζνπλ έλαλ αιγόξηζκν κεραληθήο κάζεζεο λα αθνκνηώζεη ηα θαηάιιεια κνηίβα 

πξνθεηκέλνπ λα είλαη ζε ζέζε λα αλαγλσξίζεη έγθπξα αλ ε θίλεζε είλαη θπζηνινγηθή ή 

θαθόβνπιε. Δπνκέλσο, ε βέιηηζηε ιύζε ε νπνία κπνξεί λα ηαμηλνκήζεη κε κεγαιύηεξε αθξίβεηα 

ηηο ξνέο δηθηπαθήο θίλεζεο, πξνθύπηεη από ην ζπλδπαζκό ηεο κεραληθήο κάζεζεο κε ηελ 

εμαηνκηθεπκέλε αλάιπζε ηνπ ίδηνπ ηνπ πξσηνθόιινπ πνπ ρξεζηκνπνηείηαη γηα ηελ επηθνηλσλία.       

Σν ηειηθό ζύζηεκα αλίρλεπζεο εηζβνιώλ γηα ην πξσηόθνιιν DNP3, ην νπνίν βαζίδεηαη ζηελ 

θαηαλνκή δηθηπαθήο θίλεζεο ζε ξνέο, αμηνπνηεί πξόγξακκα παξαγσγήο DNP3 ξνώλ ην νπνίν 

πεξηγξάθεη εθηελώο ηα πεδία ηνπ πξσηνθόιινπ, ελώ έρεη δνζεί έκθαζε ζηνλ θαηάιιειν 

ραξαθηεξηζκό κέζσ ζηαηηζηηθώλ, ησλ επηξξεπώλ ζε επηζέζεηο ζεκείσλ ηνπ DNP3. ΢πλεπώο, ην 

Medium είλαη ηθαλό λα πξνβιέςεη κε κεγάιε αθξίβεηα ηελ θιάζε ησλ DNP3 ξνώλ, θαζώο ην 

κνληέιν ηνπ έρεη εθπαηδεπηεί κε ζηαηηζηηθά ζηνηρεία ηα νπνία θαιύπηνπλ ηηο αλάγθεο ηνπ 

ζπγθεθξηκέλνπ πξσηνθόιινπ. ΢πλεπώο, ην Medium πξνηείλεηαη σο κηα ηθαλή ιύζε ζηηο κεγάιεο 

απαηηήζεηο αζθάιεηαο ησλ βηνκεραληώλ, νη νπνίεο αμηνπνηνύλ ην DNP3 γηα ηελ επηθνηλσλία ησλ 

επηκέξνπο ζπζηεκάησλ ηνπο γηα ηελ επίβιεςε ησλ δηαδηθαζηώλ. 

Σν Medium, πξνο ην παξόλ, είλαη ηθαλό λα αλαγλσξίδεη επηζέζεηο πνπ αθνξνύλ θπξίσο ην 

επίπεδν εθαξκνγήο. Μειινληηθά, πξόθεηηαη λα πξαγκαηνπνηεζεί επέθηαζε ηνπ εύξνπο ησλ 

θαθόβνπισλ ελεξγεηώλ πνπ κπνξεί λα αλαγλσξίζεη ην Medium, κε ηελ πινπνίεζε επηζέζεσλ 

θαη ζε άιια πεδία ηνπ DNP3. Παξαδεηγκαηηθά, πξόθεηηαη λα ζπκπεξηιεθζνύλ επηζέζεηο πνπ 

ζηνρεύνπλ θαη ηα ππόινηπα επίπεδα ηνπ DNP3, δειαδή απηά ηνπ επηπέδνπ κεηαθνξάο θαη 

επηπέδνπ ζπλδέζκνπ. Δπηπξνζζέησο, αλακέλεηαη ε πξνζζήθε επηπιένλ ζηαηηζηηθώλ ηδηνηήησλ 

ζην πξόγξακκα θαηάηαμεο παθέησλ ζε DNP3 ξνέο, πξνθεηκέλνπ λα πεξηγξάθνληαη κε ην ζσζηό 

ηξόπν νη λέεο επηζέζεηο πνπ ζα πινπνηεζνύλ θαη άξα λα ππάξρεη εμίζνπ κεγάιε αθξίβεηα ησλ 

πξνβιέςεσλ ηνπ Medium. Δπίζεο, πξόθεηηαη λα πινπνηεζεί ε θαηάιιειε δηεπαθή ρξήζηε, έηζη 
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ώζηε ε ρξήζε αιιά θαη ε εμαγσγή απνηειεζκάησλ ηνπ Medium λα πξαγκαηνπνηείηαη κε ηξόπν 

θηιηθό θαη εύθνια θαηαλνεηό από ηνλ ρξήζηε.        
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Παπάπηημα Ι 

 

Πίλαθαο 3: Πίλαθαο ηδηνηήησλ γηα DNP3 

               Όνομα Ιδιόηηηαρ                     Δπεξήγηζη 

Flow ID H ηαπηόηεηα ηεο ξνήο, όπσο νξίζηεθε από ην 

πξώην παθέην. 

Source IP Η IP πεγήο ξνήο, όπσο νξίζηεθε από ην 

πξώην παθέην. 

Destination IP Η IP πξννξηζκνύ ξνήο, όπσο νξίζηεθε από 

ην πξώην παθέην. 

Source Port Η ζύξα πεγήο ξνήο, όπσο νξίζηεθε από ην 

πξώην παθέην. 

Destination Port Η ζύξα πξννξηζκνύ ξνήο, όπσο νξίζηεθε από 

ην πξώην παθέην. 

Protocol Σν πξσηόθνιιν ηεο ξνήο. 

Date Η εκεξνκελία θαη ώξα έλαξμεο ηεο ξνήο. 

Duration Η δηάξθεηα ηεο ξνήο ζε κsec. 

TotalFwdPkts ΢πλνιηθόο αξηζκόο παθέησλ ηεο ξνήο ζε 

forward θαηεύζπλζε. 

TotalBwdPkts ΢πλνιηθόο αξηζκόο παθέησλ ηεο ξνήο ζε 

backward θαηεύζπλζε. 

TotLenfwdDL ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

ζπλδέζκνπ ηνπ DNP3, ζηελ forward 

θαηεύζπλζε. 

TotLenfwdTR ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

κεηαθνξάο ηνπ DNP3, ζηελ forward 

θαηεύζπλζε. 

TotLenfwdAPP ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

εθαξκνγήο ηνπ DNP3, ζηελ forward 

θαηεύζπλζε. 
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TotLenbwdDL ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

ζπλδέζκνπ ηνπ DNP3, ζηελ backward 

θαηεύζπλζε. 

TotLenbwdTR ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

κεηαθνξάο ηνπ DNP3, ζηελ backward 

θαηεύζπλζε. 

TotLenbwdAPP ΢πλνιηθό κέγεζνο ηνπ payload ηνπ επηπέδνπ 

εθαξκνγήο ηνπ DNP3, ζηελ backward 

θαηεύζπλζε. 

DLfwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 

ζπλδέζκνπ, ζηε forward θαηεύζπλζε. 

DLfwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

ζπλδέζκνπ, ζηε forward θαηεύζπλζε. 

DLfwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ ζπλδέζκνπ, ζηε forward 

θαηεύζπλζε. 

DLfwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ ζπλδέζκνπ, ζηε forward 

θαηεύζπλζε. 

TRfwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 

κεηαθνξάο, ζηε forward θαηεύζπλζε. 

TRfwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

κεηαθνξάο, ζηε forward θαηεύζπλζε. 

TRfwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ κεηαθνξάο, ζηε forward 

θαηεύζπλζε. 

TRfwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ κεηαθνξάο, ζηε forward 

θαηεύζπλζε. 

APPfwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 
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εθαξκνγήο, ζηε forward θαηεύζπλζε. 

APPfwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

εθαξκνγήο, ζηε forward θαηεύζπλζε. 

APPfwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ εθαξκνγήο, ζηε forward 

θαηεύζπλζε. 

APPfwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ εθαξκνγήο, ζηε forward 

θαηεύζπλζε. 

DLbwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 

ζπλδέζκνπ, ζηε backward θαηεύζπλζε. 

DLbwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

ζπλδέζκνπ, ζηε backward θαηεύζπλζε. 

DLbwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ ζπλδέζκνπ, ζηε backward 

θαηεύζπλζε. 

DLbwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ ζπλδέζκνπ, ζηε backward 

θαηεύζπλζε. 

TRbwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 

κεηαθνξάο, ζηε backward θαηεύζπλζε. 

TRbwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

κεηαθνξάο, ζηε backward θαηεύζπλζε. 

TRbwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ κεηαθνξάο, ζηε backward 

θαηεύζπλζε. 

TRbwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ κεηαθνξάο, ζηε backward 

θαηεύζπλζε. 

APPbwdPktLenMAX Σν κέγηζην κήθνο payload ηνπ επηπέδνπ 
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εθαξκνγήο, ζηε backward θαηεύζπλζε. 

APPbwdPktLenMIN Σν ειάρηζην κήθνο payload ηνπ επηπέδνπ 

εθαξκνγήο, ζηε backward θαηεύζπλζε. 

APPbwdPktLenMEAN Η κέζε ηηκή ηνπ κήθνπο payload ηνπ 

επηπέδνπ εθαξκνγήο, ζηε backward 

θαηεύζπλζε. 

APPbwdPktLenSTD Η ηππηθή απόθιηζε ηνπ κήθνπο payload ηνπ 

επηπέδνπ εθαξκνγήο, ζηε backward 

θαηεύζπλζε. 

DLflowBytes/sec Πόζα bytes ηνπ payload ηνπ επηπέδνπ 

ζπλδέζκνπ αληαιιάρζεθαλ αλά sec. 

TRflowBytes/sec Πόζα bytes ηνπ payload ηνπ επηπέδνπ 

κεηαθνξάο αληαιιάρζεθαλ αλά sec. 

APPflowBytes/sec Πόζα bytes ηνπ payload ηνπ επηπέδνπ 

εθαξκνγήο αληαιιάρζεθαλ αλά sec. 

FlowPkts/sec Πόζα παθέηα αληαιιάρζεθαλ αλά sec. 

FlowIAT_MEAN H κέζε ηηκή ηνπ ελδηάκεζνπ ρξόλνπ άθημεο 

παθέησλ ηεο ξνήο. 

FlowIAT_STD H ηππηθή απόθιηζε ηνπ ελδηάκεζνπ ρξόλνπ 

άθημεο παθέησλ ηεο ξνήο. 

FlowIAT_MAX H κέγηζηε ηηκή ηνπ ελδηάκεζνπ ρξόλνπ 

άθημεο παθέησλ ηεο ξνήο. 

FlowIAT_MIN H ειάρηζηε ηηκή ηνπ ελδηάκεζνπ ρξόλνπ 

άθημεο παθέησλ ηεο ξνήο. 

ΣotalFwdIAT Σν άζξνηζκα ησλ ελδηάκεζσλ ρξόλσλ άθημεο 

παθέησλ ηεο forward θαηεύζπλζεο. 

FwdIAT_MEAN Η κέζε ηηκή ησλ ελδηάκεζσλ ρξόλσλ άθημεο 

παθέησλ ηεο forward θαηεύζπλζεο. 

FwdIAT_STD Η ηππηθή απόθιηζε ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο forward θαηεύζπλζεο. 
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FwdIAT_MAX Η κέγηζηε ηηκή ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο forward θαηεύζπλζεο. 

FwdIAT_MIN Η ειάρηζηε ηηκή ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο forward θαηεύζπλζεο. 

ΣotalΒwdIAT Σν άζξνηζκα ησλ ελδηάκεζσλ ρξόλσλ άθημεο 

παθέησλ ηεο forward θαηεύζπλζεο. 

bwdIAT_MEAN Η κέζε ηηκή ησλ ελδηάκεζσλ ρξόλσλ άθημεο 

παθέησλ ηεο backward θαηεύζπλζεο. 

bwdIAT_STD Η ηππηθή απόθιηζε ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο backward θαηεύζπλζεο. 

bwdIAT_MAX Η κέγηζηε ηηκή ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο backward θαηεύζπλζεο. 

bwdIAT_MIN Η ειάρηζηε ηηκή ησλ ελδηάκεζσλ ρξόλσλ 

άθημεο παθέησλ ηεο backward θαηεύζπλζεο. 

DLfwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

ζπλδέζκνπ γηα ηα forward παθέηα. 

TRfwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

κεηαθνξάο γηα ηα forward παθέηα. 

APPfwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

κεηαθνξάο γηα ηα forward παθέηα. 

DLbwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

ζπλδέζκνπ γηα ηα backward παθέηα. 

TRbwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

κεηαθνξάο γηα ηα backward παθέηα. 

APPbwdHdrLen To άζξνηζκα ησλ θεθαιίδσλ ηoπ επηπέδνπ 

κεηαθνξάο γηα ηα backward παθέηα. 

FwdPkts/sec To πιήζνο ησλ forward παθέησλ αλά sec. 

BwdPkts/sec To πιήζνο ησλ backward παθέησλ αλά sec. 

DLpktLenMEAN Η κέζε ηηκή ησλ bytes ζην payload ηνπ 

επηπέδνπ ζπλδέζκνπ. 
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DLpktLenMIN Tα ιηγόηεξα bytes ζην payload ηνπ επηπέδνπ 

ζπλδέζκνπ. 

DLpktLenMAX Tα πεξηζζόηεξα bytes ζην payload ηνπ 

επηπέδνπ ζπλδέζκνπ. 

DLpktLenSTD Η ηππηθή απόθιηζε ησλ bytes ζην payload 

ηνπ επηπέδνπ ζπλδέζκνπ. 

DLpktLenVAR Η δηαθνξά ησλ bytes ζην payload ηνπ 

επηπέδνπ ζπλδέζκνπ. 

TRpktLenMEAN Η κέζε ηηκή ησλ bytes ζην payload ηνπ 

επηπέδνπ κεηαθνξάο. 

TRpktLenMIN Tα ιηγόηεξα bytes ζην payload ηνπ επηπέδνπ 

κεηαθνξάο. 

TRpktLenMAX Tα πεξηζζόηεξα bytes ζην payload ηνπ 

επηπέδνπ κεηαθνξάο. 

TRpktLenSTD Η ηππηθή απόθιηζε ησλ bytes ζην payload 

ηνπ επηπέδνπ κεηαθνξάο. 

TRpktLenVAR Η δηαθνξά ησλ bytes ζην payload ηνπ 

επηπέδνπ κεηαθνξάο. 

APPpktLenMEAN Η κέζε ηηκή ησλ bytes ζην payload ηνπ 

επηπέδνπ εθαξκνγήο. 

APPpktLenMIN Tα ιηγόηεξα bytes ζην payload ηνπ επηπέδνπ 

εθαξκνγήο. 

APPpktLenMAX Tα πεξηζζόηεξα bytes ζην payload ηνπ 

επηπέδνπ εθαξκνγήο. 

APPpktLenSTD Η ηππηθή απόθιηζε ησλ bytes ζην payload 

ηνπ επηπέδνπ εθαξκνγήο. 

APPpktLenVAR Η δηαθνξά ησλ bytes ζην payload ηνπ 

επηπέδνπ εθαξκνγήο. 

ActiveMEAN Η κέζε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ ελεξγή. 
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ActiveSTD Η ηππηθή απόθιηζε ηνπ ρξόλνπ θαηά ηνλ 

νπνίν ε ξνή ήηαλ ελεξγή. 

ActiveMAX Η κέγηζηε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ ελεξγή. 

ActiveMIN Η ειάρηζηε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ ελεξγή. 

IdleMEAN Η κέζε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ αδξαλήο πξηλ γίλεη ελεξγή. 

IdleSTD Η ηππηθή απόθιηζε ηνπ ρξόλνπ θαηά ηνλ 

νπνίν ε ξνή ήηαλ αδξαλήο πξηλ γίλεη ελεξγή. 

IdleMAX Η κέγηζηε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ αδξαλήο πξηλ γίλεη ελεξγή. 

IdleMIN Η ειάρηζηε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν ε 

ξνή ήηαλ αδξαλήο πξηλ γίλεη ελεξγή. 

FrameSrc Η δηεύζπλζε επηπέδνπ ζπλδέζκνπ ηεο πεγήο 

ηεο ξνήο. 

FrameDst Η δηεύζπλζε επηπέδνπ ζπλδέζκνπ ηνπ 

πξννξηζκνύ ηεο ξνήο. 

TotPktsinFlow Ο ζπλνιηθόο αξηζκόο παθέησλ ηεο ξνήο. 

FirstPacketDIR Πεγή ηνπ πξώηνπ παθέηνπ ηεο ξνήο, αλ 

δειαδή είλαη MASTER ή OUTSTATION. 

MostCommonREQ_FUNC_CODE Ο πην ζπρλά εκθαληδόκελνο θσδηθόο 

ιεηηνπξγίαο αηηεκάησλ επηπέδνπ εθαξκνγήο 

ζηε ξνή. 

MostCommonRESP_FUNC_CODE Ο πην ζπρλά εκθαληδόκελνο θσδηθόο 

ιεηηνπξγίαο απνθξίζεσλ επηπέδνπ εθαξκνγήο 

ζηε ξνή. 

CorruptConfigFragment Πιήζνο απνθξίζεσλ από ηνλ slave, κε set ην 

corruptConfig bit ηνπ IIN.  

DeviceTroubleFragment Πιήζνο απνθξίζεσλ από ηνλ slave, κε set ην 
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deviceTrouble bit ηνπ IIN. 

DeviceRestartFragment Πιήζνο απνθξίζεσλ από ηνλ slave, κε set ην 

deviceRestart bit ηνπ IIN. 

PktsFromMaster To πιήζνο ησλ παθέησλ κε πεγή ηνλ master. 

pktsFromSlave Σν πιήζνο ησλ παθέησλ κε πεγή ηνλ slave. 

Label H θαηεγνξία ηαμηλόκεζεο ηεο ξνήο, δειαδή, 

ε θιάζε ζηελ νπνία αλήθεη. 
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Παπάπηημα ΙΙ 

 

Πίλαθαο 4: Πίλαθαο ηδηνηήησλ CICFlowMeter 

               Όνομα Ιδιόηηηαρ                                                      Δπεξήγηζη       

Flow ID Η ηαπηόηεηα ηεο ξνήο, όπσο πξνθύπηεη από 

ην πξώην παθέην 

Src IP H IP πεγήο ηεο ξνήο, όπσο θαζνξίζηεθε από 

ην πξώην παθέην. 

Src Port H ζύξα πεγήο ηεο ξνήο, όπσο θαζνξίζηεθε 

από ην πξώην παθέην. 

Dst ΙP H IP πξννξηζκνύ ηεο ξνήο, όπσο 

θαζνξίζηεθε από ην πξώην παθέην. 

Dst Port H ζύξα πξννξηζκνύ ηεο ξνήο, όπσο 

θαζνξίζηεθε από ην πξώην παθέην. 

Protocol Σν πξσηόθνιιν ηεο ξνήο. 

Timestamp To timestamp ηεο ξνήο. 

Flow Duration Η δηάξθεηα ηεο ξνήο ζε microsec 

Tot Fwd Pkts To πιήζνο παθέησλ ζηελ forward 

θαηεύζπλζε. 

Tot Bwd Pkts To πιήζνο παθέησλ ζηελ backward 

θαηεύζπλζε. 

TotLen Fwd Pkts To ζπλνιηθό κήθνο παθέηνπ ζηελ forward 

θαηεύζπλζε. 

TotLen Bwd Pkts To ζπλνιηθό κήθνο παθέηνπ ζηελ backward 

θαηεύζπλζε. 

Fwd Pkt Len Max H κέγηζηε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ forward θαηεύζπλζε. 

Fwd Pkt Len Min H ειάρηζηε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ forward θαηεύζπλζε. 

Fwd Pkt Len Mean Η κέζε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ ζηελ 



74 

 

forward θαηεύζπλζε. 

Fwd Pkt Len Std H ηππηθή απόθιηζε ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ forward θαηεύζπλζε. 

Bwd Pkt Len Max H κέγηζηε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ backward θαηεύζπλζε. 

Bwd Pkt Len Min H ειάρηζηε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ backward θαηεύζπλζε. 

Bwd Pkt Len Mean Η κέζε ηηκή ηνπ κέγεζνο ηνπ παθέηνπ ζηελ 

backward θαηεύζπλζε. 

Bwd Pkt Len Std H ηππηθή απόθιηζε ηνπ κέγεζνο ηνπ παθέηνπ 

ζηελ backward θαηεύζπλζε. 

Flow byts/sec Σν πιήζνο ησλ bytes αλά sec. 

Flow Pkts/sec Σν πιήζνο ησλ παθέησλ αλά sec. 

Flow IAT Mean Η κέζε ηηκή ηνπ ρξόλνπ αλάκεζα ζε δύν 

παθέηα ηεο ξνήο. 

Flow IAT Std Η ηππηθή απόθιηζε ηνπ ρξόλνπ αλάκεζα ζε 

δύν παθέηα ηεο ξνήο. 

Flow IAT Max Ο κέγηζηνο ρξόλνο αλάκεζα ζε δύν παθέηα 

ηεο ξνήο. 

Flow IAT Min Ο ειάρηζηνο ρξόλνο αλάκεζα ζε δύν παθέηα 

ηεο ξνήο. 

Fwd IAT Tot Ο ζπλνιηθόο ρξόλνο αλάκεζα ζηελ απνζηνιή 

δύν δηαδνρηθώλ παθέησλ κε forward 

θαηεύζπλζε. 

Fwd IAT Mean Η κέζε ηηκή ηνπ ρξόλνπ αλάκεζα ζηελ 

απνζηνιή δύν δηαδνρηθώλ παθέησλ κε 

forward θαηεύζπλζε. 

Fwd IAT Std Η ηππηθή απόθιηζε ηνπ ρξόλνπ αλάκεζα 

ζηελ απνζηνιή δύν δηαδνρηθώλ παθέησλ κε 

forward θαηεύζπλζε. 
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Fwd IAT Max O κέγηζηνο ρξόλνο αλάκεζα ζηελ απνζηνιή 

δύν δηαδνρηθώλ παθέησλ κε forward 

θαηεύζπλζε. 

Fwd IAT Min O ειάρηζηνο ρξόλνο αλάκεζα ζηελ απνζηνιή 

δύν δηαδνρηθώλ παθέησλ κε forward 

θαηεύζπλζε. 

Bwd IAT Tot Ο ζπλνιηθόο ρξόλνο αλάκεζα ζηελ άθημε δύν 

δηαδνρηθώλ παθέησλ κε backward 

θαηεύζπλζε. 

Bwd IAT Mean Η κέζε ηηκή ηνπ ρξόλνπ αλάκεζα ζηελ άθημε 

δύν δηαδνρηθώλ παθέησλ κε backward 

θαηεύζπλζε. 

Bwd IAT Std Η ηππηθή απόθιηζε ηνπ ρξόλνπ αλάκεζα 

ζηελ άθημε δύν δηαδνρηθώλ παθέησλ κε 

backward θαηεύζπλζε. 

Bwd IAT Max O κέγηζηνο ρξόλνο αλάκεζα ζηελ άθημε δύν 

δηαδνρηθώλ παθέησλ κε backward 

θαηεύζπλζε. 

Bwd IAT Min O ειάρηζηνο ρξόλνο αλάκεζα ζηελ άθημε δύν 

δηαδνρηθώλ παθέησλ κε backward 

θαηεύζπλζε. 

Fwd PSH Flags Πιήζνο forward παθέησλ κε PSH ζεκαία. 

Bwd PSH Flags Πιήζνο backward παθέησλ κε PSH ζεκαία. 

Fwd URG Flags Πιήζνο forward παθέησλ κε URG ζεκαία. 

Bwd URG Flags Πιήζνο backward παθέησλ κε URG ζεκαία.  

Fwd Header Len ΢πλνιηθό κήθνο θεθαιίδαο ζηα παθέηα κε 

forward θαηεύζπλζε. 

Bwd Header Len ΢πλνιηθό κήθνο θεθαιίδαο ζηα παθέηα κε 

backward θαηεύζπλζε. 

Fwd pkts/s Πιήζνο ησλ παθέησλ κε forward θαηεύζπλζε 
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αλά sec. 

Bwd pkts/s Πιήζνο ησλ παθέησλ κε backward 

θαηεύζπλζε αλά sec. 

Pkt Len Min H ειάρηζηε ηηκή κήθνπο παθέηνπ. 

Pkt Len Max H κέγηζηε ηηκή κήθνπο παθέηνπ. 

Pkt Len Mean H κέζε ηηκή ηνπ κήθνπο παθέησλ. 

Pkt Len Std H ηππηθή απόθιηζε ηνπ κήθνπο παθέησλ. 

Pkt Len Var H δηαθνξά ηνπ κήθνπο παθέησλ. 

FIN Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία FIN. 

SYN Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία SYN. 

RST Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία RST. 

PSH Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία PSH. 

ACK Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία ACK. 

URG Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία URG. 

CWR Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία CWR. 

ECE Flag Cnt Πιήζνο παθέησλ κε ηε ζεκαία ECE. 

Down/Up Ratio Η αλαινγία download/upload. 

Pkt Size Avg To κέζν κέγεζνο ελόο παθέηνπ ηεο ξνήο. 

Fwd Seg Size Avg H κέζε ηηκή ηνπ κεγέζνπο πνπ 

παξαηεξήζεθε ζηελ forward θαηεύζπλζε. 

Bwd Seg Size Avg H κέζε ηηκή ηνπ κεγέζνπο πνπ 

παξαηεξήζεθε ζηελ backward θαηεύζπλζε. 

Fwd Byts/b Avg Η κέζε ηηκή ησλ bytes αλά bulk ζηελ forward 

θαηεύζπλζε. 

Fwd Pkts/b Avg Η κέζε ηηκή ησλ παθέησλ αλά bulk ζηελ 

forward θαηεύζπλζε 

Fwd Bulk Rate Avg H κέζε ηηκή ηνπ ξπζκνύ ηνπ bulk ζηελ 

forward θαηεύζπλζε. 

Bwd Byts/b Avg Η κέζε ηηκή ησλ bytes αλά bulk ζηελ 

backward θαηεύζπλζε.  



77 

 

Bwd Pkts/b Avg Η κέζε ηηκή ησλ παθέησλ αλά bulk ζηελ 

backward θαηεύζπλζε. 

Bwd Bulk Rate Avg H κέζε ηηκή ηνπ ξπζκνύ ηνπ bulk ζηελ 

backward θαηεύζπλζε. 

Subflow Fwd Pkts Η κέζε ηηκή ησλ forward παθέησλ ζε κηα 

ππνξξνή. 

Subflow Fwd Byts Η κέζε ηηκή ησλ bytes forward παθέησλ ζε 

κηα ππνξξνή. 

Subflow Bwd Pkts Η κέζε ηηκή ησλ backward παθέησλ ζε κηα 

ππνξξνή. 

Subflow Bwd Byts Η κέζε ηηκή ησλ backward bytes παθέησλ ζε 

κηα ππνξξνή. 

Init Fwd Win Byts Σν ζύλνιν ησλ bytes ζην initial window, 

ζηελ forward θαηεύζπλζε. 

Init Bwd Win Byts Σν ζύλνιν ησλ bytes ζην initial window, 

ζηελ backward θαηεύζπλζε. 

Fwd Act Data Pkts Σν πιήζνο ησλ παθέησλ κε ηνπιάρηζηνλ 1 

byte TCP payload, ζηελ forward θαηεύζπλζε. 

Fwd Seg Size Min Σν ειάρηζην κέγεζνο segment πνπ 

παξαηεξήζεθε ζε forward θαηεύζπλζε.  

Active Mean Μέζε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν κηα 

ξνή ήηαλ ελεξγή πξηλ γίλεη αδξαλήο. 

Active Std Σππηθή απόθιηζε ηνπ ρξόλνπ θαηά ηνλ νπνίν 

κηα ξνή ήηαλ ελεξγή πξηλ γίλεη αδξαλήο. 

Active Max Μέγηζηνο ρξόλνο θαηά ηνλ νπνίν κηα ξνή 

ήηαλ ελεξγή πξηλ γίλεη αδξαλήο. 

Active Min Διάρηζηνο ρξόλνο θαηά ηνλ νπνίν κηα ξνή 

ήηαλ ελεξγή πξηλ γίλεη αδξαλήο. 

Idle Mean Η κέζε ηηκή ηνπ ρξόλνπ θαηά ηνλ νπνίν κηα 

ξνή παξέκεηλε αδξαλήο. 
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Idle Std Η ηππηθή απόθιηζε ηνπ ρξόλνπ θαηά ηνλ 

νπνίν κηα ξνή παξέκεηλε αδξαλήο. 

Idle Max Μέγηζηνο ρξόλνο θαηά ηνλ νπνίν κηα ξνή 

παξέκεηλε αδξαλήο. 

Idle Min Διάρηζηνο ρξόλνο θαηά ηνλ νπνίν κηα ξνή 

παξέκεηλε αδξαλήο. 
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