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Πεπίλητη 

 

   Ζ δεκνηηθφηεηα θαη νη δπλαηφηεηεο εθαξκνγήο ηνπ Mobile Crowdsensing ζηε ζεκεξηλή επνρή 

απμάλνληαη ζπλερψο, θπξίσο ιφγσ ηεο επξείαο δηάδνζεο ησλ θηλεηψλ ζπζθεπψλ θαη ησλ 

δπλαηνηήησλ αλίρλεπζεο θαη επεμεξγαζίαο πνπ πξνζθέξνπλ. Τν Mobile Crowdsensing παξέρεη 

ηε δπλαηφηεηα ζπιινγήο κεγάινπ φγθνπ δεδνκέλσλ, απφ θάζε θηλεηή ζπζθεπή μερσξηζηά, κέζσ 

δηαθφξσλ ηερληθψλ ρακεινχ, θπξίσο, θφζηνπο. Μέζσ απηνχ κπνξεί λα επηηεπρζεί ζεκαληηθή 

βειηίσζε ζηε ζπλνιηθή εκπεηξία πνπ πξνζθέξνπλ νη θηλεηέο ζπζθεπέο, θαζψο θαη πνιιέο άιιεο 

έμππλεο ζπζθεπέο, ζηα άηνκα πνπ ηηο ρξεζηκνπνηνχλ. 

   Ωζηφζν, πξέπεη λα ππάξρεη παξνρή ησλ θαηάιιεισλ θηλήηξσλ ζηνπο ρξήζηεο, θαζψο θαη 

ζηγνπξηά φζνλ αθνξά ηα ζέκαηα ηεο αζθάιεηαο, ηεο αλσλπκίαο θαη ηεο δηαηήξεζεο ηεο 

ηδησηηθφηεηάο ηνπο, γηα λα ζπλερίδνπλ απηνί λα ζπκκεηέρνπλ δίρσο πξφβιεκα ζηε ζπιινγή ησλ 

δεδνκέλσλ. Απηά είλαη θάπνηα απφ ηα ραξαθηεξηζηηθά πνπ δηαζέηεη ε ηερλνινγία Blockchain θαη 

θάπνηεο πιαηθφξκεο, νη νπνίεο έρνπλ αλαπηπρζεί κε ηε ρξήζε ηεο ηερλνινγίαο απηήο. Ζ 

ηερλνινγία Blockchain παξέρεη εκί-αλψλπκεο αιιειεπηδξάζεηο κεηαμχ πνιιαπιψλ κειψλ ηνπο 

θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ θαη λα εθκεηαιιεπηνχλ απφ ηηο εθαξκνγέο Crowdsensing γηα 

ηε δηαηήξεζε ηεο ηδησηηθφηεηαο ησλ ρξεζηψλ ησλ θηλεηψλ ζπζθεπψλ, ελψ παξάιιεια 

δηαζθαιίδεηαη ζπιινγή δεδνκέλσλ πςειήο πνηφηεηαο.  

   Σηελ παξνχζα δηπισκαηηθή εξγαζία κειεηνχληαη αξρηθά μερσξηζηά ην Mobile Crowdsensing 

θαη ε ηερλνινγία Blockchain θαη ηα ραξαθηεξηζηηθά ηεο πνπ κπνξνχκε λα ρξεζηκνπνηήζνπκε ζε 

εθαξκνγέο Crowdsensing. Σηε ζπλέρεηα, ζα κειεηήζνπκε θάπνηεο ππάξρνπζεο εθαξκνγέο 

Blockchain πνπ ήδε ρξεζηκνπνηνχληαη ζην Crowdsensing θαη ζα εξεπλήζνπκε ην ηη κπνξνχκε 

λα θεξδίζνπκε απφ ηελ θαζεκία, παξάιιεια φκσο ζα δνχκε θαη ιφγνπο γηα ηνπο νπνίνπο ην 

εγρείξεκα ηεο ζχδεπμεο ηνπ Blockchain κε ην Crowdsensing δελ είλαη αθφκα αξθεηά 

δηαδεδνκέλν. Τέινο, ζα παξνπζηάζνπκε θάπνηεο ήδε γλσζηέο πιαηθφξκεο Blockchain θαη ζα 

ρξεζηκνπνηήζνπκε ηε κηα απφ απηέο γηα ηε δεκηνπξγία κηαο δηθήο καο εθαξκνγήο.  
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Abstract 

 

   The popularity and application capabilities of Mobile Crowdsensing are constantly increasing 

these days, mainly due to the widespread use of mobile devices and the sensing and processing 

capabilities they can offer. Mobile Crowdsensing provides the ability to collect massive data 

information from each mobile device individually, through various low-cost manners. This can 

significantly improve the overall experience of mobile devices, as well as many other smart 

devices, to the people that use them. 

   However, there must be adequate incentives for users, as well as certainty about security 

issues, anonymity and privacy, so that they can continue to participate in data collection without 

any further problems. These are some of the features of Blockchain technology and some 

platforms that have been developed by using this technology. Blockchain technology provides 

semi-anonymous interactions between multiple members and can be used and exploited by 

Crowdsensing applications in order to maintain the privacy of mobile device users while 

ensuring high quality data collection. 

   In the following thesis, initially we study Mobile Crowdsensing and Blockchain technology 

separately and then the features of Blockchain that we can use in Crowdsensing applications. 

Next, we will look at some of the existing Blockchain applications, that are already being used in 

Crowdsensing and explore what we can gain from each one of them, but we will also analyze 

some of the reasons why the connection between Blockchain technology and Mobile 

crowdsensing is not yet widespread. Finally, we will present some already known Blockchain 

platforms and we will use one of them to create our own application. 
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Κεθάλαιο Ππώηο 

 

 

1.1  Σο πεπιβάλλον ηος ΙοΣ 

 

   Μέρξη ζήκεξα, ε ζπληξηπηηθή πιεηνλφηεηα ησλ ζπλδέζεσλ ζην δηαδίθηπν παγθνζκίσο 

απνηειείηαη απφ ζπζθεπέο πνπ ρξεζηκνπνηνχληαη απεπζείαο απφ αλζξψπνπο, φπσο γηα 

παξάδεηγκα ππνινγηζηέο θαη θνξεηέο ζπζθεπέο. Ζ θχξηα κνξθή επηθνηλσλίαο είλαη κεηαμχ 

αλζξψπσλ. Σε έλα φρη ηφζν καθξηλφ κέιινλ, φια ηα αληηθείκελα ζα κπνξνχλ λα ζπλδεζνχλ 

κεηαμχ ηνπο. Τα αληηθείκελα απηά ζα κπνξνχλ λα αληαιιάμνπλ πιεξνθνξίεο κεηαμχ ηνπο 

απηφλνκα θαη ν αξηζκφο ησλ αληηθεηκέλσλ ηα νπνία ζα είλαη ζπλδεδεκέλα ζην δηαδίθηπν ζα είλαη 

αξθεηά κεγαιχηεξνο απφ ηνλ αξηζκφ ησλ αλζξψπσλ. Οη άλζξσπνη κπνξεί ζην ηέινο λα γίλνπλ ε 

κεηνςεθία. Τα ηειεπηαία ρξφληα πξαγκαηνπνηείηαη αλάκημε ηνπ θπζηθνχ θφζκνπ θαη ηνπ θφζκνπ 

ησλ πιεξνθνξηψλ. Τν κέιινλ δε ζα απνηειείηαη απφ αλζξψπνπο πνπ ζα κηιάλε κε αλζξψπνπο, 

νχηε απφ αλζξψπνπο πνπ ζα έρνπλ πξφζβαζε ζε πιεξνθνξίεο. Αληηζέησο, ζα απνηειείηαη απφ 

ηε ρξήζε κεραλψλ γηα λα ππάξρεη επηθνηλσλία κε άιιεο κεραλέο γηα ινγαξηαζκφ ησλ 

αλζξψπσλ. Ο θφζκνο καο ζηαδηαθά εηζέξρεηαη ζε κηα λέα επνρή, φπνπ φινη ζα κπνξνχλ λα 

βξίζθνληαη παληνχ αλά πάζα ζηηγκή, ζε κηα επνρή φπνπ ζα γίλνπλ αληηιεπηέο λέεο κνξθέο 

επηθνηλσλίαο κεηαμχ ησλ αλζξψπσλ θαη ησλ αληηθεηκέλσλ, θαζψο θαη κεηαμχ ησλ ίδησλ ησλ 

αληηθεηκέλσλ. Ζ επνρή απηή γίλεηαη γλσζηή σο ε επνρή ηνπ Internet of Things. Μηα λέα 

δηάζηαζε έρεη πξνζηεζεί ζηνλ θφζκν ησλ πιεξνθνξηψλ θαη ησλ ηερλνινγηψλ ηεο επηθνηλσλίαο, 

φπνπ ζα ππάξρεη νπνπδήπνηε θαη νπνηαδήπνηε ζηηγκή ζπλδεζηκφηεηα γηα φινπο θαη γηα φια. Ζ 

εηθφλα πνπ αθνινπζεί παξνπζηάδεη απηή ηελ θαηλνχξηα δηάζηαζε. 
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Δικόνα 1:  Μια νέα διάζηαζη ζηο ΙοΣ 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

 

   Μέρξη ζηηγκήο δελ ππάξρεη θάπνηα ηππηθή αλαγλψξηζε γηα ην Internet of Things. Θεσξψληαο 

ηε ιεηηνπξγηθφηεηά ηνπ θαη ηελ ηαπηφηεηά ηνπ σο θεληξηθέο, θαληάδεη ινγηθφ λα νξηζηεί σο φηη 

ηα πξάγκαηα έρνπλ ηαπηφηεηεο θαη εηθνληθέο πξνζσπηθφηεηεο πνπ ιεηηνπξγνχλ κέζα ζε 

έμππλνπο ρψξνπο ρξεζηκνπνηψληαο έμππλεο δηαζπλδέζεηο γηα λα ζπλδεζνχλ θαη λα 

επηθνηλσλήζνπλ κέζα ζε θνηλσληθά, πεξηβαιινληηθά θαη εηδηθά γηα ηνπο ρξήζηεο πιαίζηα. Έλαο 

θάπσο δηαθνξεηηθφο νξηζκφο, ν νπνίνο δίλεη έκθαζε ζηελ αλεκπφδηζηε ελζσκάησζε ζα 

κπνξνχζε λα δηαηππσζεί σο «Γηαζπλδεδεκέλα αληηθείκελα ηα νπνία έρνπλ έλα ελεξγφ ξφιν ζε 

θάηη ην νπνίν ζα κπνξνχζε λα νλνκαζηεί Μειινληηθφ Γηαδίθηπν». 

 

1.2  Οι κύπιερ ηεσνολογίερ ηος ΙοΣ 

 

   Τν ΗνΤ κπνξεί λα ραξαθηεξηζηεί ζαλ κηα ηερλνινγηθή επαλάζηαζε, ε νπνία αληηπξνζσπεχεη ην 

κέιινλ ησλ ππνινγηζηψλ θαη ησλ επηθνηλσληψλ, θαη ε αλάπηπμε ηνπ ρξεηάδεηαη ηελ ππνζηήξημε 

απφ κεξηθέο θαηλνηφκεο ηερλνινγίεο. Τν Radio frequency identification (RFID) παξνπζηάδεηαη 

σο έλαο απφ ηνπο βαζηθνχο ζηπινβάηεο ηνπ Internet of Things. Αξρηθά, ηα αληηθείκελα ζα πξέπεη 

λα ηαπηνπνηνχληαη πξνθεηκέλνπ λα κπνξνχλ λα ζπλδεζνχλ ην έλα κε ην άιιν. Τν RFID, ην 

νπνίν ρξεζηκνπνηεί ξαδηνθχκαηα γηα λα πξνρσξήζεη ζηελ ηαπηνπνίεζε δηαθφξσλ αληηθεηκέλσλ, 

κπνξεί λα παξέρεη απηή ηε ιεηηνπξγία. Μεξηθέο θνξέο ην RFID έρεη παξνπζηαζηεί ζαλ 

αληηθαηαζηάηεο ηνπ barcode, αιιά ηα ζπγθεθξηκέλα ζπζηήκαηα κπνξνχλ λα πξνζθέξνπλ πνιιά 

https://ieeexplore.ieee.org/document/5579543
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πεξηζζφηεξα απφ απηφ. Δθηφο απφ ηελ ηαπηνπνίεζε ησλ αληηθεηκέλσλ, κπνξεί επίζεο λα 

εληνπίζεη αληηθείκελα θαη ζε πξαγκαηηθφ ρξφλν, κε ζθνπφ λα ιάβεη ζεκαληηθέο πιεξνθνξίεο 

ζρεηηθά κε ηελ ηνπνζεζία ηνπο θαη ηελ θαηάζηαζή ηνπο. Δθκεηαιιεπφκελν φια ηα 

ραξαθηεξηζηηθά πνπ πξνζθέξεη, ην RFID έρεη ήδε εθαξκνζηεί ζε ζεκαληηθέο εθαξκνγέο ζηνπο 

ηνκείο ηνπ ιηαληθνχ εκπνξίνπ, ηεο πγεηνλνκηθήο πεξίζαιςεο θαη ηεο δηαρείξηζεο 

εγθαηαζηάζεσλ. Μηα νινθιεξσκέλε ηερλνινγία RFID κπνξεί λα παξέρεη πνιχ δπλαηή θαη 

ζηαζεξή ππνζηήξημε ζην Internet of Things. 

   Μηα απφ ηηο βαζηθφηεξεο θαηλνηνκίεο ηνπ Internet of Things είλαη ε ζχδεπμε ηνπ θπζηθνχ 

θφζκνπ θαη ηνπ θφζκνπ ησλ πιεξνθνξηψλ καδί. Οη αηζζεηήξεο παίδνπλ πνιχ ζεκαληηθφ ξφιν 

ζηε γεθχξσζε ηνπ θελνχ κεηαμχ ηνπ θπζηθνχ θφζκνπ θαη ηνπ θφζκνπ ησλ πιεξνθνξηψλ. 

Σπιιέγνπλ δεδνκέλα απφ ην πεξηβάιινλ, παξάγνληαο έηζη άθξσο πνιχηηκεο πιεξνθνξίεο πνπ 

επεξεάδνπλ ηελ επαηζζεζία ζηνλ ηνκέα απηφλ. Με απηφ ηνλ ηξφπν, νπνηεζδήπνηε αιιαγέο ζην 

πεξηβάιινλ ηνπο κπνξνχλ λα παξαθνινπζνχληαη ζπλερψο θαη ηα αληίζηνηρα αληηθείκελα ηνπ 

πεξηβάιινληνο λα πξνβνχλ ζε ζπγθεθξηκέλεο πξάμεηο αλ ρξεηάδεηαη.  

   Ζ λαλνηερλνινγία θαη ε κηθξνγξάθεζε έρνπλ ηελ ηθαλφηεηα λα ελζσκαηψζνπλ λνεκνζχλε ζε 

αληηθείκελα ηα νπνία νλνκάδνληαη έμππλεο ζπζθεπέο (smart devices).  Απηέο νη ζπζθεπέο 

κπνξνχλ λα επεμεξγαζηνχλ πιεξνθνξίεο, λα απηφ-δηακνξθσζνχλ, λα πξνρσξήζνπλ ζηε ιήςε 

απνθάζεσλ απηφλνκα, κέρξη ζε ζεκείν φπνπ ζα ππάξμεη πξαγκαηηθή επηθνηλσλία κεηαμχ 

αληηθεηκέλσλ.  

 

1.3  Οι ηάζειρ ζηο ΙοΣ 

 

   Απφ κηα καθξηλή νπηηθή γσλία, ε ηάζε αλάπηπμεο ζην Internet of Things πεξηιακβάλεη ηξία 

βήκαηα: ελζσκαησκέλε λνεκνζχλε, ζπλδεζηκφηεηα θαη αιιειεπίδξαζε.  

   Αξρηθά, έρνπκε ηελ ελζσκαησκέλε λνεκνζχλε, ε νπνία κπνξεί λα πξνρσξήζεη ζε ελέξγεηεο 

απηφκαηα. Έρνπλ ήδε ππάξμεη πνιιέο εθαξκνγέο, γηα παξάδεηγκα: ε εηηθέηα RFID πνπ έρεη 

ελζσκαησζεί ζε θάπνην θαγεηφ κπνξεί λα θαηαγξάςεη ηηο πιεξνθνξίεο ζρεηηθά κε ην 

ζπγθεθξηκέλν θαγεηφ θαη νη πιεξνθνξίεο απηέο κπνξνχλ λα ιεθζνχλ κε ηε ρξήζε ελφο RFID 

reader. Δπίζεο, έλα ρεηξηζηήξην γηα πιπληήξηα κπνξεί λα θάλεη έλα πιπληήξην λα εθηειέζεη ην 

πξφγξακκά ηνπ απηφκαηα. Άιια παξαδείγκαηα είλαη ηερλεηά κέιε ζψκαηνο, φπσο ιεηηνπξγηθά 

ρέξηα ή πφδηα, ζπζηήκαηα απηφκαηεο θαζνδήγεζεο θαη εθθίλεζεο ηνπ θηλεηήξα γηα απηνθίλεηα, 

θαζψο θαη ζπζηήκαηα ειέγρνπ πηήζεσλ γηα αεξνπιάλα. Παξφιν πνπ φιεο απηέο νη ζπζθεπέο 

δηαζέηνπλ λνεκνζχλε, κπνξεί λα παξαηεξεζεί φηη δνπιεχνπλ κφλεο ηνπο θαη ηνπηθά, ρσξίο λα 

έρνπλ θάπνηα ζρέζε κε θάπνην δίθηπν. 

   Δπνκέλσο, ην επφκελν βήκα είλαη λα κπνξεί νπνηαδήπνηε ζπζθεπή λα ζπλδεζεί ζην δίθηπν. 

Απφ ηελ πιεπξά ησλ έμππλσλ ζπλδεδεκέλσλ ζπζθεπψλ, νη έμππλεο ζπζθεπέο δελ είλαη έμππλεο 
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επεηδή είλαη απιψο πξνηθηζκέλεο κε ηδηαίηεξεο δπλαηφηεηεο θαη φιεο ηνπο νη ελέξγεηεο είλαη πξν-

ζρεδηαζκέλεο απφ άλζξσπν, είλαη έμππλεο επεηδή είλαη ζπλδεδεκέλεο. Τα αληηθείκελα κπνξνχλ 

λα ζπλδεζνχλ κε θαιψδην αιιά θαη αζχξκαηα. Σην Internet of Things ν βαζηθφο ηξφπνο 

ζχλδεζεο είλαη ν αζχξκαηνο. Με βάζε ηελ ππάξρνπζα δνκή, ππάξρνπλ πνιινί ηξφπνη λα 

ζπλδέζεη θάπνηνο αληηθείκελα: RFID, ZigBee, WPAN, WSN, DSL, UMTS, GPRS, WiFi, 

WiMax, LAN, WAN, 3G θ.ά. Ζ ζχλδεζε ησλ έμππλσλ ζπζθεπψλ θάλεη δπλαηέο ηηο 

αιιειεπηδξάζεηο.  

   Παξφιν πνπ κπνξνχκε λα ζπλδέζνπκε ηα πάληα, απηφ δε ζεκαίλεη απηφκαηα θαη φηη ηα 

αληηθείκελα απηά ζα κπνξνχλ λα επηθνηλσλήζνπλ απφ κφλα ηνπο. Δπνκέλσο, ζα πξέπεη λα 

δεκηνπξγεζνχλ λέα έμππλα αληηθείκελα, ηα νπνία ζα κπνξνχλ λα επεμεξγαζηνχλ πιεξνθνξίεο, 

λα απηφ-δηακνξθσζνχλ, λα απηφ-ζπληεξεζνχλ, λα απηφ-δηνξζσζνχλ, λα ιακβάλνπλ απνθάζεηο 

αλεμάξηεηα. Απφ ηε ζηηγκή πνπ ηα αληηθείκελα κπνξνχλ λα αληαιιάμνπλ πιεξνθνξίεο απφ κφλα 

ηνπο, ε κνξθή ηεο επηθνηλσλίαο ζηαδηαθά ζα πξνζπεξάζεη ην επίπεδν απφ άλζξσπν ζε άλζξσπν 

θαη ζα γίλεη απφ αληηθείκελν ζε αληηθείκελν. Όζν ην Internet of Things παξακέλεη νδεγνχκελν 

απφ εθαξκνγέο, ζα δεκηνπξγνχληαη ζπλερψο λέεο επηρεηξεκαηηθέο εθαξκνγέο, νη νπνίεο ζα 

κπνξνχλ λα βειηηψζνπλ ηελ θαηλνηνκία θαη ηελ εμέιημε ηνπ Internet of Things.  

 

1.4  Η απσιηεκηονική ηος ΙοΣ 

 

   Ζ ζεκεξηλή κνξθή ηνπ δηαδηθηχνπ δηαζέηεη αξρηηεθηνληθή πέληε επηπέδσλ, ε νπνία ηξέρεη κε 

πξσηφθνιια TCP/IP, ηα νπνία έρνπλ δνπιέςεη απνηειεζκαηηθά γηα κεγάιν ρξνληθφ δηάζηεκα. 

Παξφιν απηά, ζην Internet of Things είλαη ζπλδεδεκέλα εθαηνκκχξηα αληηθείκελα, θάηη ην νπνίν 

ζα πξνθαιέζεη ζηαδηαθά κεγαιχηεξε ζπκθφξεζε θαη ζα ρξεηαζηεί ζίγνπξα πεξηζζφηεξνπο 

απνζεθεπηηθνχο ρψξνπο. Δπηπξφζζεηα κε απηά, ππάξρνπλ αθφκα πξνβιήκαηα φζνλ αθνξά ηελ 

αζθάιεηα θαη ηε δηαθπβέξλεζε. Όκσο, ην δηαδίθηπν πνπ έρνπκε ζήκεξα, ζρεδηάζηεθε ηε 

δεθαεηία ηνπ 1970 γηα ζθνπνχο πνπ έρνπλ ειάρηζηε ζρέζε κε ηε ζεκεξηλή ηνπ ρξήζε. Οη 

αλαληηζηνηρίεο κεηαμχ  ηνπ αξρηθνχ ηνπ ζρεδηαζκνχ θαη ηεο ηξέρνπζαο ρξήζεο αξρίδνπλ ηψξα 

λα παξεκπνδίδνπλ ηελ αλάπηπμε θαη εθκεηάιιεπζε ησλ πιήξσλ δπλαηνηήησλ ηνπ δηαδηθηχνπ. 

Δπνκέλσο, είλαη αξθεηά ινγηθφ θαη πνιχ ζεκαληηθφ λα ζρεδηαζηεί κηα λέα αξρηηεθηνληθή γηα ην 

Internet of Things.  

   Ο επαλαζρεδηαζκφο κηαο λέαο αξρηηεθηνληθήο είλαη έλα αξθεηά πνιχπινθν έξγν, θαηά ην 

νπνίν πξέπεη λα ιεθζνχλ ππφςε αξθεηνί παξάγνληεο, φπσο αμηνπηζηία, ζεκεία ζχλδεζεο, 

δπλαηφηεηα επέθηαζεο θ.ά. Σρεηηθά κε ην ζρεδηαζκφ ηεο αξρηηεθηνληθήο ζην Internet of Things, 

απνηειεί βαζηθφ ζηφρν κηα αξρηηεθηνληθή κε πξνζαλαηνιηζκφ ζηηο ππεξεζίεο (service-oriented 

architecture ή SOA), αμηνπνηψληαο ηελ ελνπνίεζε κε ην δηαδίθηπν θαη ηε δηαζχλδεζε κε 

ηερλνινγίεο αηρκήο θαη ηα ζπζρεηηζκέλα δίθηπα. Γηα απηφ ην ζηφρν, ζα πξέπεη λα εμεηαζηεί ην 

ελδερφκελν λα ζπκπεξηιεθζεί κηα νινθιεξσκέλε γθάκα ηερλνινγηψλ αηρκήο, 
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ζπκπεξηιακβαλνκέλνπ ηνπ RFID γηα δηαζχλδεζε κε ην θπζηθφ θφζκν. Δπίζεο, πξέπεη λα 

πξαγκαηνπνηεζεί αμηνπνίεζε δηαθφξσλ εμειηζζφκελσλ ηερλνινγηψλ ζπιινγήο δεδνκέλσλ νη 

νπνίεο ζπλδένληαη κε ηα αληηθείκελα, ηνπηθή επηθνηλσλία θαη αζθάιεηα, θαζψο θαη ελνπνίεζε κε 

ην ζπλερψο εμειηζζφκελν δηαδίθηπν θαη νξηζκέλα άιια ηερληθά θαη θνηλσληθφ-νηθνλνκηθά 

ζέκαηα. Σηηο εηθφλεο πνπ αθνινπζνχλ κπνξεί λα παξαηεξεζεί ην Internet of Things ζην πην 

βαζηθφ ηνπ επίπεδν, κηα δνκή πνπ πεξηιακβάλεη ην RFID θαη άιιεο ηερλνινγίεο αηρκήο θαη ε 

αξρηηεθηνληθή ηνπ Internet of Things. 

 

Δικόνα 2: Σο IoT ζηο πιο βαζικό ηος επίπεδο 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

 

 

https://ieeexplore.ieee.org/document/5579543
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Δικόνα 3: Σο ΙοΣ ζςμπεπιλαμβανομένος ηος RFID και άλλυν ηεσνολογιών αισμήρ 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

 

 

Δικόνα 4: Η απσιηεκηονική ηος ΙοΣ 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

https://ieeexplore.ieee.org/document/5579543
https://ieeexplore.ieee.org/document/5579543
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   Έρνπλ γίλεη αξθεηέο ελδηαθέξνπζεο πξνηάζεηο γηα ηε λέα αξρηηεθηνληθή, αιιά ππάξρνπλ 

πνιιά ζεκαληηθά ζέκαηα γηα ηα νπνία πξέπεη λα βξεζεί ιχζε πξηλ πξνρσξήζνπκε ζε θάηη 

θαηλνχξην. Τν πξψην ζέκα είλαη φηη εάλ θάζε αληηθείκελν είλαη ζπλδεδεκέλν θαη φια ηα 

αληηθείκελα κπνξνχλ λα αληαιιάμνπλ πιεξνθνξίεο απφ κφλα ηνπο, ηφηε ε ζπκθφξεζε θαη νη 

απνζεθεπηηθνί ρψξνη ζα απμεζνχλ ηαρχηαηα θαη εθζεηηθά. Ζ ζχλδεζε θάζε αληηθεηκέλνπ θαη ε 

ηθαλφηεηα λα επηθνηλσλνχλ αλεμάξηεηα είλαη έλα πνιχ ειθπζηηθφ φξακα, θαη κπνξνχλ ζίγνπξα 

λα ππάξμνπλ πνιιέο πεξηπηψζεηο φπνπ ζην κέιινλ δπν αληηθείκελα ζα πξέπεη λα 

επηθνηλσλήζνπλ ην έλα κε ην άιιν, αιιά είλαη αλαγθαίν θάπνην αληηθείκελν λα κπνξεί λα κηιάεη 

κε φια ηα αληηθείκελα πνπ ππάξρνπλ; Σπγθεθξηκέλα, νη βαζηθέο ζπλδέζεηο ελφο αληηθεηκέλνπ 

είλαη κε ηα αληηθείκελα, ηα νπνία βξίζθνληαη ζην ίδην ζχζηεκα εθαξκνγψλ ηνπ ΗνΤ κε ην 

ζπγθεθξηκέλν αληηθείκελν. Έηζη θαηαιήγνπκε ζην φηη ην Internet of Things είλαη 

θαηαζθεπαζκέλν απφ πνιιά ζπζηήκαηα εθαξκνγψλ ΗνΤ, θάηη ην νπνίν κπνξνχκε λα δνχκε πην 

θαζαξά θαη ζηελ παξαθάησ εηθφλα. 

 

Δικόνα 5: Σο ΙοΣ λίγο πιο καθαπά 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

 

   Τν βαζηθφ ζέκα κε ηηο εθαξκνγέο ζην IoT είλαη φηη ήδε ππάξρνπλ πνιιέο εθαξκνγέο, νη νπνίεο 

θαίλεηαη φηη δνπιεχνπλ ζσζηά. Αιιά ην πξφβιεκα είλαη φηη απηά ηα ζπζηήκαηα εθαξκνγψλ 

δνπιεχνπλ απφ κφλα ηνπο θαη αθφκα θη αλ έλα αληηθείκελν ρξεηάδεηαη λα επηθνηλσλεί κφλν κε 

έλα άιιν αληηθείκελν ηνπ ίδηνπ ζπζηήκαηνο, αξγά ή γξήγνξα ε ηερλνινγηθή εμέιημε ζα σζεί φια 

ηα ζπζηήκαηα ζε αιιειεπηδξάζεηο ηνπ ελφο κε φια ηα άιια, αλεμάξηεηα απφ ην αλ είλαη 

αλαγθαίν. Μφλν αλ βξεζεί ιχζε ζην πξφβιεκα ηεο δηαιεηηνπξγηθφηεηαο ζα ππάξμεη πξαγκαηηθφ 

Internet of Things. 

 

https://ieeexplore.ieee.org/document/5579543
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1.5  Παπάδειγμα εθαπμογήρ ζηο ΙοΣ 

 

   Τν Internet of Things δελ είλαη κφλν κηα ζεσξία, είλαη κηα ηερλνινγία απφ ηελ νπνία κπνξνχκε 

φινη λα επσθειεζνχκε. Σπγθεθξηκέλα, φπσο πξναλαθέξζεθε, έρνπλ ήδε ππάξμεη κεξηθέο 

πεηπρεκέλεο εθαξκνγέο ζε δηάθνξνπο ηνκείο φπσο ην ιηαληθφ εκπφξην, ην θαγεηφ, ηα ινγηζηηθά, 

νη κεηαθνξέο. Δίλαη ψξα ινηπφλ λα πεξάζνπκε ζε έλα παξάδεηγκα γηα λα δνχκε πψο είλαη ην 

πξαγκαηηθφ Internet of things θαη πψο κπνξεί λα βειηηψζεη ηηο δσέο καο. 

   Σε κηα παλεπηζηεκηνχπνιε, ππάξρνπλ πνιιά θηήξηα φπσο γηα παξάδεηγκα θηήξηα δηδαζθαιίαο, 

θηήξηα γξαθείσλ, βηβιηνζήθε, θηήξηα γηα ζίηηζε θ.ά. Σρεδφλ θάζε θηήξην έρεη ηα δηθά ηνπ 

ζπζηήκαηα ζέξκαλζεο, εμαεξηζκνχ, θιηκαηηζκνχ θαη αλειθπζηήξσλ. Όιεο απηέο νη ζπζθεπέο ζα 

πξέπεη λα δηαρεηξίδνληαη θαη λα ζπληεξνχληαη αιιά απηή ε δνπιεηά δε γίλεηαη πάληα ζε ηέιεην 

επίπεδν. Δδψ κπνξεί λα ρξεζηκνπνηεζεί ην ΗνΤ ζηε δηαρείξηζε ησλ εγθαηαζηάζεσλ ηεο 

παλεπηζηεκηνχπνιεο. Σηελ επφκελε εηθφλα βιέπνπκε ηελ αξρηηεθηνληθή ηνπ ζπζηήκαηνο απηνχ. 

 

Δικόνα 6: Η απσιηεκηονική για διασείπιζη εγκαηαζηάζευν 

Πηγή: (https://ieeexplore.ieee.org/document/5579543 ) [1] 

 

https://ieeexplore.ieee.org/document/5579543
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   Γίλεηαη ρξήζε αξθεηψλ εηηθεηψλ RFID ζην θηήξην, νη νπνίεο κπνξνχλ λα παξαθνινπζνχλ ηε 

ζπκπεξηθνξά ησλ ζπζηεκάησλ θιηκαηηζκνχ θαη αλειθπζηήξσλ, λα ζπιιέμνπλ πιεξνθνξίεο, λα 

αηζζαλζνχλ ηηο αιιαγέο ζην πεξηβάιινλ ηνπο θαη επίζεο κπνξνχλ λα εληνπηζηνχλ. Απφ ηε 

ζηηγκή πνπ νιφθιεξν ην παλεπηζηήκην θαιχπηεηαη απφ ζήκα WiFi, ν δηαρεηξηζηήο ζπιινγήο ησλ 

δεδνκέλσλ θάζε θηεξίνπ κπνξεί λα κεηαδψζεη ηα δεδνκέλα πνπ έρεη ζπιιέμεη ζην ζχζηεκα 

ειέγρνπ ησλ θηεξηαθψλ εγθαηαζηάζεσλ κέζσ ηνπ WiFi. Ο ππεχζπλνο επηθνηλσλίαο έρεη κηα 

ιεηηνπξγία δηαζχλδεζεο ηνπ θπζηθνχ θφζκνπ κε ηνλ θφζκν ησλ πιεξνθνξηψλ, επνκέλσο 

ππάξρεη θαη ζηνπο δπν θφζκνπο. Έπεηηα, ην ζχζηεκα ειέγρνπ ηνπ θηεξίνπ επεμεξγάδεηαη ηα 

ζπγθεθξηκέλα δεδνκέλα θαη ιακβάλεη απνθάζεηο βαζηζκέλεο ζην απνηέιεζκα ηεο επεμεξγαζίαο, 

φπσο π.ρ. κπνξεί λα ζηείιεη θάπνηεο πιεξνθνξίεο ξχζκηζεο πίζσ ζηηο εηηθέηεο RFID ή λα 

θιείζεη θάπνηεο κνλάδεο θιηκαηηζκνχ. Μπνξεί εχθνια λα παξαηεξεζεί φηη φιεο νη ελέξγεηεο 

κπνξνχλ λα επηηεπρζνχλ απηφκαηα ρσξίο ηελ αλζξψπηλε παξέκβαζε, θαζψο θαη λα 

πξαγκαηνπνηεζεί απνηειεζκαηηθφηεξε ρξήζε ηεο ελέξγεηαο κε απηή ηε κέζνδν. Δπηπξφζζεηα, κε 

ηελ αλάιπζε ησλ δεδνκέλσλ ζα κπνξεί λα γίλεη γλσζηή ε θαηάζηαζε ζπληήξεζεο ησλ 

εγθαηαζηάζεσλ θαη αλ ππάξρνπλ κεκνλσκέλα πξνβιήκαηα ζα κπνξνχζε λα γίλεη ιήςε κέηξσλ 

γηα λα γίλεη πξφιεςε ηεο νπνηαζδήπνηε δεκηάο πνπ κπνξεί λα ζπκβεί [1].  

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 

 17 

Κεθάλαιο Γεύηεπο 

 

2.1  Σο mobile crowdsensing 

    

   Τν Mobile Crowdsensing είλαη κία ηερληθή θαηά ηελ νπνία κηα κεγάιε νκάδα αηφκσλ, ηα 

νπνία έρνπλ ζηελ θαηνρή ηνπο θηλεηέο ζπζθεπέο κε ηελ ηθαλφηεηα λα αληρλεχνπλ (sensing) θαη 

λα ππνινγίδνπλ (computing) (φπσο έμππλα θηλεηά ηειέθσλα, tablets, θνξεηέο ζπζθεπέο) 

κνηξάδνληαη δεδνκέλα ζπιινγηθά θαη εμάγνπλ πιεξνθνξίεο γηα κέηξεζε, ραξηνγξάθεζε, 

αλάιπζε, εθηίκεζε ή αθφκα θαη πξφβιεςε δηαδηθαζηψλ θνηλνχ ελδηαθέξνληνο. 

   Ζ ηερληθή απηή έρεη ηξαβήμεη αξθεηή πξνζνρή ηα ηειεπηαία ρξφληα θαη απνηειεί έλα αμηφινγν 

πιένλ παξάδεηγκα αζηηθήο αλίρλεπζεο. Ζ θηλεηηθφηεηα θαη ε επθπΐα ησλ αλζξψπσλ είλαη 

ραξαθηεξηζηηθά πνπ εγγπψληαη κεγαιχηεξε θάιπςε θαη θαιχηεξε αληίιεςε ηνπ πεξηβάιινληνο 

ζε ζχγθξηζε κε ηα παξαδνζηαθά δίθηπα αηζζεηήξσλ. Οη ζπζθεπέο ζηηο νπνίεο βαζίδεηαη ην MCS 

έρνπλ γίλεη αλαπφζπαζην θνκκάηη ηεο θαζεκεξηλφηεηαο ησλ αλζξψπσλ θαη θπξίσο ζηε δνπιεηά, 

ζηελ επηθνηλσλία θαη ζηελ ςπραγσγία. Σχκθσλα κε ζηαηηζηηθέο κειέηεο, ν αξηζκφο ησλ 

έμππλσλ θηλεηψλ ηειεθψλσλ πνπ πσιήζεθαλ ην 2018 ήηαλ 1.55 δηζεθαηνκκχξηα θαη ν αξηζκφο 

ησλ θνξεηψλ ζπζθεπψλ ην ίδην έηνο έθηαζε 178.91 εθαηνκκχξηα, λνχκεξν ην νπνίν αλακέλεηαη 

λα αλέβεη έσο θαη ηα 453.19 εθαηνκκχξηα ην 2022 [2].  

   Ο φξνο mobile crowdsensing παξνπζηάδεηαη πξψηε θνξά απφ ηνλ R. Ganti ζην άξζξν «Mobile 

crowdsensing: current state and future challenges» [3] γηα λα δψζεη έλα πην γεληθφ παξάδεηγκα 

πάλσ ζηελ αλίρλεπζε ησλ θηλεηψλ ζπζθεπψλ. O B. Guo ζην άξζξν «From participatory sensing 

to mobile crowd sensing» επηζεκαίλεη ηε βαζηθή δηαθνξά: ¨Τν MCS είλαη έλα λέν παξάδεηγκα 

αλίρλεπζεο πνπ δίλεη ηε δπλαηφηεηα ζηνπο απινχο πνιίηεο λα ζπλεηζθέξνπλ δεδνκέλα πνπ 

αληρλεχνληαη ή δεκηνπξγνχληαη απφ ηηο θηλεηέο ηνπο ζπζθεπέο κε ζθνπφ ηελ εμαγσγή 

πιεξνθνξηψλ απφ ην πιήζνο θαη ηελ παξνρή ππεξεζηψλ κε επίθεληξν ηνπο αλζξψπνπο¨ [4].  

   Τν MCS είλαη έλα ελδηαθέξνλ πιαίζην ηνπ ΗνΤ. Με ηελ άλεπ πξνεγνπκέλνπ αχμεζε ηεο 

δηαζεζηκφηεηαο ησλ έμππλσλ θηλεηψλ ηειεθψλσλ θαη ηεο ππνινγηζηηθήο ηνπο ηζρχνο, ηεο 

πνηφηεηαο, ηνπ θφζηνπο θαη ηεο πνζφηεηαο ησλ αηζζεηήξσλ πνπ έρνπλ εθαξκνζηεί, αλαδχζεθε 

ην MCS. Τα ζπζηήκαηα MCS εθκεηαιιεχνληαη ηελ παληαρνχ παξνπζία ησλ έμππλσλ θηλεηψλ 

ηειεθψλσλ ζην πιήζνο ησλ ρξεζηψλ γηα ηε ζπιινγή δεδνκέλσλ θαη ηε ζπιινγή 

ζπκπεξαζκάησλ ζρεηηθά κε ην πεξηβάιινλ ησλ ρξεζηψλ κέζσ ησλ αλαγλψζεσλ πνπ γίλνληαη 

ζηνπο αηζζεηήξεο ησλ έμππλσλ θηλεηψλ ηειεθψλσλ ηνπο. 

   Έλα παξάδεηγκα κηαο εθαξκνγήο MCS είλαη ε ππεξεζία Waze πνπ παξέρεη πιεξνθνξίεο ζε 

πξαγκαηηθφ ρξφλν ζρεηηθά κε ηελ θπθινθνξηαθή ζπκθφξεζε θαη ηηο νδηθέο ζπλζήθεο, 

ζπιιέγνληαο επθαηξηαθά ηα δεδνκέλα πνπ απαηηνχληαη φηαλ ν ρξήζηεο βξίζθεηαη ζε κηα 
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ζπγθεθξηκέλε ηνπνζεζία ή κε ηε ζπκκεηνρή ηνπ θαζψο ππνβάιιεη αλαθνξέο ζρεηηθά κε ηηο 

νδηθέο ζπλζήθεο.  

   Τν MCS είλαη ζρεηηθά λέν, θαζψο παξνπζηάζηεθε πξψηε θνξά ζηελ αξρή ηεο δεθαεηίαο ηνπ 

2010. Ωζηφζν, ππήξραλ νξηζκέλα ζπζηήκαηα πξηλ απφ απηφ πνπ πξαγκαηνπνηνχζαλ παξφκνηεο 

εξγαζίεο, φπσο ην Google Traffic ην νπνίν ρξεζηκνπνηνχζε απφ ην 2007 δεδνκέλα GPS απφ 

θηλεηέο ζπζθεπέο πνπ δηέζεηαλ ζχζηεκα GPS. Σε έλα ζχζηεκα MCS, νη ρξήζηεο ησλ έμππλσλ 

θηλεηψλ ηειεθψλσλ ζα έδηλαλ αδεηνδφηεζε ζηηο εθαξκνγέο ηνπ MCS λα ζπιιέγνπλ δεδνκέλα 

απφ ηνπο αηζζεηήξεο ησλ θηλεηψλ ηνπο, ζπκθσλψληαο κε απηφ ηνλ ηξφπν λα ζπκκεηέρνπλ ζε 

εξγαζίεο αλίρλεπζεο, νη νπνίεο εθπιεξψλνληαη κε αληάιιαγκα θάπνην θίλεηξν-πιεξσκή ή 

θάπνηα ππεξεζία. Ωζηφζν, ν αξηζκφο ησλ δηαζέζηκσλ ρξεζηψλ ζε κηα ζπγθεθξηκέλε ηνπνζεζία 

ελδέρεηαη λα κελ είλαη επαξθήο, γεγνλφο πνπ νδεγεί ζε θαηαζηάζεηο φπνπ ηα δεδνκέλα είλαη 

ιηγνζηά, πεξηνξηζκέλα ή αξαηνθαηαλεκεκέλα. Σε κηα ηέηνηα πεξίπησζε, ην ζχζηεκα MCS ζα 

πξέπεη λα είλαη ηθαλφ λα αμηνπνηήζεη ηα κέγηζηα, ρξεζηκνπνηψληαο ηερληθέο πνπ ιεηηνπξγνχλ κε 

κηθξά ζχλνια δεδνκέλσλ. 

   Δπίζεο, απφ νηθνλνκηθή άπνςε, ε ζπιινγή ησλ δεδνκέλσλ ζπλήζσο πεξηιακβάλεη ηε ρξήζε 

πφξσλ (ή πιεξσκψλ), εηδηθφηεξα ζην ζπκκεηνρηθφ MCS. Δίλαη επηζπκεηφ γηα ην ζχζηεκα MCS 

λα κεηψζεη ηελ απαηηνχκελε αλίρλεπζε, βειηηζηνπνηψληαο κε απηφ ηνλ ηξφπν ην θφζηνο ηνπ 

ζπζηήκαηνο, κε ηνλ πεξηνξηζκφ ηεο δηαηήξεζεο ηεο πνηφηεηαο ησλ αληρλεχζεσλ. Ο 

ραξαθηεξηζκφο ηνπ ιηγφηεξνπ αξηζκνχ κεηξήζεσλ (ή αηζζεηήξσλ) ζα ήηαλ έλα κεγάιν φθεινο 

γηα ηνπο ρεηξηζηέο θαη ηνπο ππεχζπλνπο ιήςεο απνθάζεσλ [5]. 

 

 

2.2  Απσιηεκηονική ενόρ ζςζηήμαηορ με σπήζη MCS 

 

   Ζ γεληθή αξρηηεθηνληθή δνκή ελφο ζπζηήκαηνο MCS πεξηιακβάλεη ηηο αθφινπζεο βαζηθέο 

νληφηεηεο: α) ηνπο Αηηνχληεο, β) ηνπο Δξγάηεο θαη γ) ηελ Πιαηθφξκα Crowdsensing. Οη 

αηηνχληεο ππνβάιινπλ αηηήζεηο αλίρλεπζεο (sensing) ζρεηηθά κε ηα ζπκθέξνληά ηνπο ζηελ 

πιαηθφξκα crowdsensing. Έπεηηα, βιέπνπλ ηηο απαληήζεηο πνπ παξέρνληαη απφ ηνπο εξγάηεο θαη 

ιακβάλνπλ πξφζβαζε ζηηο γλψζεηο πνπ απνθηήζεθαλ αθφηνπ ε πιαηθφξκα έρεη αλαιχζεη φια 

ηα δεδνκέλα πνπ ζπιιέρζεθαλ. Οη αηηνχληεο κπνξνχλ λα αμηνινγήζνπλ ηνπο εξγάηεο κε βάζε 

ηηο απαληήζεηο ηνπο θαη αλάινγα ην πηνζεηεκέλν κνληέιν θηλήηξσλ παξέρνπλ ηελ αλάινγε 

αληακνηβή ζηνπο εξγάηεο. Οη εξγάηεο είλαη ε βαζηθή πεγή πιεξνθνξηψλ θαη παίδνπλ κεγάιν 

ξφιν ζηε ζπιινγή ησλ δεδνκέλσλ. Αλάινγα κε ην ππνηηζέκελν κνληέιν, κπνξνχλ λα ηνπο 

αλαηεζνχλ δηάθνξεο εξγαζίεο, ιακβάλνληαο πάληα ππφςε ηηο πξνηηκήζεηο ησλ ηδηνθηεηψλ ηνπο 

θαη ηηο απαηηήζεηο ηφζν ησλ αηηνχλησλ φζν θαη ηεο πιαηθφξκαο crowdsensing. Πνιχ ζεκαληηθφ 

ζηνηρείν απνηειεί ην φηη νη ίδηνη νη εξγάηεο κπνξνχλ λα επηιέμνπλ ζε πνηα εξγαζία ζέινπλ λα 
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ζπκκεηάζρνπλ θαη λα ζπλεηζθέξνπλ. Ζ πιαηθφξκα crowdsensing είλαη ν βαζηθφο ζχλδεζκνο 

επηθνηλσλίαο κεηαμχ ησλ αηηνχλησλ θαη ησλ εξγαηψλ. Ζ πιαηθφξκα απνζεθεχεη, επεμεξγάδεηαη 

θαη αλαιχεη δεδνκέλα, ηα νπνία παξέρνληαη απφ ηνπο εξγάηεο θαη ηνπο αηηνχληεο θαη αλάινγα ην 

πηνζεηεκέλν κνληέιν θηλήηξσλ παξέρεη ζηνπο εξγάηεο ηελ αληακνηβή ηνπο. Σηελ παξαθάησ 

εηθφλα βιέπνπκε ηελ αξρηηεθηνληθή ελφο δηθηχνπ κε ηελ ρξήζε ηνπ MCS. 

 

Δικόνα 7 : Απσιηεκηονική MCS 

Πηγή:  (https://www.researchgate.net/figure/Mobile-Crowd-Sensing-System-Architecture_fig7_317485310 ) 

 

 

2.3  Χαπακηηπιζηικά εθαπμογών με σπήζη MCS 

 

   Οη εθαξκνγέο ηνπ MCS έρνπλ θάπνηα κνλαδηθά ραξαθηεξηζηηθά, ηα νπνία ηηο θάλνπλ λα 

δηαθέξνπλ απφ ηα παξαδνζηαθά δίθηπα αηζζεηήξσλ. Σε ζχγθξηζε κε ηα παξαδνζηαθά δίθηπα, ην 

MCS έρεη έλαλ αξηζκφ κνλαδηθψλ ραξαθηεξηζηηθψλ, ηα νπνία επηθέξνπλ θαηλνχξηεο επθαηξίεο 

αιιά θαη πξνβιήκαηα. Αξρηθά, νη ζεκεξηλέο θηλεηέο ζπζθεπέο  έρνπλ αξθεηά πεξηζζφηεξνπο 

ππνινγηζηηθνχο, επηθνηλσληαθνχο θαη απνζεθεπηηθνχο πφξνπο απφ ηνπο παξαδνζηαθνχο 

αηζζεηήξεο θαη είλαη ζπλήζσο εμνπιηζκέλεο κε δπλαηφηεηεο αλίρλεπζεο πνιιαπιψλ ηξφπσλ. 

Απηέο ελεξγνπνηνχλ πνιιέο εθαξκνγέο, νη νπνίεο απαηηνχλ πφξνπο θαη δπλαηφηεηεο αλίρλεπζεο 

πνπ δελ θαηέρνπλ νη παξαδνζηαθνί αηζζεηήξεο. Δπίζεο, εθαηνκκχξηα θηλεηέο ζπζθεπέο είλαη 

ήδε ζε ρξήζε ζην πεδίν, αθνχ νη άλζξσπνη ηηο κεηαθέξνπλ καδί ηνπο φπνπ θη αλ πάλε, νηηδήπνηε 

θη αλ θάλνπλ. Δθκεηαιιεπφκελνη απηέο ηηο ζπζθεπέο, νη εηδηθνί ζα κπνξνχζαλ λα 

https://www.researchgate.net/figure/Mobile-Crowd-Sensing-System-Architecture_fig7_317485310
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δεκηνπξγήζνπλ απνδνηηθέο εθαξκνγέο αλίρλεπζεο κεγάιεο θιίκαθαο. Γηα παξάδεηγκα, αληί γηα 

ηελ εγθαηάζηαζε θακεξψλ ζηνπο δξφκνπο, κπνξεί λα γίλεη ζπιινγή δεδνκέλσλ ηεο θίλεζεο 

ζηνπο δξφκνπο, θαζψο θαη αλίρλεπζε θπθινθνξηαθήο ζπκθφξεζεο ρξεζηκνπνηψληαο ηα έμππλα 

θηλεηά ηειέθσλα πνπ κεηαθέξνπλ καδί ηνπο νη νδεγνί. Τέηνηνπ είδνπο ιχζεηο κεηψλνπλ ην 

θφζηνο εγθαηάζηαζεο εηδηθψλ δνκψλ αλίρλεπζεο [6]. 

   Ο βαζκφο ζπκκεηνρήο ησλ ρξεζηψλ φζνλ αθνξά ηε ζπιινγή δεδνκέλσλ εκθαλίδεη δηαθνξέο 

κε βάζε ηηο απαηηήζεηο θάζε εθαξκνγήο. Δπνκέλσο, ην MCS επηηξέπεη ηελ άκεζε θαζψο θαη ηελ 

έκκεζε ζπκκεηνρή ηνπ θάζε ρξήζηε ζηε δηαδηθαζία ζπιινγήο δεδνκέλσλ, αμηνπνηψληαο είηε ηε 

ζπκκεηνρηθή αλίρλεπζε (participatory sensing), είηε ηελ επθαηξηαθή αλίρλεπζε (opportunistic 

sensing). Πξνθεηκέλνπ λα γίλεη επθνιφηεξα θαηαλνεηφ, πξέπεη λα εμεγεζεί φηη ζηε ζπκκεηνρηθή 

αλίρλεπζε, ν θάζε ρξήζηεο ζα πξέπεη λα πξαγκαηνπνηεί κηα δήισζε φηη επηιέγεη ζπλεηδεηά λα 

ζπκκεηέρεη. Δπίζεο, κνηάδεη απαξαίηεηε ε παξνρή ηεο ππεξεζίαο ηνπ θαη ν ίδηνο έρεη ηε 

δπλαηφηεηα λα επηιέμεη ηε ρξνληθή ζηηγκή, ην κέξνο θαη ηνλ ηξφπν κε ηνλ νπνίν ζέιεη λα ιάβεη 

κέξνο ζηε ζπιινγή ησλ πιεξνθνξηψλ. Αληίζεηα, ζηελ επθαηξηαθή αλίρλεπζε, ν θάζε ρξήζηεο 

ζπκκεηέρεη ειάρηζηα ή θαη θαζφινπ θαη ε ζπιινγή δεδνκέλσλ ζπκβαίλεη ζην παξαζθήλην. 

   Έλα αθφκα ραξαθηεξηζηηθφ ηνπ MCS απνηειεί ε εθκεηάιιεπζε θαη ε ζπγθέληξσζε αξθεηψλ 

πιεξνθνξηψλ απφ εηεξνγελείο πεγέο. Αξρηθά, πξαγκαηνπνηεί αμηνπνίεζε δεδνκέλσλ ηφζν απφ 

ηνπο αηζζεηήξεο πνπ δηαζέηνπλ νη θηλεηέο ζπζθεπέο ησλ ρξεζηψλ, φζν θαη απφ ηελ άκεζε 

ζπκκεηνρή ηνπο, φπσο π.ρ. φηαλ κνηξάδνληαη ηε γλψκε ηνπο, θαζψο επίζεο θαη απφ ηνλ ηεξάζηην 

φγθν πιεξνθνξηψλ ηηο νπνίεο παξέρνπλ νη ρξήζηεο ζηα κέζα θνηλσληθήο δηθηχσζεο. Σηελ επνρή 

καο ππάξρνπλ πνιιέο εθαξκνγέο, πνπ ζπιιέγνπλ δεδνκέλα απφ ηα κέζα θνηλσληθήο δηθηχσζεο 

γηα ηελ παξαθνινχζεζε θάπνηνπ γεγνλφηνο. Δμαηηίαο ηεο κεγάιεο πνζφηεηαο πιεξνθνξηψλ ηηο 

νπνίεο παξέρνπλ νη εηεξνγελείο πεγέο, ην MCS κπνξεί λα γλσξίδεη αλά πάζα ζηηγκή δηάθνξεο 

πξνζσπηθέο πιεξνθνξίεο ηνπ θάζε ρξήζηε, φπσο γηα παξάδεηγκα ηελ ησξηλή ζέζε ηνπ, ηελ 

θαηάζηαζή ηνπ, ηελ θαζεκεξηλή ηνπ ξνπηίλα θαη ηηο θνηλσληθέο ηνπ αιιειεπηδξάζεηο. Με 

παξφκνην ηξφπν, ην MCS θαηαθέξλεη λα ζπιιέμεη πιεξνθνξίεο ζρεηηθέο κε ηε ζπζθεπή ηνπ 

ρξήζηε, φπσο ην επίπεδν ηεο κπαηαξίαο θαη φινπο ηνπο πφξνπο πνπ κπνξεί λα δηαζέζεη. 

Δπηπξφζζεηα, έρεη ηελ ηθαλφηεηα λα ζπιιέμεη πιεξνθνξίεο γηα θάπνην ζπγθεθξηκέλν κέξνο, 

φπσο γηα παξάδεηγκα ηα επίπεδα ηεο θηλεηηθφηεηαο ζε κηα ζπγθεθξηκέλε ζηάζε ιεσθνξείνπ. 

Τέινο, κε ζθνπφ θπξίσο ηε βειηίσζε ηεο πνηφηεηαο ησλ δεδνκέλσλ, κπνξεί λα γίλεη ζπιινγή 

πιεξνθνξηψλ θαη απφ δηάθνξεο επίζεκεο πεγέο, δειαδή δηάθνξεο δεκφζηεο αξρέο. 

   Τν απνηέιεζκα είλαη φηη κε ην MCS ππάξρεη δπλαηφηεηα αμηνπνίεζεο ησλ δηαζέζηκσλ 

δεδνκέλσλ ηφζν εηθνληθά, δειαδή απφ νξηζκέλα δεδνκέλα ηα νπνία έρνπλ κνηξαζηεί νη ρξήζηεο 

ζηα κέζα θνηλσληθήο δηθηχσζεο, φζν θαη θπζηθά, δειαδή δεδνκέλα ηα νπνία έρεη πξνζζέζεη ν 

ίδηνο ν ρξήζηεο ή δεδνκέλα ησλ νπνίσλ ε ζπιινγή έρεη γίλεη κέζσ ησλ αηζζεηήξσλ ησλ θηλεηψλ 

ζπζθεπψλ ησλ ρξεζηψλ. Ωζηφζν, νη ζπγθεθξηκέλεο πιεξνθνξίεο έρνπλ δηαθνξεηηθά 

ραξαθηεξηζηηθά θαη σο απνηέιεζκα δεκηνπξγνχλ λέεο πξνθιήζεηο ζην ζρεδηαζκφ ζπζηεκάησλ 

MCS, νη νπνίεο έρνπλ σο ζηφρν ηελ απνηειεζκαηηθή ζπγρψλεπζε ησλ δεδνκέλσλ. Έηζη, ε 
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ζπκκεηνρή ησλ ρξεζηψλ ζηε δηαδηθαζία ζπιινγήο δεδνκέλσλ έρεη σο απνηέιεζκα ηελ αλάκημε 

ηεο αλζξψπηλεο θαη ηεο κεραληθήο λνεκνζχλεο, πάλσ ζηελ νπνία ε πξνζπάζεηα γηα κεγαιχηεξε 

απνδνηηθφηεηα απνηειεί βαζηθφ ζέκα ζηε ζσζηή αλάπηπμε ησλ ζπζηεκάησλ MCS. Οη 

άλζξσπνη, απφ ηε κηα πιεπξά, δηαζέηνπλ ηηο απαξαίηεηεο δπλαηφηεηεο γηα θαιχηεξε θαηαλφεζε 

ησλ ελεξγεηψλ πνπ είλαη αλαγθαίν λα εθηειεζηνχλ, αιιά δε δηαζέηνπλ ηηο θαηάιιειεο 

δπλαηφηεηεο φζνλ αθνξά ηελ ηαρχηεηα θαη ηελ απνζήθεπζε, παξάιιεια κε ηε ζπρλή εηζαγσγή 

ιαζψλ ζηα ζπζηήκαηα. Απφ ηελ άιιε πιεπξά, ππάξρεη ην αθξηβψο αληίζεην ζελάξην. Οη κεραλέο 

δηαζέηνπλ ηηο θαιχηεξεο ηθαλφηεηεο ζρεηηθά κε ηελ απνζήθεπζε θαη ηνλ ππνινγηζκφ, αιιά δελ 

έρνπλ ηελ ηθαλφηεηα λα πξνζδηνξίζνπλ θαη λα απνθηήζνπλ γλψζεηο γηα φια ηα θαηλφκελα πνπ 

κπνξεί λα ζπλαληήζνπλ. Δπνκέλσο, κπνξεί λα γίλεη ρξήζε ησλ κεραλψλ γηα ηελ αλάζεζε 

εξγαζηψλ ζηνπο ρξήζηεο θαη νη ρξήζηεο ζηε ζπλέρεηα λα ζπιιέγνπλ ηα δεδνκέλα.  

   Λφγσ ηεο αλζξψπηλεο αλάκημεο ζηελ αληαιιαγή δεδνκέλσλ, παξνπζηάδνληαη πξσηνθαλείο 

επθαηξίεο γηα ηελ αλίρλεπζε θαη γηα ηε κεηάδνζε ησλ δεδνκέλσλ. Σρεηηθά κε ηε κεηάδνζε, 

κπνξνχλ λα αμηνπνηεζνχλ απφ ηνπο ρξήζηεο δηάθνξεο ηερληθέο , φπσο ηα απηννξγαλσκέλα 

δίθηπα ή ηα επθαηξηαθά δίθηπα θαη ηα δίθηπα πνπ βαζίδνληαη ζηηο ππνδνκέο. Έηζη νη ρξήζηεο 

κπνξνχλ λα πξαγκαηνπνηήζνπλ επθαηξηαθή κεηάδνζε δεδνκέλσλ κέζσ επηθνηλσληψλ κηθξήο 

εκβέιεηαο, φπσο ην Bluetooth θαη ην Wi-Fi, ή κεηάδνζε πνπ βαζίδεηαη ζηηο ππνδνκέο, θαηά ηελ 

νπνία νη ρξήζηεο αλεβάδνπλ δεδνκέλα κέζσ ηνπ δηαδηθηχνπ απφ ηα δηάθνξα δίθηπα θηλεηήο 

ηειεθσλίαο πνπ ππάξρνπλ. Μεγάιε έθπιεμε παξνπζηάδεη ην γεγνλφο φηη νη εθαξκνγέο MCS 

κπνξνχλ λα είλαη αλεθηηθέο ζην ζέκα ησλ δηαθνπψλ ηνπ δηθηχνπ. 

   Καηαιήγνληαο, αθφκα έλα ραξαθηεξηζηηθφ ησλ ζπζηεκάησλ MCS είλαη νη δπλακηθέο 

ζπλζήθεο ησλ θηλεηψλ ζπζθεπψλ θαη ε δπλαηφηεηα επαλαρξεζηκνπνίεζεο ησλ δεδνκέλσλ πνπ 

έρεη ζπλεηζθέξεη κέρξη ζηηγκήο ν θάζε ρξήζηεο, ζθνπεχνληαο ζηελ εμαγσγή πιεξνθνξηψλ 

πςεινχ επηπέδνπ. Απηφ ζεκαίλεη φηη έρεη γίλεη ρξήζε δηαθφξσλ θνηλψλ δεδνκέλσλ ζε 

δηαθνξεηηθέο εθαξκνγέο θαη έρεη πξαγκαηνπνηεζεί αλάιπζή ηνπο κε δηαθνξεηηθφ ηξφπν, αθνχ 

δηαθνξεηηθέο εξγαζίεο αλίρλεπζεο κπνξνχλ λα νινθιεξσζνχλ απφ ηελ ίδηα ζπζθεπή, έρνληαο 

σζηφζν δηαθνξεηηθέο απαηηήζεηο [7]. 

  Σηελ παξάγξαθν πνπ αθνινπζεί ζα αλαιπζεί εθηελέζηεξα ε ρξήζε ελφο ζπζηήκαηνο MCS ζε 

αληίζεζε κε έλα παξαδνζηαθφ ζχζηεκα αηζζεηήξσλ. 

 

2.4  ύγκπιζη MCS με παπαδοζιακά δίκηςα αιζθηηήπυν  

 

   Οη δπλακηθέο ζπλζήθεο ηνπ ζπλφινπ ησλ θηλεηψλ ζπζθεπψλ θαη ε αλάγθε γηα ηελ 

επαλαρξεζηκνπνίεζε δεδνκέλσλ ζε δηαθνξεηηθέο εθαξκνγέο κέζα ζην MCS παξνπζηάδνπλ 

επίζεο αξθεηέο δηαθνξέο κε απηέο ησλ παξαδνζηαθψλ δηθηχσλ αηζζεηήξσλ. Σην MCS, ν 

πιεζπζκφο ησλ θηλεηψλ ζπζθεπψλ, ν ηχπνο ησλ δεδνκέλσλ απφ ηνπο αηζζεηήξεο πνπ κπνξεί λα 
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παξάγεη ε θάζε ζπζθεπή θαη ε πνηφηεηα φζνλ αθνξά ηελ αθξίβεηα, ηελ αδξάλεηα, ηελ 

απηνπεπνίζεζε, κπνξεί λα αιιάδεη ζπλερψο εμαηηίαο ηεο θηλεηηθφηεηαο ησλ ζπζθεπψλ θαζψο 

θαη ησλ δηαθνξψλ ζηα επίπεδα ελέξγεηαο θαη ζηα θαλάιηα επηθνηλσλίαο, παξάιιεια κε ηηο 

πξνηηκήζεηο ηνπ ρξήζηε ηεο ζπζθεπήο. Τν λα πξνζδηνξίζεη θάπνηνο ην ζσζηφ ζχλνιν ζπζθεπψλ 

πνπ κπνξνχλ λα παξάγνπλ ηα επηζπκεηά δεδνκέλα θαη λα ηηο θαζνδεγεί ζην λα αληρλεχνπλ κε ηηο 

θαηάιιειεο παξακέηξνπο γηα λα δηαζθαιηζηεί ε επηζπκεηή πνηφηεηα είλαη έλα πνιχ ζχλζεην 

πξφβιεκα.  

   Σηα παξαδνζηαθά δίθηπα αηζζεηήξσλ, ν πιεζπζκφο θαη ηα δεδνκέλα ηα νπνία κπνξεί λα 

παξάγεη είλαη επί ην πιείζηνλ γλσζηά εθ ησλ πξνηέξσλ θαη κε απηφ ηνλ ηξφπν ν έιεγρνο ηεο 

πνηφηεηαο ησλ δεδνκέλσλ είλαη αξθεηά επθνιφηεξνο. Τα ίδηα δεδνκέλα αλίρλεπζεο έρνπλ 

ρξεζηκνπνηεζεί γηα δηαθνξεηηθνχο ζθνπνχο ζε ήδε ππάξρνπζεο εθαξκνγέο MCS. Γηα 

παξάδεηγκα, κεηξήζεηο ηνπ επηηαρπλζηφκεηξνπ έρνπλ βξεη ρξήζε ζηελ αλαγλψξηζε ηνπ κέζνπ 

κεηαθνξάο, ζηελ εχξεζε ιαθθνπβψλ ζηνπο δξφκνπο θαη ζην κνηίβν ησλ δξαζηεξηνηήησλ ησλ 

αλζξψπσλ. Γηα ηελ απνδνηηθή ππνζηήξημε πνιιαπιψλ ηαπηφρξνλσλ εθαξκνγψλ, είλαη πνιχ 

ζεκαληηθφ λα δηαπηζησζεί ε αλάγθε θνηλψλ δεδνκέλσλ θαη λα ζηεξηρζεί ε επαλαρξεζηκνπνίεζε 

ησλ δεδνκέλσλ ησλ αηζζεηήξσλ αλάκεζα ζηηο εθαξκνγέο. Δλ αληηζέζεη, έλα ζπκβαηηθφ δίθηπν 

αηζζεηήξσλ πξννξίδεηαη ζπλήζσο γηα κηα θαη κνλαδηθή εθαξκνγή θαη ε επαλαρξεζηκνπνίεζε 

γηα δηαθνξεηηθνχο ζθνπνχο ρξεηάδεηαη ζπάληα.  

   Δπεηδή νη ζπζθεπέο αλήθνπλ θαη κεηαθέξνληαη απφ κεκνλσκέλνπο ρξήζηεο, νη άλζξσπνη 

ζπλήζσο ζπκπεξηιακβάλνληαη ζηνπο βξφγρνπο. Αθελφο, ε επθπΐα θαη ε θηλεηηθφηεηα ησλ 

αλζξψπσλ κπνξεί λα ρξεζηκνπνηεζεί γηα λα βνεζήζεη ηηο εθαξκνγέο λα ζπιιέγνπλ πςειφηεξεο 

πνηφηεηαο ή πην πεξίπινθα δεδνκέλα, ηα νπνία ππφ άιιεο ζπλζήθεο απαηηνχλ εμεηδηθεπκέλα 

πιηθά θαη ινγηζκηθά. Γηα παξάδεηγκα, νη άλζξσπνη κπνξνχλ κε επθνιία λα αλαγλσξίζνπλ ηηο 

ειεχζεξεο ζέζεηο πάξθηλγθ θαη λα αλαθέξνπλ κε θσηνγξαθίεο ή γξαπηά κελχκαηα, ελψ έλα 

ζχζηεκα ζάξσζεο βαζηζκέλν ζε ππέξερνπο, φρη κφλν απαηηεί εηδηθά πιηθά αιιά θαη 

εμεηδηθεπκέλνπο αιγνξίζκνπο επεμεξγαζίαο γηα λα δηαζθαιηζηεί ε αμηνπηζηία ησλ δεδνκέλσλ.  

 

 

2.5  Η Αζθάλεια ζηη σπήζη ηος MCS 

 

   Όπσο κε θάζε λέα ηερλνινγία, νη άλζξσπνη είλαη θπζηθφ λα έρνπλ αλεζπρίεο ζρεηηθά κε ηα 

ζέκαηα ηδησηηθφηεηαο θαζψο θαη πξνζσπηθέο πξνηηκήζεηο πνπ δελ είλαη απαξαίηεηα 

επζπγξακκηζκέλεο κε ηνπο ηειηθνχο ζηφρνπο ησλ εθαξκνγψλ ηνπ MCS. Ο ρξήζηεο κπνξεί λα κε 

ζέιεη λα κνηξαζηεί δεδνκέλα ηα νπνία πεξηέρνπλ ή θαλεξψλνπλ δηάθνξεο ηδησηηθέο ή επαίζζεηεο 

πιεξνθνξίεο, φπσο γηα παξάδεηγκα ηελ ησξηλή ηνπο ηνπνζεζία [6]. 
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   Σην MCS ινηπφλ, ε ζπιινγή θαη ε δηαλνκή ησλ δεδνκέλσλ απαηηεί ηελ αλζξψπηλε αλάκεημε. 

Αθελφο, έλαο ρξήζηεο κπνξεί λα ζπκκεηέρεη ελεξγά ζε εξγαζίεο αλίρλεπζεο, νη νπνίεο απαηηνχλ 

ηηο ζαθείο ελέξγεηέο ηνπ έηζη ψζηε λα νινθιεξσζεί ε εξγαζία (π.ρ. ηε ιήςε θάπνηαο 

θσηνγξαθίαο), πνπ αλαθέξεηαη ζηε ζπκκεηνρηθή αλίρλεπζε. Αθ‘ εηέξνπ, ε θαηξνζθνπηθή 

αλίρλεπζε δελ απαηηεί ζαθείο ελέξγεηεο απφ ην ρξήζηε γηα λα εθηειεζηεί κηα εξγαζία 

αλίρλεπζεο. Ζ εξγαζία εθηειείηαη ζην παξαζθήλην, ρσξίο ηε ξεηή ζπκκεηνρή ησλ ρξεζηψλ. 

Παξνκνίσο, ζχκθσλα κε ην κνληέιν pull, απαηηείηαη απφ ηνπο ρξήζηεο λα ιακβάλνπλ ηηο 

ελεξγέο εξγαζίεο θαη λα επηιέγνπλ απηέο ζηηο νπνίεο ζέινπλ λα ζπλεηζθέξνπλ, ελψ ζην κνληέιν 

push, ν έιεγρνο ηνπ ρξήζηε είλαη κεησκέλνο θαη νη εξγαζίεο πξνσζνχληαη ζηηο θηλεηέο ζπζθεπέο 

φηαλ ηεξνχληαη ζπγθεθξηκέλεο πξνυπνζέζεηο θαη θξηηήξηα. Τα δεδνκέλα κπνξνχλ λα 

ζπιιέγνληαη ηφζν απφ θπζηθνχο φζν θαη απφ δηαδηθηπαθνχο θφζκνπο, έηζη ψζηε λα 

ελζσκαησζνχλ θαη λα αμηνπνηεζνχλ ηα ζπκπιεξσκαηηθά ραξαθηεξηζηηθά θαη ηα πιενλεθηήκαηά 

ηνπο. Όζνλ αθνξά ηε κεηάδνζε ησλ δεδνκέλσλ, νη ρξήζηεο κπνξνχλ λα πηνζεηήζνπλ κηα 

ζπκπεξηθνξά απνζήθεπζεο θαη κεηαθνξάο, πεξηκέλνληαο έσο φηνπ παξνπζηαζηεί κηα θαιχηεξε 

επθαηξία κεηάδνζεο (θαηξνζθνπηθή κεηάδνζε) ή φηαλ κπνξέζνπλ λα ρξεζηκνπνηήζνπλ έλα 

ζχζηεκα επηθνηλσλίαο (κεηάδνζε βάζε ππνδνκήο) [8].  

   Οη ζπγγξαθείο ζην [9] παξνπζηάδνπλ ην MalloDroid, έλαλ αλαιπηή θψδηθα ηνλ νπνίν 

ρξεζηκνπνίεζαλ γηα λα ηεζηάξνπλ 13.500 δηάζεκεο θαη δσξεάλ εθαξκνγέο Android γηα ηπρφλ 

αδπλακίεο αζθαιείαο ελάληηα ζε επηζέζεηο Man-in-the-Middle. Πξνζπάζεζαλ λα εζηηάζνπλ ηελ 

αλάιπζή ηνπο ζηα πξσηφθνιια επηθνηλσλίαο πνπ ρξεζηκνπνηνχληαη απφ ηηο εθαξκνγέο (π.ρ. 

HTTP ή HTPS). Τα απνηειέζκαηα ηεο αλάιπζήο ηνπο έδεημαλ φηη 1074 απφ φιεο ηηο εθαξκνγέο 

είραλ αδχλακνπο SSL/TLS θψδηθεο, θάηη πνπ ηηο θαζηζηά επάισηεο ζε επηζέζεηο Man-in-the-

Middle. Δπηπξφζζεηα, θάπνηεο θαηαρξήζεηο εληνπίζηεθαλ απφ ηνπο ζπγγξαθείο ελψ 

πξαγκαηνπνηνχζαλ ρεηξνθίλεηε αλάιπζε ζε 100 επηιεγκέλεο εθαξκνγέο ζπκπεξηιακβαλνκέλσλ 

θαη 41 εθαξκνγψλ πνπ κεηέδηδαλ επαίζζεηεο πιεξνθνξίεο ησλ ρξεζηψλ. Δίραλ θαηαθέξεη λα 

θαηαγξάςνπλ δηαπηζηεπηήξηα ζχλδεζεο ησλ πεξηζζφηεξσλ εθαξκνγψλ θαη επίζεο κπνξνχζαλ λα 

εηζάγνπλ θαη λα εθηειέζνπλ θψδηθα ζε κηα εθαξκνγή, ε νπνία είρε αλαπηπρζεί κε ηε ρξήζε κηαο 

επάισηεο δνκήο αλάπηπμεο εθαξκνγψλ.  

   Σην άξζξν [10] νη ζπγγξαθείο παξνπζηάδνπλ ην SMV-HUNTER, έλα ζχζηεκα ην νπνίν 

αλαιχεη απηφκαηα εθαξκνγέο Android κεγάιεο θιίκαθαο. Τν ζχζηεκα απνηειείηαη απφ έλα 

κέξνο ζηαηηθήο αλάιπζεο, ην νπνίν αλαγλσξίδεη πηζαλέο επάισηεο εθαξκνγέο θαη έλα κέξνο 

δπλακηθήο αλάιπζεο, ην νπνίν επηθπξψλεη ηελ επάισηε θαηάζηαζε ησλ εθαξκνγψλ. Ζ 

απνδνηηθφηεηα απηνχ ηνπ ζπζηήκαηνο δνθηκάζηεθε κε 23.418 εθαξκνγέο απφ ην Google Play 

Store, φπνπ ε ζηαηηθή αλάιπζε εληφπηζε 1453 πηζαλέο επάισηεο εθαξκνγέο θαη ε δπλακηθή 

αλάιπζε απέδεημε φηη 726 απφ απηέο ήηαλ πξαγκαηηθά επάισηεο. 

   Αθφκα κηα έξεπλα αζθαιείαο πξαγκαηνπνηείηαη ζην [11]. Οη ζπγγξαθείο εξεπλνχλ ην ξίζθν 

ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο ζε εθαξκνγέο mHealth βαζηζκέλεο ζην Android. Ζ έξεπλα 

βαζίζηεθε ζηα αθφινπζα: 1) πηζαλέο επηθάλεηεο επίζεζεο, 2) θιηκάθσζε απεηιήο, 3) 
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ζνβαξφηεηα απεηιήο. Σην πξψην ζηάδην, αλαιχζεθαλ 160 εθαξκνγέο απφ ην Google Play Store, 

νη νπνίεο πεξηιάκβαλαλ 80 δσξεάλ εθαξκνγέο κε ζέκα ηελ πγεία θαη ηε θπζηθή θαηάζηαζε θαη 

80 δσξεάλ ηαηξηθέο εθαξκνγέο. Απφ ηηο επηθάλεηεο επίζεζεο πνπ αλαγλσξίζηεθαλ, νη 

ζπγγξαθείο παξνπζίαζαλ ηηο πεξηνρέο πνπ ρξεηάδνληαη αζθάιεηα, νη νπνίεο ήηαλ: ππεξεζίεο 

ηξίησλ κειψλ, δηαδίθηπν, ζχλδεζε, Bluetooth, απνζεθεπηηθφο ρψξνο θάξηαο SD, εμαγφκελα 

ζηνηρεία θαη πιεπξηθά θαλάιηα. Σην δεχηεξν ζηάδην, επέιεμαλ 27 εθαξκνγέο γηα αλάιπζε θαη 

παξνπζίαζαλ 3 επηθάλεηεο επίζεζεο πνπ ρξεηάδνληαη αζθάιεηα: δηαδίθηπν, ππεξεζίεο ηξίησλ 

κειψλ θαη ζχλδεζε. Σην ηξίην θαη ηειηθφ ζηάδην, επηιέρζεθαλ θαη αλαιχζεθαλ 120 εθαξκνγέο, 

νη νπνίεο κεηαδίδνπλ επαίζζεηεο πιεξνθνξίεο, γηα λα δηεπθξηληζηεί ε ζνβαξφηεηα ηεο 

κεηάδνζεο επαίζζεησλ πιεξνθνξηψλ κέζσ δηαδηθηπαθψλ επηθνηλσληψλ. Τα απνηειέζκαηα 

έδεημαλ φηη ε πιεηνςεθία ησλ εθαξκνγψλ πνπ δνθηκάζηεθαλ κεηαδίδνπλ κε θξππηνγξαθεκέλα 

δεδνκέλα ζην δηαδίθηπν θαη επίζεο ρξεζηκνπνηνχλ απνζεθεπηηθνχο ρψξνπο ηξίησλ κειψλ θαη 

ππεξεζίεο θηινμελίαο.  

    

 

 

2.6  Πποκλήζειρ ζηο MCS 

 

   Τν MCS σο λέα ηερλνινγία, ε νπνία αθφκα αλαπηχζζεηαη θαη εμειίζζεηαη, παξνπζηάδεη 

θαζεκεξηλά πξνθιήζεηο νη νπνίεο δπζθνιεχνπλ ηε ρξήζε ηνπ θαη αιινηψλνπλ ηελ εκπεηξία ησλ 

ρξεζηψλ. Οη νκάδεο ησλ θηλεηψλ ζπζθεπψλ, νη ηθαλφηεηεο ηνπο γηα αλίρλεπζε, ππνινγηζκνχο, 

απνζήθεπζε θαη επηθνηλσλία κπνξεί λα δηαθέξνπλ αηζζεηά εμαηηίαο ηεο θηλεηηθφηεηαο ησλ 

ζπζθεπψλ, ησλ δηαθνξψλ ζηα ελεξγεηαθά ηνπο επίπεδα, ηεο θαηάζηαζεο ησλ θαλαιηψλ 

επηθνηλσλίαο θαζψο θαη ησλ πξνηηκήζεσλ ηνπ θάζε ρξήζηε. Δπνκέλσο, ν εληνπηζκφο θαη ν 

πξνγξακκαηηζκφο εξγαζηψλ αλίρλεπζεο ζε πνιιέο ζπζθεπέο κε δηαθνξεηηθέο δπλαηφηεηεο 

αλίρλεπζεο θαη δηαζεζηκφηεηα/πεξηνξηζκνχο πφξσλ πνπ επηβάιινληαη θάπνηεο θνξέο, απνηειεί 

έλα πνιχ πεξίπινθν θαη απαηηεηηθφ δήηεκα πνπ πξέπεη λα αληηκεησπηζηεί.  

   Σε απηφ ην πιαίζην, πξέπεη επίζεο λα ιεθζεί ππφςε ην γεγνλφο φηη νη ηξέρνπζεο ηθαλφηεηεο 

θαη ην πιαίζην ιεηηνπξγίαο ησλ ζπζθεπψλ κπνξεί λα νδεγήζνπλ ζε πςειφηεξε ή ρακειφηεξε 

πνηφηεηα δεδνκέλσλ απφ ηελ άπνςε ηεο αθξίβεηαο θαη ηεο εκπηζηνζχλεο. Δπηπξφζζεηα, 

δηαθνξεηηθνί ηχπνη δεδνκέλσλ κπνξνχλ λα παξαρζνχλ απφ ηελ αλίρλεπζε θαη λα 

ρξεζηκνπνηεζνχλ γηα ηελ εμππεξέηεζε ηνπ ίδηνπ ζθνπνχ, κε ηνλ θαζέλα λα ρξεηάδεηαη 

δηαθνξεηηθή πνηφηεηα δεδνκέλσλ θαη λα απαηηεί δηαθνξεηηθά επίπεδα θαηαλάισζεο πφξσλ. 

Δπνκέλσο, ε βειηίσζε ζηα επίπεδα ηεο πνηφηεηαο ησλ δεδνκέλσλ, παξάιιεια κε ηελ 

ειαρηζηνπνίεζε ηεο θαηαλάισζεο πφξσλ πνπ ρξεηάδνληαη είλαη αθφκα έλα εκπφδην πνπ ςάρλεη 

ιχζε. Οη ππάξρνπζεο ιχζεηο πηνζεηνχλ θχθινπο ρακειήο ιεηηνπξγίαο γηα ηνπο αηζζεηήξεο πνπ 
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παξάγνπλ δεδνκέλα πςειήο πνηφηεηαο (απαηηνχλ ζρεηηθά πςειά επίπεδα ελέξγεηαο) θαη 

απνθαζίδνπλ γηα ηνπο αηζζεηήξεο πνπ ζα ρξεζηκνπνηεζνχλ θάζε θνξά κε βάζε ηα δηαζέζηκα 

επίπεδα ελέξγεηαο ησλ ζπζθεπψλ. Οη πξνηεηλφκελεο ιχζεηο, σζηφζν, ζα πξέπεη λα ιάβνπλ 

ππφςε ην γεγνλφο φηη έλα πιήζνο δηαθνξεηηθψλ εθαξκνγψλ MCS πνπ απαηηνχλ ηνπο ίδηνπο 

ηχπνπο δεδνκέλσλ, κπνξνχλ λα ζπλππάξρνπλ ηαπηφρξνλα. Έηζη, είλαη εμαηξεηηθά ζεκαληηθφ λα 

εληνπίζνπκε θνηλέο αλάγθεο δεδνκέλσλ, λα επηηξέςνπκε ηελ θνηλή ρξήζε δεδνκέλσλ ζε 

δηαθνξεηηθέο εθαξκνγέο θαη αθφκε λα δψζνπκε πξνηεξαηφηεηα ζηε ζπιινγή δεδνκέλσλ κε 

βάζε ηνλ αξηζκφ θαη ηηο πξνηεξαηφηεηεο ησλ αηηήζεσλ.  

   Ζ ηνπηθή επεμεξγαζία ησλ ζπιιεγφκελσλ δεδνκέλσλ ζε θηλεηέο ζπζθεπέο, πξηλ γίλεη 

ζπγθέληξσζε θαη επεμεξγαζία απηψλ ζην ηειηθφ ζηάδην πξνθεηκέλνπ λα επηηεπρζεί κηα κνξθή 

θαηάιιειε γηα θαηαλάισζε απφ εθαξκνγέο, κπνξεί επίζεο λα απνηειεί κηα ιχζε ζηνπο 

πεξηνξηζκνχο ησλ πφξσλ ησλ ζπζθεπψλ, θαζψο ηα παξαγφκελα ελδηάκεζα απνηειέζκαηα 

απαηηνχλ ιηγφηεξε ελέξγεηα θαη εχξνο δψλεο γηα ηε κεηάδνζή ηνπο. Ζ ππνθείκελε πξφθιεζε 

απφ απηή ηελ άπνςε είλαη ν ζρεδηαζκφο θαηάιιεισλ αιγνξίζκσλ θαη ν πξνζδηνξηζκφο θνηλψλ 

ηνπηθψλ απαηηήζεσλ επεμεξγαζίαο ζε δηαθνξεηηθέο εθαξκνγέο MCS [12]. 

  Τα θίλεηξα ζα κπνξνχζαλ λα ζεσξεζνχλ κηα ζεκαληηθή επίπησζε ζηελ αλζξψπηλε ζπκκεηνρή. 

Αλαιπηηθφηεξα, νη ζπζθεπέο πνπ παίξλνπλ κέξνο ελδέρεηαη λα μνδέςνπλ ελέξγεηα, λα έρνπλ 

θάπνην ρξεκαηηθφ θφζηνο ή κπνξεί αθφκα θαη νη θάηνρνη ησλ ζπζθεπψλ λα πξαγκαηνπνηήζνπλ 

ξεηέο πξνζπάζεηεο γηα ηελ αλίρλεπζε, επεμεξγαζία θαη επηθνηλσλία ησλ επηζπκεηψλ δεδνκέλσλ. 

Σε απηέο ηηο πεξηπηψζεηο, εάλ δελ ππάξρνπλ αξθεηά ηζρπξά θίλεηξα, νη ηδηνθηήηεο ελδέρεηαη λα 

κελ είλαη πξφζπκνη λα ζπλεηζθέξνπλ ηνπο πφξνπο ηνπο. Γηα λα θαηαθέξνπλ νη εθαξκνγέο ηνπ 

MCS λα πεηχρνπλ, πξέπεη λα ππάξρνπλ θαηάιιεινη κεραληζκνί θηλήηξσλ γηα ηελ πξφζιεςε, ηε 

δέζκεπζε θαη ηε δηαηήξεζε ησλ αλζξψπσλ πνπ ζπκκεηέρνπλ [6].  

   Δπηπιένλ, ε αξρηηεθηνληθή ηνπ MCS ζα πξέπεη λα ιάβεη ππφςε θαη λα αληηκεησπίζεη 

απνηειεζκαηηθά ηελ πεξίπησζε δπλεηηθά αλαθξηβψλ/ιαλζαζκέλσλ δεδνκέλσλ. Οη εθαξκνγέο 

MCS ελδέρεηαη λα ππνθέξνπλ απφ παξνρή αλαθξηβψλ δεδνκέλσλ ιφγσ ηεο εγγελψο αλνηρηήο 

θχζεο ηνπο. Απηφο ν ηχπνο δεδνκέλσλ κπνξεί λα παξαρζεί ζθφπηκα ή/θαη αθνχζηα. Ζ αθνχζηα 

αλαθξηβήο παξνρή δεδνκέλσλ θαιχπηεη πεξηπηψζεηο παξσρεκέλσλ ή ζνξπβσδψλ δεδνκέλσλ 

ιφγσ ηεο ρξνληθήο πεξηφδνπ πνπ έρεη παξέιζεη απφ ηα ζεκεία πνπ ζπιιέγνληαη ηα δεδνκέλα, 

θαζψο θαιχπηεη θαη ζθάικαηα, ρακειά επίπεδα πφξσλ, πηζαλή ρακειή πνηφηεηα ηνπ αζχξκαηνπ 

ζπλδέζκνπ θαη πεξηβαιινληηθέο αβεβαηφηεηεο. Ζ ζθφπηκα αλαθξηβήο παξνρή δεδνκέλσλ 

αλαθέξεηαη ζε ιαλζαζκέλα δεδνκέλα πνπ παξέρνληαη κε ζθνπφ θαθφβνπια ή εγσηζηηθά κέξε λα 

ππνβαζκίζνπλ ηε ρξεζηκφηεηα ησλ δεδνκέλσλ πνπ ζπιιέρζεθαλ ή θαη λα επσθειεζνχλ απφ 

νξηζκέλεο θαηαζηάζεηο. Δπνκέλσο, ε δηαηήξεζε ηεο αθεξαηφηεηαο ηεο ζπιινγήο δεδνκέλσλ 

είλαη έλα ζεκαληηθφ πξφβιεκα ζην πιαίζην ηνπ MCS [12].   
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2.7  Καηηγοπίερ εθαπμογών ζηο MCS 

 

 

    Μπνξνχκε λα ρσξίζνπκε ηηο εθαξκνγέο ζην MCS ζε ηξεηο δηαθνξεηηθέο θαηεγνξίεο αλάινγα 

κε ηνλ ηχπν ηνπ θαηλφκελνπ ην νπνίν κεηξάηαη ή ραξηνγξαθείηαη. Απηέο είλαη:  

● Περιβαλλοντικέο : Σηηο πεξηβαιινληηθέο εθαξκνγέο MCS, ηα θαηλφκελα είλαη εθείλα πνπ 

εκθαλίδνληαη ζην θπζηθφ πεξηβάιινλ. Γηάθνξα παξαδείγκαηα είλαη ε κέηξεζε ησλ 

επηπέδσλ ξχπαλζεο ζε κηα πφιε, ην επίπεδν ηνπ λεξνχ ζε δηάθνξα ξπάθηα θαη ε 

παξαθνινχζεζε ησλ άγξησλ δψσλ ζηνπο βηφηνπνπο. Τέηνηνπ είδνπο εθαξκνγέο 

επηηξέπνπλ ηε ραξηνγξάθεζε πεξηβαιινληηθψλ θαηλνκέλσλ κεγάιεο θιίκαθαο κε ην λα 

εκπιέθνπλ έλαλ απιφ πνιίηε. 

 

● Έργα σποδομών: Οη εθαξκνγέο έξγσλ ππνδνκήο πεξηιακβάλνπλ ηε κέηξεζε 

θαηλνκέλσλ κεγάιεο θιίκαθαο πνπ ζρεηίδνληαη κε ηηο δεκφζηεο ππνδνκέο. Κάπνηα 

παξαδείγκαηα είλαη ε κέηξεζε ηεο θπθινθνξηαθήο ζπκθφξεζεο, ε θαηάζηαζε ησλ 

δξφκσλ, ε δηαζεζηκφηεηα ζε ρψξνπο ζηάζκεπζεο, νη δηαθνπέο ιεηηνπξγίαο ζε δεκφζηα 

έξγα (φπσο έλα ραιαζκέλν θαλάξη) θαη ε παξαθνινχζεζε ζε δσληαλφ ρξφλν ησλ κέζσλ 

καδηθήο κεηαθνξάο. 

 

●  Κοινωνικές: Τέινο, ε ηξίηε θαηεγνξία είλαη νη θνηλσληθέο εθαξκνγέο, φπνπ νη ρξήζηεο 

θαηαλέκνπλ ηηο πιεξνθνξίεο πνπ ζπιιέγνπλ κεηαμχ ηνπο. Σαλ παξάδεηγκα, νη ρξήζηεο 

κπνξνχλ λα κνηξαζηνχλ ηα δεδνκέλα ηεο γπκλαζηηθήο ηνπο θαη λα ζπγθξίλνπλ ηα 

επίπεδα άζθεζήο ηνπο κε ηνπο ππφινηπνπο ρξήζηεο ηεο θνηλφηεηαο  

 

 Γηα λα ιεηηνπξγήζνπλ απνδνηηθά, ηα ζπζηήκαηα MCS απαηηνχλ ηε ζπκκεηνρή θαη ηε 

ζπλεηζθνξά κεγάινπ αξηζκνχ ρξεζηψλ. Παξφιν πνπ κπνξνχλ λα επσθειεζνχλ νιφθιεξεο 

θνηλφηεηεο απφ κηα ηέηνηα ζπλεηζθνξά, ππάξρνπλ άηνκα, ηα νπνία δηζηάδνπλ λα ζπκκεηάζρνπλ, 

φληαο αλήζπρα θπξίσο γηα ηελ ηδησηηθφηεηά ηνπο. Κάπνπ εδψ έξρεηαη ε ηερλνινγία Blockchain 

γηα λα δψζεη ιχζεηο ζε ηέηνηνπ είδνπο πξνβιήκαηα.  
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Κεθάλαιο Σπίηο 
 

 

3.1 Η ηεσνολογία ηος blockchain 

 

   Τν blockchain είλαη κηα θαηαλεκεκέλε βάζε δεδνκέλσλ, ε νπνία δε ρξεηάδεηαη κηα θεληξηθή 

αξρή θαη εμαθαλίδεη ηελ αλάγθε γηα επαιήζεπζε απφ θάπνην ηξίην κέινο. Έλα blockchain 

πεξηέρεη ζεη απφ κπινθ θαη θάζε κπινθ πεξηέρεη έλα hash ηνπ πξνεγνχκελνπ κπινθ, 

δεκηνπξγψληαο έηζη κηα αιπζίδα απφ κπινθ απφ ην genesis κπινθ ζην ησξηλφ κπινθ. Τo genesis 

κπινθ είλαη ην πξψην κπινθ κέζα ζην blockchain θαη είλαη ζρεδφλ πάληα θσδηθνπνηεκέλν κέζα 

ζην ινγηζκηθφ. Απνηειεί κηα εηδηθή πεξίπησζε ζηελ νπνία δελ αλαθέξεηαη ζε θάπνην 

πξνεγνχκελν κπινθ. Γηα θάζε κπινθ ζην blockchain, ππάξρεη κφλν κηα δηαδξνκή γηα ην genesis 

κπινθ. Ωζηφζν, μεθηλψληαο απφ ην genesis κπινθ κπνξεί θάπνηνο λα ζπλαληήζεη forks. Τα forks 

παξάγνληαη φηαλ δπν κπινθ δεκηνπξγνχληαη κε δηαθνξά κεξηθψλ δεπηεξνιέπησλ. Όηαλ 

ζπκβαίλεη απηφ, επηιέγεηαη πάληα ην λεφηεξν κπινθ ζηε καθξχηεξε έγθπξε αιπζίδα. Ζ 

καθξχηεξε έγθπξε αιπζίδα ππνινγίδεηαη κε βάζε ηε ζπλνιηθή δπζθνιία ηεο αιπζίδαο, θαη φρη 

ηνλ αξηζκφ ησλ κπινθ. Τα κπινθ ζε κηθξφηεξεο αιπζίδεο ζεσξνχληαη κε έγθπξεο αιπζίδεο θαη 

ζπρλά νλνκάδνληαη νξθαλά κπινθ.  

   Τα κπινθ πεξηέρνπλ έλα ζεη ζπλαιιαγψλ. Μηα ζπλαιιαγή είλαη κηα κεηαθνξά αμηψλ κεηαμχ 

δηαθνξεηηθψλ νληνηήησλ, ε νπνία πξνβάιιεηαη ζην δίθηπν θαη ζπιιέγεηαη κέζα ζηα κπινθ. 

Όιεο νη ζπλαιιαγέο είλαη νξαηέο ζην blockchain. Οη ζπλαιιαγέο γίλνληαη mine ζε έλα κπινθ 

απφ ηνπο επνλνκαδφκελνπο pool miners ή solo miners. Ζ ηερληθή ησλ Pool miners είλαη κηα 

πξνζέγγηζε θαηά ηελ νπνία πνιιαπιέο ζπζθεπέο πνπ ιέγνληαη miners ζπλεηζθέξνπλ ζηελ 

παξαγσγή ελφο κπινθ. Οη pool miners ή solo miners είλαη νληφηεηεο νη νπνίεο πξνζζέηνπλ 

θαηαγξαθέο ζπλαιιαγψλ ζην blockchain. Απηή ε δηαδηθαζία νλνκάδεηαη εμφξπμε (Mining). Ζ 

εμφξπμε είλαη ζθφπηκα ζρεδηαζκέλε ψζηε λα ρξεηάδεηαη πφξνπο θαη λα παξνπζηάδεη νξηζκέλα 

εκπφδηα γηα λα πξαγκαηνπνηεζεί επηηπρψο [13]. 

   Μφιηο εηζέιζνπλ, νη πιεξνθνξίεο δελ κπνξνχλ λα δηαγξαθνχλ. Τν blockchain πεξηέρεη κηα 

έγθπξε θαη επαιεζεπκέλε θαηαγξαθή θάζε μερσξηζηήο ζπλαιιαγήο πνπ έρεη ζπκβεί πνηέ. Τν 

δίθηπν, γηα λα ―ζηγνπξεπηεί‖ φηη φια ηα αληίγξαθα ηεο βάζεο δεδνκέλσλ είλαη ίδηα, 

πξαγκαηνπνηεί ζπλερείο ειέγρνπο. Τα blockchains έρνπλ ρξεζηκνπνηεζεί γηα λα ζηεξίμνπλ ηα 

θξππηνλνκίζκαηα φπσο ην Bitcoin, αιιά θαζεκεξηλά αλαδχνληαη πνιιέο αθφκα πηζαλέο ηνπο 

ρξήζεηο. Οη θαηαγξαθέο δέλνληαη κεηαμχ ηνπο θαη δεκηνπξγνχλ κπινθ θαη ζηε ζπλέρεηα 

πξνζηίζεληαη ζηελ αιπζίδα ην έλα κεηά ην άιιν. Τα βαζηθά κέξε είλαη:  
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● Ζ θαηαγξαθή (κπνξεί λα είλαη νπνηαδήπνηε πιεξνθνξία, γηα παξάδεηγκα κηα ζπκθσλία) 

● Τν κπινθ (έλα παθέην θαηαγξαθψλ)  

● Ζ αιπζίδα (φια ηα κπινθ ελσκέλα καδί).  

 

Δικόνα 8 : Από απιζηεπά ππορ ηα δεξιά: η καηαγπαθή, ηο μπλοκ, η αλςζίδα 

Πηγή:  (http://graphics.reuters.com/TECHNOLOGY-BLOCKCHAIN/010070P11GN/index.html ) [14] 

 

   Σηε ζπλέρεηα ζα δνχκε πσο εηζάγεηαη κηα λέα ζπκθσλία ζην blockchain. Απηφ επηηπγράλεηαη 

ζηα 4 αθφινπζα βήκαηα: 

1. Καηαγξάθεηαη κηα ζπλαιιαγή. Ζ θαηαγξαθή ζα πεξηέρεη ηηο ιεπηνκέξεηεο, θαζψο 

θαη κηα ςεθηαθή ππνγξαθή απφ θάζε κέινο ηεο ζπλαιιαγήο. 

2. Ζ θαηαγξαθή ειέγρεηαη απφ ην δίθηπν. Οη ππνινγηζηέο ηνπ δηθηχνπ, πνπ 

νλνκάδνληαη θφκβνη, ειέγρνπλ ηηο ιεπηνκέξεηεο ηεο ζπλαιιαγήο γηα λα 

ζηγνπξεπηνχλ φηη είλαη έγθπξε. 

3. Οη θαηαγξαθέο πνπ έγηλαλ απνδεθηέο απφ ην δίθηπν πξνζηίζεληαη ζε έλα κπινθ. 

Κάζε κπινθ πεξηέρεη έλαλ κνλαδηθφ θσδηθφ πνπ νλνκάδεηαη hash. Δπίζεο, 

πεξηέρεη θαη ην hash ηνπ πξνεγνχκελνπ κπινθ ζηελ αιπζίδα. 

4. Τν κπινθ πξνζηίζεηαη ζηελ αιπζίδα. Οη θσδηθνί hash ελψλνπλ ηα κπινθ κεηαμχ 

ηνπο ζε ζπγθεθξηκέλε ζεηξά. 

 

3.2 Οι κυδικοί hash 

 

   Οη θσδηθνί hash ρξεζηκνπνηνχληαη γηα λα δηαηεξνχλ ηηο θαηαγξαθέο αζθαιείο. Έλαο θσδηθφο 

hash δεκηνπξγείηαη απφ κηα καζεκαηηθή ζπλάξηεζε, ε νπνία ιακβάλεη ςεθηαθέο πιεξνθνξίεο 

θαη παξάγεη απφ απηέο κηα ζεηξά γξακκάησλ θαη αξηζκψλ. Σηε ζπλέρεηα αλαιχνληαη δχν πνιχ 

http://graphics.reuters.com/TECHNOLOGY-BLOCKCHAIN/010070P11GN/index.html
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ζεκαληηθά ραξαθηεξηζηηθά ησλ θσδηθψλ hash. Ωο πξψην ραξαθηεξηζηηθφ κπνξεί λα 

ζπγθαηαιερζεί ην φηη αλεμάξηεηα απφ ην κέγεζνο ηνπ αξρηθνχ αξρείνπ, κηα ζπλάξηεζε hash 

πάληα ζα παξάγεη έλαλ θσδηθφ ίδηνπ κεγέζνπο. Οπνηαδήπνηε αιιαγή ζπκβεί ζηελ αξρηθή 

εηζαγσγή, ζα πξνρσξήζεη ζηελ παξαγσγή θαηλνχξγηνπ hash. Τν αιιαγκέλν hash ζπάεη ηελ 

αιπζίδα. Τν επφκελν κπινθ ζηελ αιπζίδα έρεη αθφκα ην παιηφ hash, έηζη γηα λα επαλαθέξεη ηελ 

αιπζίδα έλαο hacker ζα πξέπεη λα ην επαλαυπνινγίζεη. Καη έπεηηα ην επφκελν θ.ν.θ. Τν λα 

ππνινγίζεη μαλά θάπνηνο ηφζα hashes ζα ρξεηαδφηαλ κηα ηεξάζηηα πνζφηεηα ππνινγηζηηθήο 

ηζρχνο. 

 

3.3 ύγκπιζη ηος blockchain με ένα παπαδοζιακό καθολικό 

 

   Σε αληίζεζε κε ηα παξαδνζηαθά θαζνιηθά, κηα βάζε δεδνκέλσλ blockchain είλαη 

απνθεληξσκέλε θαη δελ έρεη θάπνηνλ «αθέληε». Φσξίο φκσο θεληξηθφ έιεγρν ηνπ δηθηχνπ, ε 

εκπηζηνζχλε απνηειεί πξφβιεκα. Μηα ιχζε είλαη λα επηηξέπεηαη ε ζπκκεηνρή κφλν ζε γλσζηά 

άηνκα, φπσο γηα παξάδεηγκα νη ππάιιεινη κηαο εηαηξείαο. Άιια blockchains φπσο ην δίθηπν 

Bitcoin,  είλαη αλνηρηά ζε φινπο. Τα κέιε είλαη αλψλπκα. Γελ ππάξρεη ηξφπνο λα γλσξίδνπκε  αλ 

είλαη έκπηζηα. Γηα λα ιπζεί απηφ ην πξφβιεκα θαη λα ρηηζηεί εκπηζηνζχλε, απηά ηα blockchains 

ζέηνπλ ηεζη γηα ηνπο ππνινγηζηέο πνπ επηδεηνχλ λα εηζέιζνπλ θαη λα πξνζζέζνπλ θαηαγξαθέο 

ζηελ αιπζίδα. Τα ηεζη απηά νλνκάδνληαη κνληέια ζπλαίλεζεο (consensus models). Απαηηνχλ 

απφ ηα κέιε ηνπ δηθηχνπ λα απνδείμνπλ φηη είλαη απηνί πνπ ηζρπξίδνληαη. Αθνινπζνχλ δπν 

παξαδείγκαηα: 

● Proof of Work: Γηα λα πξνζηεζεί έλα κπινθ ζηελ αιπζίδα, νη θφκβνη ζα πξέπεη λα 

απνδείμνπλ φηη έρνπλ θάλεη «εξγαζία» ιχλνληαο έλα φιν θαη πην δχζθνιν ππνινγηζηηθφ 

puzzle. Απηή ε δηαδηθαζία, πνπ νλνκάδεηαη εμφξπμε, ρξεζηκνπνηεί αξθεηή ππνινγηζηηθή 

ηζρχ. Σε αληάιιαγκα γηα ηε δνπιεηά ηνπο, ηα κέιε κπνξνχλ λα ιάβνπλ αληακνηβέο, γηα 

παξάδεηγκα tokens ή bitcoins.  

 

● Proof of Stake: Οη ζπκκεηέρνληεο αγνξάδνπλ tokens, ηα νπνία ηνπο επηηξέπνπλ λα 

εηζέιζνπλ ζην δίθηπν. Όζν πεξηζζφηεξα tokens έρνπλ, ηφζν πεξηζζφηεξε εμφξπμε 

κπνξνχλ λα θάλνπλ [14]. 

 

3.4 Η εξόπςξη ζηο Bitcoin 

 

   Όπσο αλαθέξζεθε θαη ζηελ πξνεγνχκελε παξάγξαθν ε εμφξπμε ζην Bitcoin, είλαη ε 

δηαδηθαζία πνπ επηηξέπεη ζην blockchain λα έρεη απνθεληξσκέλε αζθάιεηα. Οη miners 

επηθπξψλνπλ λέεο ζπλαιιαγέο θαη ηηο θαηαγξάθνπλ ζην blockchain. Καηά κέζν φξν θάζε δέθα 
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ιεπηά γίλεηαη εμφξπμε ζε έλα λέν κπινθ. Οη miners αληαγσλίδνληαη γηα λα ιχζνπλ έλα δχζθνιν 

καζεκαηηθφ πξφβιεκα πνπ βαζίδεηαη ζε θξππηνγξαθηθφ αιγφξηζκν hash. Ζ ιχζε πνπ βξίζθνπλ 

νλνκάδεηαη, φπσο πξναλαθέξζεθε, Proof of Work. Απηφ απνδεηθλχεη φηη έλαο miner μφδεςε 

αξθεηή ψξα θαη αξθεηνχο πφξνπο γηα λα ιχζεη ην πξφβιεκα. Όηαλ έλα κπινθ «ιχλεηαη», νη 

ζπλαιιαγέο πνπ πεξηέρεη ζεσξνχληαη επηβεβαησκέλεο θαη ηα Bitcoin πνπ ππάξρνπλ ζηηο 

ζπλαιιαγέο κπνξνχλ λα μνδεπηνχλ. Οπφηε, αλ ιάβνπκε κεξηθά Bitcoin ζην πνξηνθφιη καο, ζα 

πεξάζνπλ πεξίπνπ 10 ιεπηά γηα λα επηβεβαησζεί ε ζπλαιιαγή. Οη miners ιακβάλνπλ θάπνηα 

αληακνηβή φηαλ ιχλνπλ ην πνιχπινθν καζεκαηηθφ πξφβιεκα. 

   Υπάξρνπλ δχν είδε αληακνηβψλ: λέα Bitcoin ή ηέιε ζπλαιιαγψλ. Ζ πνζφηεηα Bitcoin  πνπ 

παξάγεηαη κεηψλεηαη θάζε 4 ρξφληα (θάζε 210.000 κπινθ γηα ηελ αθξίβεηα). Σήκεξα, έλα λέν 

κπινθ δεκηνπξγεί 12,5 bitcoins. Απηφο ν αξηζκφο ζα κεηψλεηαη ζπλερψο έσο φηνπ λα 

ζηακαηήζνπλ λα εθδίδνληαη άιια bitcoins. Απηφ ζα ζπκβεί θάπνπ ζην 2140, φπνπ ζα έρνπλ 

παξαρζεί πεξίπνπ 21 εθαηνκκχξηα bitcoins. Οη miners, φπσο πξναλαθέξζεθε, κπνξνχλ λα 

ιάβνπλ αληακνηβή ζηε κνξθή ησλ ηειψλ ζπλαιιαγψλ. Ο ληθεηήο miner κπνξεί λα «θξαηήζεη ηα 

ξέζηα» ησλ ζπλαιιαγψλ ηνπ κπινθ. Όζν ε πνζφηεηα Bitcoin πνπ δεκηνπξγείηαη κε θάζε κπινθ 

κεηψλεηαη, ηα ηέιε ζπλαιιαγψλ πνπ ζα ιακβάλνληαη απφ ηνλ miner ζα απμάλνληαη. Μεηά ην 

2140, ν ληθεηήο miner ζα ιακβάλεη κφλν ηέιε ζπλαιιαγψλ ζαλ αληακνηβή [15].  

   Ζ εμφξπμε κπνξεί λα ζεσξεζεί ζαλ έλα ―ιαρείν‖. Γελ κπνξνχκε λα πξνβιέςνπκε πνηνο ζα 

ιχζεη ην πξφβιεκα. Σηελ πεξίπησζε ηνπ Bitcoin ε ζπλάξηεζε hash πνπ ρξεζηκνπνηείηαη 

νλνκάδεηαη SHA256. Έλαο αιγφξηζκνο hash πάληα παξάγεη ίδην κήθνο δεδνκέλσλ κε ηηο 

εηζαγσγέο πνπ έρνπλ γίλεη. Δίλαη αδχλαην λα ππνινγηζηεί ην ίδην hash κε δπν δηαθνξεηηθέο 

εηζαγσγέο. Δίλαη επίζεο αδχλαην λα γίλεη πξφβιεςε ηνπ απνηειέζκαηνο νπνησλδήπνηε 

δεδνκέλσλ έρνπλ δνζεί. Τν SHA256 πάληα παξάγεη απνηέιεζκα πνπ έρεη κήθνο 256 bits. Ζ 

εμφξπμε βξίζθεη ην nonce, δειαδή ηε κφλε είζνδν πνπ αιιάδεη θάζε θνξά πνπ ηξέρνπκε ηε 

ζπλάξηεζε hash. Δίλαη πνιχ εχθνιν λα απνδείμνπκε φηη ην nonce πνπ βξέζεθε παξάγεη 

πξαγκαηηθά έλα έγθπξν hash. Όιεο νη πιεξνθνξίεο είλαη δηαζέζηκεο, ν νπνηνζδήπνηε κπνξεί λα 

ηξέμεη ηε ζπλάξηεζε hash θαη λα επηβεβαηψζεη ηελ εγθπξφηεηα ηνπ hash. Δπεηδή είλαη επίζεο 

αδχλαην λα πξνβιέςεηο πνην ζα είλαη ην nonce, ιεηηνπξγεί ζαλ απφδεημε φηη ν miner εξγάζηεθε 

γηα λα βξεη έλα έγθπξν hash.  

 

 

3.5 Πεπιπηώζειρ σπήζηρ ηος Blockchain 

 

  Υπάξρνπλ πνιιέο πεξηπηψζεηο φπνπ ρξεζηκνπνηείηαη ην blockchain, αιιά αξθεηέο ππνζρφκελεο 

ρξήζεηο ηνπ είλαη αθφκα ππφ θαηαζθεπή. Όπσο αλαθέξζεθε, ε πην δηάζεκε ρξήζε ηνπ είλαη ζην 

cryptocurrency, φπσο ζην Bitcoin. Δπίζεο, πνιιά νηθνλνκηθά ηλζηηηνχηα έρνπλ επελδχζεη ζηα 
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blockchains γηα λα απινπνηήζνπλ ηελ θχιαμε ησλ θαηαγξαθψλ γηα ηηο πιεξσκέο. Σηελ αιπζίδα 

εθνδηαζκψλ, ε θαηαγξαθή ζπλαιιαγψλ ζην blockchain πξνζθέξεη ηξφπν λα ειέγρεηαη ε ηζηνξία 

ελφο πξντφληνο. Γηα παξάδεηγκα, νη εηαηξείεο θνζκεκάησλ ειπίδνπλ φηη ζην κέιινλ ζα κπνξνχλ 

λα δηαβεβαηψζνπλ ηνπο πειάηεο φηη ηα δηακάληηα δελ είλαη απφ κέξε φπνπ ζα κπνξνχζαλ λα 

ρξεκαηνδνηήζνπλ θάπνηνλ πφιεκν. Σηνλ ηνκέα ηεο πγείαο, κε ηε ρξήζε ηνπ blockchain, ην 

ηαηξηθφ ηζηνξηθφ κπνξεί λα απνζεθεπηεί κε αζθάιεηα θαη λα ειέγρεηαη απφ ηνπο αζζελείο. 

Τέινο, ζεκαληηθή ζεσξείηαη ε ρξήζε ηνπ blockchain ζην ζχζηεκα ησλ εθινγψλ, θαζψο νη 

θαηαγξαθέο ηνπ ζα παξνπζίαδαλ αληίζηαζε ζηηο πξνζπάζεηεο παξαβίαζεο ησλ ςήθσλ [16]. 

 

3.6 Μονηέλα Blockchain 

 

   Ζ ηερλνινγία Blockchain έρεη γίλεη πιένλ επξέσο γλσζηή θαη ρξεζηκνπνηείηαη απφ φιν θαη 

πεξηζζφηεξνπο αλζξψπνπο, πεξηζζφηεξεο εηαηξείεο θαη πεξηζζφηεξνπο νξγαληζκνχο θαζεκεξηλά. 

Σε απηή ηε κεγάιε επηηπρία πνπ έρεη γλσξίζεη ηα ηειεπηαία ρξφληα, παίδεη ζεκαληηθφ ξφιν ε 

επεθηαζηκφηεηα, ε αζθάιεηα θαη φια ηα ραξαθηεξηζηηθά πνπ δηαζέηεη θαη θάλεη ηνπο ρξήζηεο λα 

ην επηιέγνπλ. Έλα αθφκα ηεξάζηην πξνζφλ πνπ δηαζέηεη ην Blockchain είλαη νη  επηινγέο 

κνληέισλ πνπ πξνζθέξεη. Σε θάζε δηαθνξεηηθή πεξίπησζε ρξήζεο, ππάξρεη θαη έλα δηαθνξεηηθφ 

κνληέιν ην νπνίν βνεζάεη ηνλ εθάζηνηε ρξήζηε λα βγεη θεξδηζκέλνο απφ ηελ ηερλνινγία θαη λα 

βξεη αθξηβψο απηφ πνπ ηνπ ηαηξηάδεη. 

  Αξρηθά, έρνπκε ηα blockchain business models. Με ηε ρξήζε ηνπ blockchain, νη νξγαληζκνί  

κπνξνχλ λα κεηαηξέςνπλ ηηο επηρεηξήζεηο ηνπο ζε απνθεληξσκέλε πιαηθφξκα, θάηη ην νπνίν 

κπνξεί λα αιιάμεη ηνλ ηξφπν εξγαζίαο ηεο επηρείξεζεο. Αιιάδεη ηα πξνζσπηθά ζηνηρεία, ηε ξνή 

ησλ ζπλαιιαγψλ, ην θέξδνο θαη εμαζθαιίδεη ηελ αλάπηπμε. Γηα λα έρνπλ πιήξε επηηπρία, απηά 

ηα κνληέια πξέπεη λα εμαζθαιίζνπλ φηη επλννχλ ηνπο ππαιιήινπο ηεο εηαηξείαο αιιά θαη ηνπο 

ηειηθνχο ρξήζηεο. Ζ βαζηθή εξψηεζε, φκσο, είλαη ην πσο αθξηβψο κπνξεί θάπνηνο λα 

ρξεζηκνπνηήζεη ην blockchain κέζα ζηελ επηρείξεζή ηνπ. Ζ απάληεζε έρεη ηξία βαζηθά ζεκεία: 

α) κπνξείο λα απνζεθεχζεηο ζεκαληηθά δεδνκέλα κέζα ζην blockchain, ηα νπνία δελ κπνξνχλ λα 

αιινησζνχλ, β) πνιιέο εηαηξείεο έρνπλ ρξεζηκνπνηήζεη ηε δηαθάλεηα ηνπ blockchain γηα λα 

απμήζνπλ ηε ιεηηνπξγηθφηεηα ηεο αιπζίδαο αλεθνδηαζκνχ, θαη γ) πνιινί ρξήζηεο έρνπλ 

ελζσκαηψζεη ην blockchain κε ηερλεηή λνεκνζχλε γηα λα δεκηνπξγήζνπλ ην δηθφ ηνπο 

απνθεληξσκέλν κνληέιν ΑΗ. 

  Ζ πην γλσζηή, ίζσο, ρξήζε ηεο ηερλνινγίαο blockchain είλαη ζηα cryptocurrencies. Τα 

πεξηζζφηεξα cryptocurrencies ρξεζηκνπνηνχλ ηερλνινγία blockchain γηα ηελ θαηαγξαθή ησλ 

ζπλαιιαγψλ. Γηα παξάδεηγκα, ηα δίθηπα ησλ Bitcoin θαη Ethereum βαζίδνληαη θαη ηα δπν φπσο 

πξνείπακε ζην blockchain. Τν Μάην ηνπ 2018 ην Facebook επηβεβαίσζε φηη αλνίγεη κηα λέα 

νκάδα blockchain [34] κε επηθεθαιήο ηνλ David Marcus, πνπ κέρξη πξηλ ήηαλ ππεχζπλνο γηα ην 
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Messenger. Σχκθσλα κε ην The Verge, ην Facebook ζθνπεχεη λα αλνίμεη ην δηθφ ηνπ 

cryptocurrency γηα λα δηεπθνιχλεη ηηο πιεξσκέο πνπ γίλνληαη ζηελ πιαηθφξκα [35]. 

   Μεγάια ηκήκαηα ηνπ ρξεκαηνπηζησηηθνχ θιάδνπ εθαξκφδνπλ θαηαλεκεκέλα θαζνιηθά γηα 

ρξήζε ζηνλ ηξαπεδηθφ ηνκέα [36] θαη ζχκθσλα κε ηηο ηειεπηαίεο κειέηεο, φιν απηφ ζπκβαίλεη 

γξεγνξφηεξα απφ φηη ήηαλ αλακελφκελν [37]. Οη ηξάπεδεο δείρλνπλ ηφζν κεγάιν ελδηαθέξνλ ζε 

απηή ηελ ηερλνινγία δηφηη ππάξρνπλ δπλαηφηεηεο γηα λα γίλνληαη ηαρχηεξα νη δηαδηθαζίεο ζην 

back office. Τξάπεδεο φπσο ε UBS αλνίγνπλ λέα εξγαζηήξηα εξεπλψλ, απφιπηα αθνζησκέλα 

ζηελ ηερλνινγία blockchain, πξνθεηκέλνπ  λα εμεξεπλήζνπλ πσο κπνξεί λα ρξεζηκνπνηεζεί ην 

blockchain ζηηο ρξεκαηνπηζησηηθέο ππεξεζίεο γηα λα απμεζεί ε απνηειεζκαηηθφηεηα θαη λα 

κεησζεί ην ζπλνιηθφ θφζηνο [38].  

 Έλαο ηνκέαο-έθπιεμε φπνπ δελ πεξίκελε πνιχο θφζκνο λα δεη ην blockchain λα ρξεζηκνπνηείηαη 

είλαη ηα βηληενπαηρλίδηα. Μεξηθά βηληενπαηρλίδηα βαζίδνληαη εμ νινθιήξνπ ζηελ ηερλνινγία 

blockchain. Τν πξψην ηέηνηνπ είδνπο παηρλίδη, ην Huntercoin, έθαλε ληεκπνχην ζην ρψξν ην 

Φεβξνπάξην ηνπ 2014 [39]. Αθφκα έλα παηρλίδη blockchain είλαη ην CryptoKitties, πνπ 

εκθαλίζηεθε ην Ννέκβξην ηνπ 2017. Τν παηρλίδη έγηλε πεξηζζφηεξν γλσζηφ ην Γεθέκβξην ηνπ 

2017, φηαλ θαη έλαο ραξαθηήξαο ηνπ παηρληδηνχ, έλα εηθνληθφ θαηνηθίδην, πσιήζεθε γηα 

100.000$. Παξφιν πνπ ην CryptoKitties παξνπζίαζε πξνβιήκαηα επεθηαζηκφηεηαο θαη 

δεκηνχξγεζε κεγάια πξνβιήκαηα ζπκθφξεζεο ζην Ethereum θαζψο θαηείρε ην 30% ησλ 

ζπλνιηθψλ ζπλαιιαγψλ ζηελ πιαηθφξκα, παξνπζίαζε επίζεο ην πσο κπνξεί λα ρξεζηκνπνηεζεί 

ην blockchain γηα λα θαηαγξάςνπλ ηα πεξηνπζηαθά ζηνηρεία δηαθφξσλ παηρληδηψλ [40].  Τν 

Σεπηέκβξην ηνπ 2018 δεκηνπξγήζεθε ε Blockchain Game Alliance κε ζθνπφ λα δηεξεπλήζεη 

δηαθνξεηηθέο ρξήζεηο ηνπ blockchain ζηα βηληενπαηρλίδηα κε ηελ ππνζηήξημε ηεο Ubisoft θαη ηεο 

Fig [41]. 

   Σεκαληηθφ ξφιν έρεη παίμεη θαη ε ρξήζε ηνπ blockchain ζηελ αιπζίδα αλεθνδηαζκνχ. Υπάξρεη 

κεγάινο αξηζκφο πξνζπαζεηψλ θαη βηνκεραληθψλ νξγαληζκψλ πνπ εξγάδνληαη γηα λα 

πξνζζέζνπλ ην blockchain ζηα ινγηζηηθά θαη ζηε δηαρείξηζε ηεο αιπζίδαο αλεθνδηαζκνχ. Ζ 

Walmart θαη ε IBM ηξέρνπλ δνθηκέο γηα ηε ρξήζε ελφο ζπζηήκαηνο κε βάζε ηελ ηερλνινγία 

blockchain γηα θαηαγξαθή θαη παξαθνινχζεζε ηεο αιπζίδαο αλεθνδηαζκνχ. Όινη νη θφκβνη ηνπ 

blockchain ρνξεγνχληαη απφ ηε Walmart θαη βξίζθνληαη ζην IBM cloud [42].  

   Αξθεηέο εηαηξείεο blockchain έρνπλ μεθηλήζεη λα ρξεζηκνπνηνχλ ηε ζπγθεθξηκέλε ηερλνινγία 

ζην δηάζηεκα [43]. Ζ Spacechain εθηφμεπζε δχν  λαλνδνξπθφξνπο θφκβνπο blockchain ζε 

ηξνρηά ην Φεβξνπάξην θαη ηνλ Οθηψβξην ηνπ 2018. Ζ πξψηε ρξήζε είλαη απνθεληξνπνηεκέλε 

απνζήθεπζε δεδνκέλσλ θαη αξρείσλ ζην δηάζηεκα [44], αιιά ν ηειηθφο ζηφρνο είλαη ε κείσζε 

ηεο εμάξηεζεο ζε κεγάιεο εηαηξείεο, φπσο ε Google θαη ην Facebook, νη νπνίεο εξεπλνχλ θη 

απηέο δηάθνξνπο ηξφπνπο λα θέξλνπλ ην δηαδίθηπν ζε φινπο κέζσ δνξπθφξσλ ζην δηάζηεκα 

[45].  



 
 

 33 

   Άιια κνληέια blockchain ηα νπνία βξίζθνληαη ππφ αλάπηπμε θαη ζπλερή έξεπλα είλαη απηφ 

γηα ηελ βηνκεραλία αζθαιεηψλ, ηε κνηξαζκέλε νηθνλνκία θαη ην ΗνΤ. 

 

 

3.7 Πλαηθόπμερ Blockchain 

 

  Τα ηειεπηαία ρξφληα ππάξρεη ζεκαληηθή αλάπηπμε ησλ εθαξκνγψλ Blockchain κε κεγαιχηεξε 

πνηθηιία αιιά θαη πνζφηεηα. Παξφιν πνπ νη πεξηζζφηεξν γλσζηέο πιαηθφξκεο Blockchain 

έρνπλ ήδε ρξεζηκνπνηεζεί γηα λα ηθαλνπνηήζνπλ ηηο απαηηήζεηο ησλ λέσλ απηψλ εθαξκνγψλ, 

είλαη αθφκα απαξαίηεηε κηα πην αλεμάξηεηε θαη πξαθηηθή αμηνιφγεζε ηεο απφδνζεο απηψλ ησλ 

πιαηθνξκψλ. Οη πιεξνθνξίεο απηέο έρνπλ κεγάιε ζεκαζία γηα ηνπο επαγγεικαηίεο, έηζη ψζηε 

λα θαηαιάβνπλ ηνπο ζρεηηθνχο πεξηνξηζκνχο θαη λα ζρεδηάζνπλ πνηα πιαηθφξκα ζα 

πηνζεηήζνπλ γηα ηηο δηθέο ηνπο εθαξκνγέο. Απνηειεί πνιχ ζεκαληηθφ ζηνηρείν ε κειέηε 

αλάιπζεο ηεο απφδνζεο ησλ ηδησηηθψλ πιαηθνξκψλ blockchain. Παξφιν πνπ ην blockchain 

αξρηθά έγηλε γλσζηφ παγθνζκίσο ζαλ ηελ ηερλνινγία πίζσ απφ ην Bitcoin, κεξηθά 

ραξαθηεξηζηηθά ηνπ bitcoin blockchain δελ ηαηξηάδνπλ ζε φιεο ηηο εθαξκνγέο δηαθφξσλ 

επηρεηξήζεσλ. Λφγσ απηνχ, πξνηείλνληαη δηάθνξα ηδησηηθά blockchain γηα λα επηηξέςνπλ ζηηο 

επηρεηξήζεηο λα ρξεζηκνπνηνχλ ρσξίο δηζηαγκφ ηελ ηερλνινγία blockchain. Σε αληίζεζε κε ην 

bitcoin blockchain, κφλν νη ππνινγηζηέο πνπ ηνπο έρεη επηηξαπεί ε πξφζβαζε κπνξνχλ λα 

ιάβνπλ κέξνο ζην ηδησηηθφ δίθηπν blockchain [45]. Σηε ζπλέρεηα ζα παξνπζηάζνπκε θαη ζα 

αλαιχζνπκε ηηο πεξηζζφηεξν, αιιά θαη θάπνηεο ιηγφηεξν, γλσζηέο πιαηθφξκεο blockchain. 

1. Bitcoin: Ίζσο ε πην γλσζηή πιαηθφξκα πνπ ρξεζηκνπνηεί ηελ ηερλνινγία blockchain. Τν 

Bitcoin είλαη έλα ζπλδεδεκέλν πξσηφθνιιν επηθνηλσλίαο, πνπ δηεπθνιχλεη ηε ρξήζε 

εηθνληθνχ λνκίζκαηνο, ζπκπεξηιακβαλνκέλσλ θαη ειεθηξνληθψλ πιεξσκψλ. Απφ ηελ 

έλαξμή ηνπ ην 2009 απφ κηα αλψλπκε νκάδα πξνγξακκαηηζηψλ (νη νπνίνη ρξεζηκνπνηνχζαλ 

ην φλνκα Satoshi Nakamoto), ην Bitcoin έρεη ππεξεηήζεη πεξίπνπ 62.5 εθαηνκκχξηα 

ζπλαιιαγέο κεηαμχ 109 εθαηνκκπξίσλ ινγαξηαζκψλ. Μέρξη ην Μάξηην ηνπ 2015, ν 

εκεξήζηνο φγθνο ζπλαιιαγψλ ήηαλ πεξίπνπ 200.000 bitcoins- ζρεδφλ 50$ εθαηνκκχξηα 

ζπλαιιαγκαηηθή ηζνηηκία- θαη ε ζπλνιηθή αμία ζηελ αγνξά φισλ ησλ bitcoins πνπ 

θπθινθνξνχζαλ ήηαλ 3,5$ δηζεθαηνκκχξηα. Οη θαλφλεο ηνπ bitcoin ζρεδηάζηεθαλ απφ 

κεραληθνχο ρσξίο επηξξνή απφ δηθεγφξνπο ή ξπζκηζηηθέο αξρέο. Αληί λα απνζεθεχνληαη νη 

ζπλαιιαγέο ζε νπνηνδήπνηε δηαθνκηζηή ή ζχλνιν δηαθνκηζηψλ, ην Bitcoin έρεη ρηηζηεί ζε 

έλα αξρείν θαηαγξαθήο ζπλαιιαγψλ πνπ δηαλέκεηαη ζε έλα δίθηπν ησλ ζπκκεηερφλησλ 

ππνινγηζηψλ. Πεξηιακβάλεη κεραληζκνχο πνπ αληακείβνπλ ηελ εηιηθξηλή ζπκκεηνρή, 

πξνζειθχνπλ λένπο ρξήζηεο θαη πξνζηαηεχνπλ ελάληηα ζε δηάθνξεο επηζέζεηο. 

   Ο ζρεδηαζκφο ηνπ Bitcoin επηηξέπεη κε αλαζηξέςηκεο ζπλαιιαγέο, κηα πξνθαζνξηζκέλε 

δηαδξνκή δεκηνπξγίαο ρξεκάησλ κε ηελ πάξνδν ηνπ ρξφλνπ θαη έλα δεκφζην ηζηνξηθφ 
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ζπλαιιαγψλ. Οπνηνζδήπνηε κπνξεί λα δεκηνπξγήζεη έλα ινγαξηαζκφ Bitcoin, ρσξίο ρξέσζε 

θαη ρσξίο θακία θεληξηθή δηαδηθαζία εμέηαζεο- ή έζησ ηελ απαίηεζε λα ρξεζηκνπνηήζεηο ην 

αιεζηλφ ζνπ φλνκα. Σπιινγηθά, νη θαλφλεο απηνί απνδίδνπλ έλα ζχζηεκα πνπ ζεσξείηαη πην 

επέιηθην, πεξηζζφηεξν ηδησηηθφ θαη ιηγφηεξν επηδεθηηθφ ζε ξπζκηζηηθή επνπηεία ζε ζρέζε κε 

άιιεο κνξθέο πιεξσκήο. Τν Bitcoin ελδηαθέξεη ηνπο νηθνλνκνιφγνπο σο έλα εηθνληθφ 

λφκηζκα κε πξννπηηθή λα δηαηαξάμεη ηα ππάξρνληα ζπζηήκαηα πιεξσκψλ θαη ίζσο αθφκα 

θαη δηάθνξα λνκηζκαηηθά ζπζηήκαηα. Αθφκε θαη ζηα αξρηθά ηνπο ζηάδηα, ηέηνηα εηθνληθά 

λνκίζκαηα παξέρνπλ κηα πνηθηιία ελδείμεσλ ζρεηηθά κε ην ζρεδηαζκφ ηεο αγνξάο θαη ηε 

ζπκπεξηθνξά ησλ αγνξαζηψλ θαη ησλ πσιεηψλ. Τα bitcoins θαηαγξάθνληαη ζαλ 

ζπλαιιαγέο. Κάζε μερσξηζηφ bitcoin κπνξεί λα εληνπηζηεί θαη λα ςάμνπκε ην ηζηνξηθφ ηνπ 

ζρεηηθά κε φιεο ηηο ζπλαιιαγέο ζηηο νπνίεο ρξεζηκνπνηήζεθε, θηάλνληαο ζηαδηαθά ζηελ 

έλαξμε ηεο θπθινθνξίαο ηνπ. Όιεο νη ζπλαιιαγέο Bitcoin κπνξνχλ λα δηαβαζηνχλ απφ 

φινπο ζε αξρεία πνπ έρνπλ απνζεθεπηεί ζε επξέσο αλαπαξαγφκελεο δνκέο δεδνκέλσλ. Τν 

Bitcoin βαζίδεηαη ζε δπν ζεκειηψδεηο ηερλνινγίεο ηεο θξππηνγξαθίαο: θξππηνγξαθία 

δεκφζηνπ-ηδησηηθνχ θιεηδηνχ γηα ηελ απνζήθεπζε θαη ην μφδεκα ιεθηψλ θαη θξππηνγξαθηθή 

επηθχξσζε ησλ ζπλαιιαγψλ. 

   Ζ παξαδνζηαθή θξππηνγξαθία δεκφζηνπ-ηδησηηθνχ θιεηδηνχ επηηξέπεη ζε φινπο λα 

δεκηνπξγήζνπλ έλα δεκφζην θιεηδί θαη έλα, ζρεηηθφ κε ην δεκφζην, ηδησηηθφ θιεηδί. Τα 

δεκφζηα θιεηδηά είλαη ζρεδηαζκέλα γηα λα κνηξάδνληαη επξέσο, εμ νπ θαη ην φλνκα. Τα 

κελχκαηα πνπ έρνπλ θξππηνγξαθεζεί απφ έλα δεκφζην θιεηδί κπνξνχλ λα δηαβαζηνχλ κφλν 

απφ θάπνηνλ πνπ έρεη ζηελ θαηνρή ηνπ αληίζηνηρν ηδησηηθφ θιεηδί, επηηξέπνληαο έηζη ζε 

φινπο λα θξππηνγξαθήζνπλ έλα κήλπκα ην νπνίν κφλν έλαο ζπγθεθξηκέλνο ρξήζηεο ζα 

κπνξεί λα δηαβάζεη. Κάζε λέα ζπλαιιαγή πνπ δεκνζηεχεηαη ζην δίθηπν ηνπ Bitcoin 

πεξηνδηθά καδεχεηαη καδί κε ηηο άιιεο κέζα ζε έλα κπινθ πξφζθαησλ ζπλαιιαγψλ. Γηα λα 

ζηγνπξεπηνχκε φηη δελ έρεη εηζέιζεη θάπνηα ζπλαιιαγή ρσξίο αδεηνδφηεζε, γίλεηαη ζχγθξηζε 

νιφθιεξνπ ηνπ κπινθ κε ην πην πξφζθαηα δεκνζηεπκέλν κπινθ, δεκηνπξγψληαο έηζη κηα 

ζχλδεζε αλάκεζα ζηα κπινθ ή αιιηψο blockchain. Έλα λέν κπινθ πξνζηίζεηαη ζην 

Blockchain πεξίπνπ θάζε δέθα ιεπηά. Με απηή ηε δνκή δεδνκέλσλ, ν θάζε ρξήζηεο ηνπ 

Bitcoin κπνξεί λα επαιεζεχζεη φηη φλησο ζπλέβε κηα ηειεησκέλε ζπλαιιαγή [46]. 

   Ζ ρξήζε ηνπ ινγηζκηθνχ είλαη δσξεάλ θαη δηαζέζηκε ζε φιεο ηηο ρψξεο ηνπ θφζκνπ, 

εθφζνλ ππάξρεη ζχλδεζε ζην Internet. Ζ βαζηθή ιεηηνπξγία ηνπ ινγηζκηθνχ έγθεηηαη ζηελ 

εθηέιεζε ζπλαιιαγψλ bitcoins θαη ηελ αλακεηάδνζε πιεξνθνξηψλ αλάκεζα ζε θφκβνπο θαη 

ηελ επηβεβαίσζε ηεο εγθπξφηεηαο ηνπο γηα ην ππφινηπν δίθηπν. Καζψο ην ινγηζκηθφ είλαη 

αλνηρηνχ θψδηθα, δχλαληαη λα ππάξρνπλ πάξα πνιχ δηαθνξεηηθέο εθδφζεηο θαη εθδνρέο ηνπ. 

Σηελ νπζία, ν θαζέλαο ζα κπνξνχζε κε ηηο θαηάιιειεο ηθαλφηεηεο λα δεκηνπξγήζεη έλα 

αληίζηνηρν δίθηπν, αληηγξάθνληαο ζε κεγάιν βαζκφ ην ινγηζκηθφ ηνπ Bitcoin, πξνζζέηνληαο 

ή δηαθνξνπνηψληαο κε φηη θαλφλεο επηζπκεί. 

 

Τα βαζηθά πιενλεθηήκαηα ηνπ Bitcoin είλαη: 
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● Ταρχηεηα ζπλαιιαγψλ/Γηεζλήο θχζε 

● Δμαηξεηηθά ρακειφ θφζηνο ζπλαιιαγψλ 

● Έιεγρνο απφ ην ρξήζηε/Πξνζηαζία απφ πθαξπαγή 

● Φνξεηφηεηα/αληίγξαθα αζθαιείαο 

● Γηαθάλεηα ζπλαιιαγψλ/θαλφλσλ 

● Σπλαηλεηηθή θχζε ρξήζεο/αιιαγψλ 

● Απνθεληξσκέλε θχζε 

● Υπνδηαηξέζεηο ηνπ λνκίζκαηνο (έσο 8 δεθαδηθά ςεθία) 

● Με αληηζηξέςηκε θχζε  

● Ηδησηηθφηεηα ζπλαιιαγψλ 

 

       Κάπνηα ξίζθα θαη νξηζκέλνη θίλδπλνη πνπ ππάξρνπλ είλαη: 

● Απψιεηα ηδησηηθψλ θιεηδηψλ 

● Αζαθέο λνκηθφ πιαίζην 

● Αζθάιεηα δηθηχνπ/Νεαξφ ειηθίαο 

● Έιεγρνο κεγάινπ κέξνπο ηνπ δηθηχνπ απφ κηα θαθφβνπιε 

νληφηεηα 

● Παξαβίαζε αιγνξίζκσλ θξππηνγξάθεζεο ηνπ δηθηχνπ 

 

 

2. Ethereum: Όπσο θαη ην Bitcoin, έηζη θαη ην Ethereum είλαη κηα δεκφζηα πιαηθφξκα 

blockchain κε δηαθνξεηηθή θηινζνθία ζρεδηαζκνχ. Ο Vitalik Buterin καο ζχζηεζε ην 

Ethereum, ην νπνίν ζα κπνξνχζε λα δηεπθνιχλεη ηηο ζπλαιιαγέο φρη κφλν ρξεκάησλ, αιιά 

θαη κεηνρψλ, εθηάζεσλ γεο, ςεθηαθψλ πεξηερνκέλσλ, νρεκάησλ θαη πνιιψλ άιισλ πνπ 

έρνπλ θάπνηα εγγελή αμία. Ζ πην θαηλνηφκνο πξνζέγγηζε ήηαλ ε δεκηνπξγία ελφο επηπέδνπ 

αθαίξεζεο έηζη ψζηε νη ζπλαιιαγέο απφ δηαθνξεηηθέο εθαξκνγέο λα γεληθεπηνχλ ζηνλ 

θψδηθα ηνπ πξνγξάκκαηνο πνπ κπνξεί λα εθηειεζηεί ζε φινπο ηνπο θφκβνπο ηνπ Ethereum.  

   Σην Ethereum νη miners παξάγνπλ Ether, έλα αληαιιάμηκν θξππηνλφκηζκα, εμαηηίαο ηνπ 

νπνίνπ ην δεκφζην δίθηπν blockchain είλαη απηνζπληεξνχκελν. Οπνηαδήπνηε εθαξκνγή 

δνπιεχεη ζην Ethereum πξέπεη λα πιεξψζεη θφξνπο ζπλαιιαγήο ηνπο νπνίνπο ιακβάλνπλ 

ζηαδηαθά νη miners γηα ηε δνπιεηά πνπ θάλνπλ ζηνπο θφκβνπο θαη ηε ζπληήξεζε νιφθιεξνπ 

ηνπ δηθηχνπ. Τν Ethereum θαζηζηά δπλαηή ηελ ηαρχηαηε αλάπηπμε ησλ απνθεληξσκέλσλ 

εθαξκνγψλ πνπ κπνξνχζαλ λα αιιειεπηδξάζνπλ κεηαμχ ηνπο, εμαζθαιίδνληαο πάληα 

επαξθή αζθάιεηα. Απηφ επηηπγράλεηαη κε ηε δεκηνπξγία ελφο αθεξεκέλνπ βαζηθνχ 

επηπέδνπ. 

   Σε αληίζεζε κε ην Bitcoin, ην Ethereum ππνζηεξίδεη γιψζζεο Turing-complete έηζη ψζηε ν 

θαζέλαο λα κπνξεί λα γξάςεη έμππλα ζπκβφιαηα, ηα νπνία ζα κπνξνχζαλ εηθνληθά λα 

θάλνπλ ηα πάληα φζνλ αθνξά ηνλ πξνγξακκαηηζκφ. Δπίζεο, ην Ethereum είλαη 

πξνζηαηεπκέλν απφ ην ζρεδηαζκφ ηνπ θαη παξαθνινπζεί ηηο θαηαζηάζεηο ησλ ινγαξηαζκψλ, 
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θάηη ην νπνίν είλαη πνιχ δηαθνξεηηθφ απφ ην Bitcoin φπνπ ηα πάληα παξακέλνπλ ζαλ 

ζπλαιιαγέο θαη δελ ππάξρεη εζσηεξηθή κφληκε κλήκε γηα ηα scripts. Με ηε βνήζεηα ελφο 

αθεξεκέλνπ βαζηθνχ επηπέδνπ, νη ππνβφζθνπζεο πνιππινθφηεηεο είλαη θξπκκέλεο απφ ηνπο 

πξνγξακκαηηζηέο. Οη πξνγξακκαηηζηέο έρνπλ ηελ επειημία λα ζρεδηάδνπλ ηηο δηθέο ηνπο 

κεηαβαηηθέο ιεηηνπξγίεο γηα άκεζε κεηαθνξά αμίαο θαη πιεξνθνξηψλ, θαζψο θαη κνξθψλ 

ζπλαιιαγψλ. Σε κηα πξνζπάζεηα λα θηάζνπλ ζην ζηφρν, ε βαζηθή θαηλνηνκία ηνπ Ethereum 

ήηαλ ε Ethereum Virtual Machine (EVM). Ζ ππνζηήξημε γισζζψλ Turing-complete κέζσ 

ηνπ EVM θαζηζηά εχθνιε γηα ηνπο πξνγξακκαηηζηέο ηε δεκηνπξγία εθαξκνγψλ blockchain. 

Τν EVM απαηηείηαη λα ηξέρεη ηα έμππλα ζπκβφιαηα. Τν Ethereum δαλείδεηαη πνιιά ζρέδηα 

απφ ηνλ ππξήλα ηνπ Bitcoin επεηδή άληεμε ζην πέξαζκα ηνπ ρξφλνπ, αιιά είλαη ζρεδηαζκέλν 

κε δηαθνξεηηθή θηινζνθία. Ζ εμέιημε ηνπ Ethereum έρεη αθνινπζήζεη ηηο παξαθάησ αξρέο: 

απιφ ζρεδηαζκφ, ειεπζεξία πξνγξακκαηηζκνχ, απνπζία έηνηκσλ ραξαθηεξηζηηθψλ [47]. 

 

Πιενλεθηήκαηα ηνπ Ethereum:  

● Αθνινπζείηαη δπλακηθά ζην Github 

● Αλνηρηφ γηα δεκφζηα ρξήζε 

● Πνιιαπιέο εθαξκνγέο γισζζψλ φπσο Python, C++ 

● Βαζίδεηαη ζε Proof-of-Work 

   

3. Hyperledger Fabric: Τν Hyperledger Fabric είλαη κηα εμνπζηνδνηεκέλε πιαηθφξκα 

ινγηζκηθνχ ζρεδηαζκέλε λα είλαη εμαηξεηηθά επεθηάζηκε θαη αξζξσηή, παξέρνληαο έηζη 

εκπηζηεπηηθφηεηα, ηδησηηθφηεηα θαη δπλαηφηεηεο επέθηαζεο blockchain επηρεηξήζεσλ. Με ηε 

δηαζεζηκφηεηα παξαγσγήο ηνπ Fabric ζηα κέζα ηνπ 2017, νη επηρεηξήζεηο πεηξακαηίδνληαη κε 

ην Fabric γηα ηελ θαηαζθεπή εθαξκνγψλ blockchain ζηνλ πξαγκαηηθφ θφζκν. Τν 

Hyperledger Fabric, πνπ θηινμελείηαη απφ ην Linux Foundation, ήηαλ ε πξψηε blockchain 

πιαηθφξκα θνηλνπξαμίαο κε παξαγσγηθή δηαζεζηκφηεηα ηεο πξνζθνξάο ηεο. To Fabric κε 

ηελ ππνζηήξημή ηνπ ζηα έμππλα ζπκβφιαηα είλαη γεληθά θαηάιιειν γηα κηα επξεία γθάκα 

εθαξκνγψλ ζε πνιινχο ηνκείο. To Fabric απεπζχλεηαη θπξίσο ζε έξγα ελνπνίεζεο, ζηα 

νπνία απαηηείηαη Distributed Ledger Technology (DLT), ε νπνία δελ πξνζθέξεη ππεξεζίεο 

πξνο ηνπο ρξήζηεο εθηφο απφ έλα SDK γηα ην Node.js, Java θαη Go. Τν Fabric ππνζηεξίδεη 

chaincode ζε Go θαη JavaScript (κέζσ ηνπ Hyperledger Composer)  out-of-the-box, θαη 

άιιεο γιψζζεο φπσο Java κε ηελ εγθαηάζηαζε ησλ θαηάιιεισλ ελνηήησλ. Ωο εθ ηνχηνπ, 

είλαη δπλεηηθά πην επέιηθην απφ φηη νη αληαγσληζηέο ηνπ πνπ ππνζηεξίδνπλ κφλν κηα θιεηζηή 

γιψζζα έμππλσλ ζπκβνιαίσλ. Τν Fabric επηηξέπεη ζηνπο ζπκκεηέρνληεο νξγαληζκνχο κέζσ 

θνηλνπξαμηψλ, ηελ θαηαζθεπή θαη ηελ αλάπηπμε εθαξκνγψλ blockchain. Τν δίθηπν 

blockchain πεξηιακβάλεη θάπνηνπο θφκβνπο πνπ θηινμελνχλ ην blockchain, εθηεινχλ ηα 

έμππλα ζπκβφιαηα (ζην Fabric νλνκάδνληαη chaincode) θαη δηαηεξεί ζπιινγηθά ηελ 

θαηάζηαζε ηνπ ινγηζκηθνχ. Τα chaincodes κπνξνχλ λα κνηξαζηνχλ απφ φιεο ηηο νληφηεηεο 

κέζα ζηηο θνηλνπξαμίεο ή κπνξνχλ λα αλαπηπρζνχλ ηδησηηθά γηα λα έρνπλ πξφζβαζε κφλν 
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νξηζκέλεο νληφηεηεο. Τα ηδησηηθά chaincodes εθηεινχληαη κφλν ζε peers κε ηνπο νπνίνπο ην 

chaincode είλαη θνηλφρξεζην θαη παξακέλεη απξφζηην γηα άιινπο. Απηφ επηηπγράλεηαη κέζσ 

ηεο ηδέαο ησλ θαλαιηψλ ζην Fabric φπνπ φια ηα chaincodes θαη ηα δεδνκέλα ζην θαλάιη 

είλαη πξνζβάζηκα κφλν ζε νληφηεηεο πνπ απνηεινχλ κέξνο ηνπ θαλαιηνχ [48]. 

 

Τα πιενλεθηήκαηα ηνπ είλαη ηα εμήο:  

● 185+ ζπλεξγαδφκελεο επηρεηξήζεηο 

● Σπνλδπισηή (αξζξσηή) αξρηηεθηνληθή 

● Έξεπλεο ηζηνξηθνχ κφλν γηα αλάγλσζε 

● Ζ παξαγσγή είλαη έηνηκε γηα επηρεηξήζεηο 

● Αδεηνδνηεκέλε ζπλδξνκή 

● Πξνζηαζία ςεθηαθψλ θιεηδηψλ θαη επαίζζεησλ δεδνκέλσλ 

 

4. Multichain: Τo Multichain είλαη κηα πξνθαηαζθεπαζκέλε πιαηθφξκα γηα ηε δεκηνπξγία θαη 

ηελ αλάπηπμε ηδησηηθψλ blockchain, αλάκεζα ζε νξγαληζκνχο. Σηνρεχεη λα μεπεξάζεη έλα 

ζεκαληηθφ εκπφδην ζηελ αλάπηπμε ηεο ηερλνινγίαο blockchain ζηνλ νηθνλνκηθφ ηνκέα, 

παξέρνληαο ηελ ηδησηηθφηεηα θαη ηνλ έιεγρν πνπ ρξεηάδεηαη ζε έλα εχρξεζην παθέην. Όπσο 

ην ινγηζκηθφ Bitcoin Core, απφ ην νπνίν πξνέξρεηαη, ην Multichain ππνζηεξίδεη ηα 

Windows, Linux θαη Mac servers θαη παξέρεη έλα απφ API θαη επηθάλεηα κε γξακκή 

εληνιψλ. Τν Multichain επηιχεη ηα πξνβιήκαηα ηεο εμφξπμεο, ηεο ηδησηηθφηεηαο θαη ηεο 

δηαθάλεηαο κέζσ ηεο νινθιεξσκέλεο δηαρείξηζεο ησλ δηθαησκάησλ ησλ ρξεζηψλ. Ο 

βαζηθφο ζηφρνο είλαη ηξηπιφο: α) λα ζηγνπξεπηνχλ φηη ε δξαζηεξηφηεηα ηνπ blockchain είλαη 

κφλν νξαηή ζηνπο επηιεγκέλνπο ζπκκεηέρνληεο, β) λα εηζάγνπλ ειέγρνπο νη νπνίνη λα 

επηηξέπνπλ ηηο ζπλαιιαγέο, θαη γ) λα επηηξέςνπλ ζηελ εμφξπμε λα γίλεηαη κε αζθάιεηα 

ρσξίο proof-of-work θαη ην ζρεηηθφ θφζηνο. Όηαλ έλα blockchain είλαη ηδησηηθφ, ηα 

πξνβιήκαηα πνπ ζρεηίδνληαη κε ηελ θιηκάθσζε επηιχνληαη εχθνια, απφ ηε ζηηγκή πνπ νη 

ζπκκεηέρνληεο κπνξνχλ λα ειέγμνπλ ην κέγηζην κέγεζνο ησλ κπινθ. Δπηπξφζζεηα, ζαλ έλα 

θιεηζηφ ζχζηεκα, ην blockchain ζα πεξηέρεη κφλν ηηο ζπλαιιαγέο πνπ ζα ελδηαθέξνπλ ηνπο 

ζπγθεθξηκέλνπο ζπκκεηέρνληεο [49]. 

Κάπνηα απφ ηα πιενλεθηήκαηά ηνπ Multichain είλαη:  

● Ηδησηηθφ αδεηνδνηεκέλν δίθηπν 

● Γσξεάλ θαη αλνηρηνχ θψδηθα ηηκνιφγεζε 

● Δλεκεξψλεηαη ελεξγά ζην Github 

● Γξήγνξε αλάπηπμε 

● Υπνζηεξηδφκελεο γιψζζεο: Python, C#, C++, JavaScript 
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5. Openchain: Όπσο ππνδεηθλχεη θαη ην φλνκα, ην OpenChain είλαη κηα δεκνθηιήο πιαηθφξκα 

blockchain αλνηρηνχ θψδηθα, ε νπνία ρξεζηκνπνηείηαη επξέσο ζε νξγαληζκνχο πνπ 

ζηνρεχνπλ ζηνλ έιεγρν ησλ ςεθηαθψλ ηνπο θεθαιαίσλ. Ζ πιαηθφξκα έγηλε γλσζηή θαη 

επεμεξγάζηεθε απφ ηελ Coinprism. Τν ζχζηεκα έρεη πξνζαξκνζκέλεο αδεηνδνηήζεηο ζε 

δηάθνξα επίπεδα, θάηη ην νπνίν ην επλνεί αξθεηά ζε ζρέζε κε άιια παξφκνηα ζπζηήκαηα. 

Τν OpenChain πξνζδηνξίδεη βαζηθέο πξνηεηλφκελεο δηαδηθαζίεο γηα απνηειεζκαηηθή 

δηαρείξηζε αλνηρηνχ θψδηθα. Τν έξγν εληζρχεη ηελ εκπηζηνζχλε ζε αλνηρηφ θψδηθα 

θαζηζηψληαο απινχζηεξε θαη ζπλεθηηθφηεξε ηελ απνδνρή ηεο αδεηνδφηεζεο ηνπ αλνηρηνχ 

θψδηθα. Τν OpenChain Specification νξίδεη έλα βαζηθφ ζχλνιν απαηηήζεσλ πνπ πξέπεη λα 

ηθαλνπνηείηαη απφ θάζε πξφγξακκα ζπκκφξθσζεο πνηφηεηαο. Τν OpenChain Curriculum 

παξέρεη ην εθπαηδεπηηθφ ππφβαζξν γηα δηαδηθαζίεο θαη ιχζεηο αλνηρηνχ θψδηθα, ελψ 

ηθαλνπνηεί κηα βαζηθή απαίηεζε ηνπ OpenChain Specification. Τν OpenChain Performance 

επηηξέπεη ζηνπο νξγαληζκνχο λα επηδείμνπλ φηη ηεξνχλ ηηο απαηηήζεηο απηέο. Τν απνηέιεζκα 

είλαη φηη ε ππαθνή ηεο αδεηνδφηεζεο ηνπ αλνηρηνχ θψδηθα γίλεηαη πεξηζζφηεξν πξνβιέςηκε, 

θαηαλνεηή θαη απνδνηηθή γηα ηνπο ζπκκεηέρνληεο ηεο αιπζίδαο εθνδηαζκνχ ινγηζκηθνχ. 

   Τν OpenChain θάλεη ην δσξεάλ θαη αλνηρηνχ θψδηθα ινγηζκηθφ (FOSS) πεξηζζφηεξν 

πξνζηηφ ζηνπο πξνγξακκαηηζηέο. Παξέρεη κηα δνκή γηα θνηλή ρξήζε ηνπ FOSS. Οη εηαηξείεο 

πνπ πξνζαξκφδνληαη δεκηνπξγνχλ έλα πεξηβάιινλ πνπ ππνζηεξίδεη ηε ρξήζε ηνπ FOSS 

εζσηεξηθά θαη ηελ θνηλή ρξήζε ηνπ κε ζπλεξγάηεο. Δπίζεο, κεηψλεη ηε ζπλνιηθή πξνζπάζεηα 

πξνζαξκνγήο, εμνηθνλνκψληαο ρξφλν θαζψο θαη λφκηκνπο θαη κεραληθνχο πφξνπο. Δπηηξέπεη 

ζηηο εηαηξείεο κηαο αιπζίδαο εθνδηαζκνχ λα εξγάδνληαη καδί γηα ηελ πξνζαξκνγή ζην FOSS 

θαη παξέρεη έλα ζπγθεθξηκέλν πξφηππν ζην νπνίν πξέπεη φινη λα απνδίδνπλ. Σε αληίζεζε, ζε 

κηα ηππηθή αιπζίδα εθνδηαζκνχ, θάζε κέινο ηεο αιπζίδαο πξέπεη λα εθηειεί ηελ 

πξνζαξκνγή ησλ ινγηζκηθψλ ησλ άιισλ ζηελ αιπζίδα, ζπαηαιψληαο ρξφλν θαη πφξνπο ζε 

δηπιή πξνζπάζεηα.   

   Τν OpenChain κπνξεί λα πξνζαξκνζηεί ζηα ππάξρνληα ζπζηήκαηα πνπ δηαζέηεη ν θάζε 

νξγαληζκφο. Δπηηξέπεη ηελ επηινγή ησλ δηθψλ ηνπο δηαδηθαζηψλ γηα λα αληαπεμέξρνληαη ζηηο 

πξνυπνζέζεηο. Παξέρεη, επίζεο, πφξνπο πνπ βνεζνχλ ζην ζρεδηαζκφ λέσλ δηαδηθαζηψλ απφ 

ην κεδέλ, ή αθφκα κπνξνχλ λα επηιέμνπλ λα ρξεζηκνπνηήζνπλ ηα ζπζηήκαηα πνπ έρνπλ ήδε 

ζηελ θαηνρή ηνπο. Αθφκα, βνεζάεη ηηο επηρεηξεκαηηθέο νκάδεο λα δνπιεχνπλ καδί ζε έλαλ 

θνηλφ ζθνπφ. Ζ γιψζζα πνπ ππνζηεξίδεη ην OpenChain είλαη ην JavaScript, έρεη πνιιαπινχο 

βαζκνχο πηζηνπνίεζεο θαη ηδησηηθφ δίθηπν. Τέινο, παξέρεη πξνζρέδηα γηα ηηο λνκηθέο, 

κεραληθέο θαη επηρεηξεκαηηθέο νκάδεο κηαο εηαηξείαο, ψζηε λα εξγάδνληαη φιεο καδί γηα ηελ 

πξνζαξκνγή ζην FOSS [50]. 

6. Mastercard Blockchain: Τν Mastercard Blockchain δεκηνπξγεί λέεο εκπνξηθέο επθαηξίεο γηα 

ηελ ςεθηαθή κεηαθνξά αμίαο, επηηξέπνληαο ζηηο επηρεηξήζεηο θαη ζηα νηθνλνκηθά ηλζηηηνχηα 

λα πξαγκαηνπνηνχλ ζπλαιιαγέο ζε έλα θαηαλεκεκέλν θαζνιηθφ. Ζ ηερλνινγία απηή κπνξεί 
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λα εμππεξεηήζεη πνιιέο πεξηπηψζεηο ρξήζεο θαη επίζεο λα αθαηξέζεη αξθεηφ ρξφλν, θφζηνο 

θαη ξίζθν απφ ηηο ρξεκαηννηθνλνκηθέο ξνέο. Παξέρνληαο αδεηνδνηεκέλε πιαηθφξκα ζην 

δίθηπν ησλ πξνγξακκαηηζηψλ θαη ησλ ζπλεξγαηψλ ηνπο, ε ζπγθεθξηκέλε πιαηθφξκα 

πξνζθέξεη [51]:  

 Ηδησηηθφηεηα: Ζ πιαηθφξκα δίλεη πξνηεξαηφηεηα ζηελ ηδησηηθφηεηα φισλ ησλ 

ζπκκεηερφλησλ ζην blockchain. Μφλν νη άκεζνη ζπλεξγάηεο ζα έρνπλ πξφζβαζε ζην 

εζσηεξηθφ ζπγθεθξηκέλσλ ζπλαιιαγψλ. 

 Δπθνιία ζηε ρξήζε: Δπηηξέπεη ελζσκάησζε ησλ πιενλεθηεκάησλ ηνπ blockchain ζε 

εθαξκνγέο ρσξίο ηελ επηβάξπλζε ηεο δεκηνπξγίαο ελφο ηνπηθνχ θφκβνπ. 

 Δπθακςία: Παξέρεη δείγκαηα γηα γξήγνξν μεθίλεκα θαη ηε δεκηνπξγία κηαο δνκήο πνπ ζα 

βνεζάεη ηνπο ρξήζηεο ζην ζρεδηαζκφ ηνπ πξσηνθφιινπ ηεο εθαξκνγήο ηνπο. 

 Δπεθηαζηκφηεηα: Ο κεραληζκφο ζπλαίλεζεο θέξλεη ζην blockchain κεγαιχηεξε ηαρχηεηα 

επεμεξγαζίαο θαη επεθηαζηκφηεηα.  

 Έλαλ έκπηζην ζπλεξγάηε: Με ηηο ππάξρνπζεο δπλαηφηεηεο ηεο Mastercard ζηε δηάζεζε 

ησλ ρξεζηψλ, κπνξνχλ λα ρηίζνπλ πξαγκαηηθέο ρξεκαηννηθνλνκηθέο εθαξκνγέο, νη 

νπνίεο είλαη έηνηκεο γηα ρξήζε ζηελ παγθφζκηα θιίκαθα. 

 

7. Ripple: Τα Ripple Labs, κε ηελ ηερλνινγία Ripple, έρνπλ ρηίζεη ηε θήκε ηνπο απφ ην 2012 

ζηελ επαλάζηαζε πιεξσκψλ, κε πξννπηηθή λα δεκηνπξγήζνπλ έλα παγθφζκην πξσηφθνιιν 

πιεξσκψλ. Παξφιν πνπ δνχκε ζε έλα θφζκν πνπ νδεγείηαη θαζεκεξηλά απφ ηελ ηερλνινγία, 

παξακέλεη αξθεηά δχζθνιε ε κεηαθίλεζε ιεθηψλ παγθνζκίσο. Έλα ελαξκνληζκέλν 

πξσηφθνιιν ρξεηάδεηαη γηα λα ελεξγεί ζην ρψξν κεηαμχ ησλ νηθνλνκηθψλ ηδξπκάησλ ζε φιν 

ηνλ θφζκν. Σαλ αλνηρηφ πξσηφθνιιν, ην Ripple επηηξέπεη ζε έλα δηαθνκηζηή κε 

αξρηηεθηνληθή peer-to-peer λα δηεπθνιχλεη ηε κεηαθίλεζε ηεο αμίαο αλάκεζα ζηα νηθνλνκηθά 

ηδξχκαηα. Απηφ νπζηαζηηθά επηηξέπεη ζηηο εηαηξείεο νηθνλνκηθψλ ππεξεζηψλ λα 

πξαγκαηνπνηνχλ πιεξσκέο απεπζείαο ε κία ζηελ άιιε, αλεμάξηεηα απφ ην αλ βξίζθνληαη ζε 

δηαθνξεηηθά δίθηπα, ζε άιιεο ρψξεο ή έρνπλ δηαθνξεηηθφ λφκηζκα. Με ηελ εγθαηάζηαζε 

ελφο παγθφζκηνπ νηθνλνκηθνχ πξσηνθφιινπ, ην Ripple έξρεηαη λα γθξεκίζεη ζηελ νπζία ηα 

ηείρε κεηαμχ νηθνλνκηθψλ ηδξπκάησλ. Αληί ην θάζε ίδξπκα λα εξγάδεηαη κέζα ζηνπο δηθνχο 

ηνπ θαλφλεο θαη ζηα δηθά ηνπ φξηα, ην RTXP (Ripple payment protocol) ππεξεηεί γηα λα 

δεκηνπξγήζεη έλα παγθφζκην ζεη θαλφλσλ, ην νπνίν ζα ηεξεί θάζε ίδξπκα. Ζ επεμεξγαζία 

ελφο θαη κφλν πξσηνθφιινπ κεηαμχ ησλ νηθνλνκηθψλ ηδξπκάησλ ζπκίδεη αξθεηά ηε 

δεκηνπξγία ηνπ Simple Mail Transfer Protocol (SMTP) θαηά ηε δηάξθεηα ησλ πξψησλ 

εκεξψλ ησλ emails. Τν Ripple Protocol επηηπγράλεη ηε ζπλαίλεζε ζε θάζε επίπεδν. 

Απνηειείηαη απφ έλα ζχζηεκα αθαζάξηζηνπ δηαθαλνληζκνχ, ην Ripple Transaction Protocol, 

δηαζθαιίδνληαο κε απηφ ηνλ ηξφπν άκεζεο θαη ζρεδφλ δσξεάλ πιεξσκέο, αληαιιαγή 

ζπλαιιάγκαηνο θαη εκβαζκάησλ, αλεμάξηεηα απφ ην κέγεζνο. 

   Τν Ripple επηηξέπεη επίζεο ηελ ηαρεία θαη αζθαιή κεηαθνξά ησλ tokens, είηε κε 

εμνπζηνδφηεζε, θξππηνλφκηζκα, εκπφξεπκα ή νπνηαδήπνηε άιιε κνλάδα αμίαο. Ζ 

ηερλνινγία Ripple αληερεί δηάθνξεο ζπδεηήζεηο γηα ην ζπλερέο ηεο θεληξνπνίεζεο-
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απνθεληξνπνίεζεο θαη ηελ εκθάληζε ησλ πβξηδηθψλ ιχζεσλ. Δίλαη έλα έμππλν κείγκα 

αδεηνδνηεκέλεο θαη κε αδεηνδνηεκέλεο αξρηηεθηνληθήο. Δλψ ν θαζέλαο κπνξεί λα 

ζπκκεηάζρεη, ν θάζε ζπκκεηέρνληαο έρεη ηε δπλαηφηεηα λα επηιέμεη απηνχο πνπ ζα 

επηθπξψζνπλ κηα ζπλαιιαγή, κε βάζε ηελ εκπηζηνζχλε, έλα ζπκβφιαην, ή κηα 

πξνθαζνξηζκέλε αμηνιφγεζε. Ο αιγφξηζκνο ηνπ Ripple δεκηνπξγεί κηα απνθεληξνπνηεκέλε 

αγνξά κέζα ζην πξσηφθνιιφ ηνπ. Καηά κηα έλλνηα, είλαη πην θνληά ζε έλα ledgerchain, παξά 

ζε έλα blockchain, κε ην απνθεληξσκέλν επίπεδν ειέγρνπ [52].  

 

8. Quorum: Τν Quorum είλαη κηα έθδνζε ηνπ Ethereum κε κεγάιε εζηίαζε ζηηο επηρεηξήζεηο. 

Δίλαη ηδαληθφ γηα νπνηαδήπνηε εθαξκνγή απαηηεί πςειή ηαρχηεηα θαη επεμεξγαζία πςειήο 

απφδνζεο ησλ ηδησηηθψλ ζπλαιιαγψλ κέζα ζε κηα αδεηνδνηεκέλε νκάδα γλσζηψλ 

ζπκκεηερφλησλ. Τν Quorum αληηκεησπίδεη ζπγθεθξηκέλεο πξνθιήζεηο γηα ηελ πηνζέηεζε 

ηερλνινγηψλ blockchain κέζα ζηελ νηθνλνκηθή βηνκεραλία, αιιά θαη πέξα απφ απηή. 

Υπνζηεξίδεη ηδησηηθφηεηα ζην επίπεδν ησλ ζπλαιιαγψλ, θαζψο θαη δηαθάλεηα ζε νιφθιεξν 

ην δίθηπν. Δπίζεο, είλαη επέιηθην θαη κπνξεί λα πξνζαξκνζηεί εχθνια, αλάινγα κε ηηο 

αλάγθεο θάζε εηαηξείαο. Όια ηα δεκφζηα θαη ηα ηδησηηθά έμππλα ζπκβφιαηα θαζψο θαη ε 

γεληθή θαηάζηαζε ηνπ ζπζηήκαηνο αληινχληαη απφ έλα κφλν, δηακνηξαζκέλν, 

νινθιεξσκέλν blockchain ζπλαιιαγψλ πνπ επαιεζεχνληαη απφ ηνλ θάζε θφκβν ζην δίθηπν. 

Ζ θαηάζηαζε ησλ ηδησηηθψλ έμππλσλ ζπκβνιαίσλ θνηλνπνηείηαη θαη επαιεζεχεηαη κφλν απφ 

ηα κέιε ηνπ ζπκβνιαίνπ θαη επηβεβαησκέλα ηξίηα κέιε, φπσο νη ξπζκηζηέο. Τα έμππλα 

ζπκβφιαηα πνπ ζπληάρζεθαλ γηα κηα ππάξρνπζα εθαξκνγή ηνπ Ethereum, παξακέλνπλ 

δηαπγή θαη ζην Quorum. Ζ ελίζρπζε πνιιψλ πθηζηάκελσλ ζρεδίσλ ησλ έμππλσλ 

ζπκβνιαίσλ γηα ηελ ηήξεζε ησλ απαηηήζεσλ ηδησηηθφηεηαο είλαη απιή θαη γξήγνξε. 

Παξαθάησ ππάξρνπλ νη ιφγνη πνπ θάλεη ηνπο πεξηζζφηεξνπο ρξήζηεο λα επηιέμνπλ ην 

Quorum: 

 Δκπηζηνζχλε: Ζ βαζηθή θαηλνηνκία ηνπ blockchain είλαη ε ςεθηαθή εκπηζηνζχλε, 

απνδεδεηγκέλε ζην ζχζηεκα ρσξίο λα βαζίδεηαη ζε θάπνηα εμσηεξηθή αξρή. Παξνκνίσο, 

ν open source θψδηθαο κπνξεί λα απνκνλσζεί θαη λα επαιεζεπηεί πξνθεηκέλνπ λα 

ζηγνπξεπηνχλ φηη θάλεη αθξηβψο φ,ηη ιέεη πσο θάλεη. 

 Κνηλφηεηα: Ο open source θψδηθαο πξνζθαιεί άιινπο γηα ζπλεξγαζία θαη αλαπηχζζεηαη 

θαιχηεξα κέζσ ηεο ελζσκάησζεο δηαθνξεηηθψλ πξννπηηθψλ. Δπίζεο, ην Quorum 

εγγπάηαη φηη ε πιαηθφξκα ζα παξακέλεη δσξεάλ γηα πάληα θαη ελζαξξχλεη κε απηφ ηνλ 

ηξφπν ηνλ πεηξακαηηζκφ.  

 Ωξηκφηεηα: Τν Quorum είλαη ζρεδηαζκέλν λα αλαπηχζζεηαη θαη λα εμειίζζεηαη δίπια 

ζην Ethereum. Δπεηδή, αιιάδεη κφλν ζε ιίγα ζεκεία ηνλ ππξήλα ηνπ Ethereum, ην 

Quorum έρεη ηε δπλαηφηεηα λα δέρεηαη ηελ πιεηνςεθία ησλ αλαβαζκίζεσλ ηνπ Ethereum 

γξήγνξα θαη ρσξίο ηδηαίηεξε πξνζπάζεηα [53].  
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9. R3 Corda: Τν 2016 ε R3 δεκηνχξγεζε ηε πιαηθφξκα αλνηρηνχ θψδηθα Corda. Τν Corda 

αθαηξεί ηε δαπαλεξή ηξηβή ζηηο επηρεηξεκαηηθέο ζπλαιιαγέο επηηξέπνληαο ζηα ηδξχκαηα λα 

πξαγκαηνπνηνχλ απεπζείαο ζπλαιιαγέο ρξεζηκνπνηψληαο έμππλα ζπκβφιαηα, ελψ 

παξάιιεια εγγπάηαη γηα πςειά επίπεδα ηδησηηθφηεηαο θαη αζθάιεηαο. Απφ ηε ζχιιεςή ηνπ, 

ην Corda ρηίζηεθε εηδηθά γηα ηηο επηρεηξήζεηο. Δπεηδή ην Corda ζρεδηάζηεθε απφ ηελ αξρή 

γηα παξαγσγή, εηαηξείεο κε ζρεηηθά απιή δνκή ΗΤ θαη έλα απιφ δίθηπν κπνξνχλ λα ην 

ρξεζηκνπνηήζνπλ θαηεπζείαλ. Οη δεκηνπξγνί ηνπ πξνηξέπνπλ νπνηνλδήπνηε έρεη 

πξνγξακκαηηζηηθέο δπλαηφηεηεο λα πεηξακαηηζηεί θαη λα ρηίζεη πάλσ ζηνλ αλνηρηφ θψδηθα 

ηνπ Corda. Ζ Corda Enterprise είλαη κηα εκπνξηθή δηαλνκή ηνπ αλνηρηνχ θψδηθα ηνπ Corda 

ζρεδηαζκέλε εηδηθά γηα λα θαιχςεη ηηο απαηηήζεηο ησλ ζχγρξνλσλ επηρεηξήζεσλ. Ζ 

αμηνπνίεζε ησλ κνλαδηθψλ ραξαθηεξηζηηθψλ ηεο θχξηαο πξνζθνξάο ηνπο, είλαη ε βέιηηζηε 

επηινγή γηα νξγαληζκνχο κε πξφζζεηεο επηρεηξεκαηηθέο απαηηήζεηο, φπσο ε αλάπηπμε εληφο 

ηνπ εηαηξηθνχ ηνίρνπ πξνζηαζίαο, ππνζηήξημε 24/7, πξνβιέςηκα εθδνηηθά 

ρξνλνδηαγξάκκαηα, αθνζησκέλε δηαρείξηζε πξντφλησλ, θαη ππνζηήξημε βηνκεραληθψλ 

βάζεσλ δεδνκέλσλ. Έλα απφ ηα πην ζεκαληηθά ραξαθηεξηζηηθά ηνπ Corda είλαη ην Corda 

Network, έλα θξπθφ δίθηπν ην νπνίν παξέρεη έλα θνηλφ επίπεδν ηαπηφηεηαο θαη ζπλαίλεζεο 

ζηα δίθηπα ησλ επηρεηξήζεσλ. Τν Corda Network επηηξέπεη ζηα δεδνκέλα θαη ζηα ςεθηαθά 

ζηνηρεία λα κεηαθηλνχληαη ρσξίο ηξηβή ζε έλα αλνηρηφ δίθηπν πξνζηαηεπκέλα απφ ην 

κνληέιν ηδησηηθφηεηαο ηνπ Corda. Απηφ επηηξέπεη ζηηο εηαηξείεο λα θάλνπλ ζπλαιιαγέο 

αλεκπφδηζηα, φρη κφλν κέζα ζηηο δηθέο ηνπο επηρεηξεκαηηθέο γξακκέο, αιιά αθφκα θαη κε 

ηνπο ζπλεξγάηεο ηνπο, επηηξέπνληαο έηζη ζηηο εθαξκνγέο λα αλαπηχζζνληαη ηαρχηαηα, κε 

αζθάιεηα θαη νηθνλνκηθά. Τν Corda Network θπβεξλάηαη απφ έλαλ κε θεξδνζθνπηθφ 

νξγαληζκφ κε βάζε ηελ Οιιαλδία. Οη ζπκκεηέρνληεο ζην Corda Network έρνπλ ηε 

δπλαηφηεηα λα ςεθίδνπλ θαη λα ζέηνπλ ηνλ εαπηφ ηνπο ππνςήθην γηα ην ζπκβνχιην ηνπ 

ηδξχκαηνο θαη λα ιακβάλνπλ ζεκαληηθέο απνθάζεηο πνπ ην αθνξνχλ, ζπκπεξηιακβαλνκέλσλ 

ησλ δεδνκέλσλ θαη ησλ παξακέηξσλ ηνπ δηθηχνπ, θαζψο θαη ηηο πνιηηηθέο πνπ αθνινπζεί 

[54]. Οη βαζηθέο δπλαηφηεηεο ηνπ ππξήλα ηνπ Corda είλαη νη εμήο:  

  

 Σπλαίλεζε γηα ηα δεδνκέλα πνπ έρνπλ ζεκαζία: Τν Corda είλαη ζρεδηαζκέλν έηζη ψζηε 

λα έρεη ηε ζπλαίλεζε ησλ ζπκκεηερφλησλ ζηα δηακνηξαζκέλα γεγνλφηα, αθαηξψληαο ηελ 

αλάγθε γηα δαπαλεξφ θαη ρξνλνβφξν ζπκβηβαζκφ. 

 Ηδησηηθφηεηα κε πξνέιεπζε: Σε αληίζεζε κε ηηο παξαδνζηαθέο πιαηθφξκεο blockchain, 

ην Corda ειαρηζηνπνηεί ηε δηαξξνή πιεξνθνξηψλ, κε ην λα κνηξάδεηαη ηα δεδνκέλα ηεο 

θάζε ζπλαιιαγήο κφλν κε ηνπο ζπκκεηέρνληεο πνπ απαηηείηαη. 

 Δλζσκάησζε κε θιεξνλνκεκέλεο ππνδνκέο:  Ζ πηνζέηεζε απφ ηηο επηρεηξήζεηο ζα είλαη 

κηα ζηαδηαθή πξνζέγγηζε θαη ην Corda έρεη ζρεδηαζηεί γηα ηελ εχθνιε ελζσκάησζε θαη 

ηε δηαιεηηνπξγηθφηεηα κε ηα ζπζηήκαηα πνπ ιεηηνπξγνχλ ηελ θάζε επηρείξεζε.  

 Δθαξκνγέο γηα θάζε βηνκεραλία: Τν Corda είλαη ε πχιε ζε έλα δσληαλφ δίθηπν 

εθαξκνγψλ blockchain γηα ηελ νηθνλνκία θαη ην εκπφξην, γλσζηφ σο CorDapps, πνπ 

επηιχεη ζχλζεηα πξνβιήκαηα ζηνλ πξαγκαηηθφ θφζκν. 
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10.  Stellar: Τν Stellar είλαη κηα πιαηθφξκα πνπ ζπλδέεη ηξάπεδεο, ζπζηήκαηα πιεξσκψλ θαη 

αλζξψπνπο. Όπσο ην δηαδίθηπν, έηζη θαη ην Stellar είλαη έλα δίθηπν απνθεληξνπνηεκέλσλ 

δηαθνκηζηψλ ζε πνιιέο δηαθνξεηηθέο ηνπνζεζίεο, νη νπνίνη δίλνπλ ελέξγεηα ζε έλα 

θαηαλεκεκέλν θαζνιηθφ. Απηφ ην θαζνιηθφ θαηαγξάθεη θάζε ζπλαιιαγή ζην ζχζηεκα γηα 

αλζξψπνπο θαη εηαηξείεο. Έλα νινθιεξσκέλν αληίηππν ηνπ παγθφζκηνπ θαζνιηθνχ ππάξρεη 

ζε θάζε δηαθνκηζηή ηνπ Stellar. Μηα νληφηεηα κπνξεί λα ηξέμεη έλα δηαθνκηζηή. Τν δίθηπν 

γίλεηαη δπλαηφηεξν φζν πεξηζζφηεξνπο δηαθνκηζηέο έρεη. Απηνί επηθνηλσλνχλ κεηαμχ ηνπο 

γηα λα επηθπξψζνπλ ζπλαιιαγέο θαη λα ζπγρξνλίζνπλ ην θαζνιηθφ θάζε 2-5 δεπηεξφιεπηα. 

Απηφο ν κεραληζκφο είλαη γλσζηφο σο κεραληζκφο ζπλαίλεζεο. Τν θαζνιηθφ θαηαγξάθεη ηα 

ρξήκαηα ζαλ κνλάδεο, ηα νπνία εθδίδνληαη απφ θάπνηνπο ζηαζεξνπνηεηέο. Οη 

ζηαζεξνπνηεηέο είλαη απιέο νληφηεηεο πνπ εκπηζηεχνληαη νη άλζξσπνη γηα λα θξαηήζνπλ ηηο 

θαηαζέζεηο ηνπο θαη λα κνηξάζνπλ κνλάδεο ζην δίθηπν ηνπ Stellar γηα απηέο ηηο θαηαζέζεηο. 

Σπκπεξηθέξνληαη ζαλ γέθπξεο κεηαμχ ελφο δεδνκέλνπ λνκίζκαηνο θαη ηνπ δηθηχνπ ηνπ 

Stellar. Οη ηξάπεδεο θαη νη επεμεξγαζηέο πιεξσκψλ είλαη παξαδείγκαηα ζηαζεξνπνηεηψλ 

ζηνλ πξαγκαηηθφ θφζκν. Οη κνλάδεο κπαίλνπλ ζηνλ πξνζσπηθφ ινγαξηαζκφ, ν νπνίνο 

ελεξγεί ζαλ εηθνληθφ πνξηνθφιη, κε αληάιιαγκα ηελ θαηάζεζε ηνπ ηδηνθηήηε ηνπ 

ινγαξηαζκνχ. Οη ζηαζεξνπνηεηέο πξέπεη λα είλαη  έκπηζηνη γηα λα θξαηήζνπλ ηα ιεθηά ηνπ 

θαζελφο θαη λα ηηκήζνπλ ηηο αλαιήςεηο. Οη κνλάδεο πνπ έρνπλ δνζεί κπνξνχλ λα ζηαιζνχλ 

θαη λα ιεθζνχλ κεηαμχ αλζξψπσλ ζην δίθηπν. 

 

   To Stellar έρεη θαηαλεκεκέλε ζπλαιιαγή, έηζη ψζηε λα κπνξεί ν θαζέλαο λα ζηέιλεη 

κνλάδεο ηνπ Δπξψ ζε θάπνηνλ θίιν ηνπ πνπ ρξεζηκνπνηεί κνλάδεο USD. Τν δίθηπν ζα ην 

κεηαηξέςεη απηφκαηα απφ ην έλα ζην άιιν. Ο θίινο ζα ιάβεη κνλάδεο ηνπ Δπξψ, ηα νπνία 

κπνξεί λα ηξαβήμεη ρξεζηκνπνηψληαο θάπνηνλ ζηαζεξνπνηεηή πνπ ππνζηεξίδεη ηα Δπξψ. Ζ 

δηαδηθαζία ελζσκάησζεο ηνπ Stellar είλαη αξθεηά απιή. Αξρηθά, πξέπεη λα αλαγλσξίζεη ν 

ελδηαθεξφκελνο πνηα είλαη ε πεξηζζφηεξν ηαηξηαζηή ρξήζε γηα ηελ επηρείξεζή ηνπ. Σηε 

ζπλέρεηα, ε ηερληθή νκάδα ζα εηνηκάζεη ηνπο πίλαθεο κε ηηο βάζεηο δεδνκέλσλ, ζα γξάςεη 

θψδηθα γηα λα αθνχεη ην Stellar ledger, λα θέξλεη εηο πέξαο ζπλαιιαγέο θαη λα δνθηκάζεη ηελ 

ελζσκάησζε ηνπ ρξήζηε. 

 

   Τν Stellar παξέρεη ινγηζκηθφ, εξγαιεία θαη αξρείν γηα λα πξνζθέξεη βνήζεηα ζηελ ηερληθή 

πιεπξά ηεο δηαδηθαζίαο ελζσκάησζεο. Τν δίθηπν ηνπ Stellar είλαη δσξεάλ. Γελ ππάξρνπλ 

πεξηνξηζκνί φζνλ αθνξά ηελ εκπνξηθή ρξήζε ηεο πιαηθφξκαο. Μηα ζπλαιιαγή ζην δίθηπν 

απνηειείηαη απφ κηα ή πεξηζζφηεξεο ιεηηνπξγίεο. Πιεξσκέο, πξνζθνξέο, θαη ηέιε είλαη 

παξαδείγκαηα ιεηηνπξγηψλ πνπ κπνξεί λα απνηεινχλ κηα απιή ζπλαιιαγή. Αλάινγα ην 

ππνινγηζηηθφ πιηθφ θαη ηηο ξπζκίζεηο ηνπ δηθηχνπ, κηα ζπληεξεηηθή εθηίκεζε ηνπ ξπζκνχ 

επεμεξγαζίαο ηνπ Stellar είλαη 1000 ιεηηνπξγίεο αλά δεπηεξφιεπην. Υπάξρνπλ βαζηθά ηέιε, 

ηα νπνία ζπλδένληαη κε θάζε ιεηηνπξγία ζε κηα ζπλαιιαγή. Τα βαζηθά απηά ηέιε 

ιεηηνπξγνχλ γηα λα απνηξέπνπλ ηνπο ρξήζηεο κε θαθφβνπιεο πξνζέζεηο λα πιεκκπξίδνπλ ην 

δίθηπν κε ζπλαιιαγέο (γλσζηέο θαη σο επηζέζεηο DoS). Καλείο δε βγάδεη θέξδνο απφ ηα 
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ηέιε, απφ ηε ζηηγκή πνπ ην πνζφ είλαη πάξα πνιχ κηθξφ. Τν θαζνιηθφ ζπιιέγεη ηα ηέιε θαη 

ηα αλαθαηαλέκεη ζηε δηαδηθαζία ηνπ πιεζσξηζκνχ. Δλψ νη ζπλαιιαγέο είλαη κε 

αληηζηξέςηκεο ζην δίθηπν ηνπ Stellar, είλαη πηζαλφ λα παγψζεη θάπνηνο ηα ζηνηρεία πνπ έρεη 

ηνπνζεηήζεη. Τν πάγσκα ελφο ζηνηρείνπ θαζηζηά ην ζηνηρείν άλεπ αμίαο γηα ην ρξήζηε, 

δηαζθαιίδνληαο φηη κπνξεί λα απνζηαιεί κφλν ζην ρξήζηε πνπ ην έζηεηιε. Τν δίθηπν ηνπ 

Stellar κεηξηάδεη ην ξίζθν κέζσ κηαο απνθεληξνπνηεκέλεο θαη θαηαλεκεκέλεο δνκήο. Αλ ην 

Stellar.org ήηαλ λα εμαθαληζηεί, ην δίθηπν ζα ζπλέρηδε λα επηβεβαηψλεη ζπλαιιαγέο, θαη νη 

ζηαζεξνπνηεηέο ζα κπνξνχζαλ αθφκα λα ελζσκαηψλνληαη ζην δίθηπν νπνηαδήπνηε ζηηγκή. 

Όινη νη κεραληζκνί επηθχξσζεο ηνπ Stellar Core ιεηηνπξγνχλ κέζσ κειψλ ηεο θνηλφηεηαο, 

ηα νπνία είλαη έμσ απφ ην Stellar.org. Τέινο, φιεο νη ζπλαιιαγέο ζην δίθηπν είλαη δεκφζηεο. 

Με ηε ρξήζε εηδηθψλ εξγαιείσλ φκσο, είλαη δπλαηέο θαη ηδησηηθέο ζπλαιιαγέο [55].  

11. NEO: Τν NEO είλαη έλα έξγν αλνηρηνχ θψδηθα πνπ θαζνδεγείηαη απφ ηελ θνηλφηεηα. 

Φξεζηκνπνηεί ηερλνινγία blockchain θαη ςεθηαθέο ηαπηφηεηεο γηα ηελ ςεθηνπνίεζε 

πεξηνπζηαθψλ ζηνηρείσλ θαη ηελ απηνκαηνπνίεζε ηεο δηαρείξηζεο ςεθηαθψλ ζηνηρείσλ 

ρξεζηκνπνηψληαο έμππλα ζπκβφιαηα. Με ηε ρξήζε θαηαλεκεκέλνπ δηθηχνπ, ζηνρεχεη ζηε 

δεκηνπξγία κηαο «Έμππλεο Οηθνλνκίαο». Τν ΝΔΟ ηδξχζεθε ην 2014 θαη εηζήιζε ζην GitHub 

ηνλ Ηνχλην ηνπ 2015. Τν MainNet ηνπ θπθινθφξεζε ηνλ Οθηψβξην ηνπ 2016 θαη ιεηηνπξγεί 

κε ζηαζεξή ρσξεηηθφηεηα γηα 2 ρξφληα. Τν φξακα γηα «έμππλε νηθνλνκία» εγθαηαζηάζεθε 

καδί κε ηελ αλαθαηαζθεπή ηνπ έξγνπ ην 2017. Ζ ππνβφζθνπζα ππνδνκή ηνπ ΝΔΟ 

ππνζηεξίδεη πνιιαπινχο ηχπνπο ςεθηαθψλ ζηνηρείσλ. Οη ρξήζηεο κπνξνχλ λα 

θαηαρσξήζνπλ, λα κεηαθέξνπλ θαη λα αληαιιάμνπλ ζηνηρεία κε ηε ζχλεζή ηνπο ζην ΝΔΟ. 

Τα ςεθηαθά πηζηνπνηεηηθά ππνζηεξίδνληαη γηα λα ρηίζνπλ εκπηζηνζχλε ζηε δεκφζηα 

αιπζίδα. Απηφ παξέρεη πιήξε λφκηκε πξνζηαζία γηα φια ηα ζηνηρεία πνπ έρνπλ 

ςεθηνπνηεζεί κέζσ ηεο πιαηθφξκαο ΝΔΟ. Πσιεηέο θαη αγνξαζηέο ςεθηαθψλ ζηνηρείσλ θαη 

λνκηζκάησλ ζα ελψλνληαη κε peer-to-peer ρσξίο ηελ αλάγθε ζπλαιιαγψλ κέζσ ηξίησλ. 

Όζνλ αθνξά ηα ζπκβφιαηα, ρξεζηκνπνηνχληαη Turing-complete έμππλα ζπκβφιαηα, ηα νπνία 

δηαζέηνπλ κεγάιε ζηγνπξηά θαη νξηζηηθφηεηα, ππνζηεξίδνπλ ηαπηφρξνλεο ιεηηνπξγίεο θαη 

αζηακάηεηε επεθηαζηκφηεηα φηαλ ηξέρνπλ ζην NeoVM. Τν NeoVM (Neo Virtual Machine) 

απνηειεί ηελ εηθνληθή κεραλή ηνπ ΝΔΟ θαη παξέρεη κηθξφηεξνπο ρξφλνπο εθθίλεζεο κε 

αθξηβή εθηέιεζε. Τν NeoContract ππνζηεξίδεη πνιιέο γιψζζεο πξνγξακκαηηζκνχ φπσο C#, 

Java θαη Python. Οη πξνγξακκαηηζηέο κπνξνχλ λα αλαπηχμνπλ ηαρχηαηα έμππλα ζπκβφιαηα 

βαζηζκέλα ζηελ πιαηθφξκα ΝΔΟ ρσξίο λα καζαίλνπλ κηα κνλαδηθή γιψζζα. Οη θφκβνη 

ζπλαίλεζεο ρξεζηκνπνηνχλ BFTA (Byzantine Fault Tolerance Algorithm) γηα λα επηδηψμνπλ 

ηε ζπλαίλεζε θαη λα ζηγνπξέςνπλ ηελ νξηζηηθφηεηα ησλ ζπλαιιαγψλ. Δπίζεο, βνεζάεη ζην 

λα ζηγνπξέςνπλ πσο ην ζχζηεκα δηαηεξεί ηελ νξηζηηθφηεηά ηνπ θαη ηε δηαζεζηκφηεηά ηνπ 

φζν ζπκβαίλεη ην Byzantine Fault ζε ιηγφηεξνπο απφ ην 1/3 ησλ θφκβσλ [56].  
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3.8 Blockchain και έξςπνα ζςμβόλαια 

 

   Μέζα ζην blockchain, ππάξρνπλ απνζεθεπκέλα θαη ηα έμππλα ζπκβφιαηα (smart contracts). 

Αθνχ «θαηνηθνχλ» ζην blockchain, ην θαζέλα έρεη θαη κηα κνλαδηθή δηεχζπλζε. Έλα έμππλν 

ζπκβφιαην ελεξγνπνηείηαη φηαλ απεπζπλφκαζηε κε κηα ζπλαιιαγή ζε απηφ. Έπεηηα, εθηειείηαη 

αλεμάξηεηα θαη απηφκαηα κε πξνθαζνξηζκέλν ηξφπν ζε θάζε θφκβν ζην δίθηπν, ζχκθσλα κε ηα 

δεδνκέλα πνπ πεξηείρε ε ζπλαιιαγή πνπ ην ελεξγνπνίεζε.  

 Τα έμππλα ζπκβφιαηα καο επηηξέπνπλ λα έρνπκε ππνινγηζκνχο γεληθνχ ζθνπνχ κέζα ζηελ 

αιπζίδα. Ο ηνκέαο πνπ εμέρνπλ φκσο, είλαη φηαλ ηνπο αλαηεζεί ε δηαρείξηζε αιιειεπηδξάζεσλ 

κε βάζε ηα δεδνκέλα, κεηαμχ νληνηήησλ ζην δίθηπν. Σηελ ζπλέρεηα αθνινπζεί έλα παξάδεηγκα 

γηα λα γίλεη πεξηζζφηεξν θαηαλνεηή ε έλλνηα. Υπνζέηνπκε φηη ππάξρεη έλα δίθηπν φπνπ 

παίξλνπλ κέξνο ε Alice θαη ν Bob, θαη αληαιιάζζνληαη ςεθηαθά ζηνηρεία ηχπνπ X θαη Y. O 

Bob ρξεζηκνπνηεί έλα έμππλν ζπκβφιαην ζην δίθηπν ην νπνίν νξίδεη:  

α) Μηα ζπλάξηεζε «θαηάζεζε» πνπ ηνπ επηηξέπεη λα θαηαζέζεη κνλάδεο ηνπ X κέζα ζην 

ζπκβφιαην.  

β) Μηα ζπλάξηεζε «ζπλαιιαγή» πνπ ζηέιλεη πίζσ κηα κνλάδα ηνπ Φ (απφ ηηο θαηαζέζεηο ηνπ 

ίδηνπ ηνπ ζπκβνιαίνπ) γηα θάζε 5 κνλάδεο Y πνπ ιακβάλεη. 

γ) Μηα ζπλάξηεζε «αλάιεςε» πνπ επηηξέπεη ζηνλ Bob λα θάλεη αλάιεςε φισλ ησλ ζηνηρείσλ 

πνπ δεζκεχνληαη ζην ζπκβφιαην. 

 Σε απηφ ην ζεκείν λα ζεκεησζεί φηη νη ζπλαξηήζεηο «θαηάζεζε» θαη «αλάιεςε» είλαη 

γξακκέλεο έηζη ψζηε κφλν ν Bob (κέζσ ηνπ θιεηδηνχ ηνπ) λα κπνξεί λα ηηο θαιέζεη, επεηδή απηή 

είλαη ε απφθαζε ηνπ. Οη ζπλαξηήζεηο απηέο, ζα κπνξνχζαλ λα έρνπλ γξαθηεί έηζη ψζηε λα 

κπνξεί νπνηνζδήπνηε ρξήζηεο ηνπ δηθηχνπ λα ηηο θαιέζεη. 

 Ο Bob ζηέιλεη κηα ζπλαιιαγή ζηε δηεχζπλζε ηνπ έμππλνπ ζπκβνιαίνπ, θαιψληαο ηε 

ζπλάξηεζε «θαηάζεζε» θαη κεηαθηλψληαο 3 κνλάδεο ηνπ Φ ζην ζπκβφιαην. Απηή ε ζπλαιιαγή 

θαηαγξάθεηαη ζην blockchain. Ζ Alice, πνπ θαηέρεη 12 κνλάδεο ηνπ Υ, ζηέιλεη κηα ζπλαιιαγή 

πνπ κεηαθηλεί 10 κνλάδεο ηνπ Υ ζηε ζπλάξηεζε «ζπλαιιαγή» ηνπ ζπκβνιαίνπ θαη παίξλεη πίζσ 

2 κνλάδεο ηνπ Φ. Καη απηή ε ζπλαιιαγή θαηαγξάθεηαη ζην blockchain. Έπεηηα, ν Bob ζηέιλεη 

κηα ππνγεγξακκέλε ζπλαιιαγή ζηε ζπλάξηεζε «αλάιεςε» ηνπ ζπκβνιαίνπ. Τν ζπκβφιαην 

ειέγρεη ηελ ππνγξαθή γηα λα ζηγνπξεπηεί φηη ε αλάιεςε μεθίλεζε απφ ηνλ ηδηνθηήηε ηνπ 

ζπκβνιαίνπ θαη κεηαθέξεη φιεο ηνπ ηηο θαηαζέζεηο (1 κνλάδα Φ θαη 10 κνλάδεο Υ) πίζσ ζηνλ 

Bob. 

 Γηα θαιχηεξε ρξήζε ησλ έμππλσλ ζπκβνιαίσλ ζα ήηαλ σθέιηκν λα πξνζέμνπκε ηα παξαθάησ:  
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● Τν ζπκβφιαην δηαζέηεη κηα δηθή ηνπ θαηάζηαζε θαη κπνξεί λα πάξεη ηελ επηκέιεηα 

δηαθφξσλ ζηνηρείσλ ζην blockchain. Λέκε φηη ην θάζε ζπκβφιαην έρεη ην δηθφ ηνπ 

ινγαξηαζκφ ζην blockchain θαη ην blockchain ππνζηεξίδεη έλα κνληέιν βαζηζκέλν ζηνπο 

ινγαξηαζκνχο. 

● Τν ζπκβφιαην καο επηηξέπεη λα εθθξάζνπκε επηρεηξεκαηηθή ινγηθή ζε θψδηθα (φπσο π.ρ. 

ζα γίλεηαη ζπλαιιαγή 1 κνλάδαο Φ γηα θάζε 5 κνλάδεο Υ πνπ ιακβάλνληαη) 

● Έλα θαινγξακκέλν έμππλν ζπκβφιαην πεξηγξάθεη φια ηα πηζαλά απνηειέζκαηά ηνπ. Γηα 

παξάδεηγκα, ε ζπλάξηεζε «ζπλαιιαγή» πνπ αλαθέξακε κπνξεί λα είλαη γξακκέλε έηζη 

ψζηε λα απνξξίπηεη πξνζθνξέο πνπ θέξλνπλ πνζφηεηεο ηνπ Υ πνπ δελ είλαη 

πνιιαπιάζηα ηνπ 5. Ζ ζπλάξηεζε κπνξεί επίζεο λα είλαη γξακκέλε έηζη ψζηε λα αλαιχεη 

ηελ εηζεξρφκελε πξνζθνξά σο ην κεγαιχηεξν πνιιαπιάζην ηνπ 5 (πνπ ζα 

αληαιιάζζεηαη ρσξίο πξφβιεκα) θαη ην ππφινηπν (πνπ ζα επηζηξέθεηαη). Έηζη, κηα 

πξνζθνξά 12 κνλάδσλ Υ ζα επέζηξεθε 2 κνλάδεο Φ θαη 2 κνλάδεο Υ ζηνλ απνζηνιέα. 

● Ζ ζρέζε πνπ επηζπκεί ν Βνb λα θαζηεξψζεη κε ηα άιια κέιε θαζνδεγείηαη απφ ηα 

δεδνκέλα. Μηα ζπλαιιαγή είλαη κηα ππνγεγξακκέλε δνκή δεδνκέλσλ πνπ ππνδεηθλχεη ηε 

κεηαθνξά θάπνηαο αμίαο. Ο Βνb ρξεζηκνπνηεί έλα έμππλν ζπκβφιαην, ην νπνίν ζηελ 

νπζία ιέεη ‗αλ ζηείιεηο ζε απηφ ην ζπκβφιαην απηά ηα δεδνκέλα, ε αληίδξαζή ηνπ ζα 

είλαη απηή‘. 

● Έλα έμππλν ζπκβφιαην ελεξγνπνηείηαη απφ κελχκαηα/ζπλαιιαγέο πνπ ζηέιλνληαη ζηε 

δηεχζπλζή ηνπ. 

● Έλα έμππλν ζπκβφιαην είλαη πξνζδηνξηζηηθφ. Γειαδή, ε ίδηα εηζαγσγή ζα παξάγεη πάληα 

ην ίδην απνηέιεζκα. Δάλ θάπνηνο γξάςεη έλα κε πξνζδηνξηζηηθφ ζπκβφιαην, φηαλ 

ελεξγνπνηεζεί ζα εθηειεζηεί ζε θάζε θφκβν ζην δίθηπν θαη κπνξεί λα επηζηξέςεη 

δηάθνξα ηπραία απνηειέζκαηα, εκπνδίδνληαο έηζη ην δίθηπν λα επηηχρεη ζπλαίλεζε σο 

πξνο ην απνηέιεζκα ηεο εθηέιεζεο. Σε κηα θαινρηηζκέλε πιαηθφξκα blockchain, ην λα 

γξάθεηο κε πξνζδηνξηζηηθά έμππλα ζπκβφιαηα είλαη είηε αδχλαην (κε ην λα σζείο ηνπο 

πξνγξακκαηηζηέο ηνπ ζπκβνιαίνπ λα ρξεζηκνπνηνχλ κηα πξνγξακκαηηζηηθή γιψζζα πνπ 

δελ έρεη κε πξνζδηνξηζηηθέο δνκέο), είηε δπλαηφλ αιιά κηα πξνζπάζεηα λα 

ελεξγνπνηήζεηο ηέηνην ζπκβφιαην ζην δίθηπν ζα απνξξηθζεί. 

● Έλα έμππλν ζπκβφιαην θαηνηθεί ζην blockchain, θαη έηζη ν θσδηθφο ηνπ κπνξεί λα 

επηζεσξεζεί απφ νπνηνλδήπνηε ζπκκεηέρνληα ζην δίθηπν. 

● Απφ ηε ζηηγκή πνπ φιεο νη αιιειεπηδξάζεηο κε έλα ζπκβφιαην ζπκβαίλνπλ κέζσ 

ππνγεγξακκέλσλ κελπκάησλ ζην blockchain, φινη νη ζπκκεηέρνληεο ζην δίθηπν 

ιακβάλνπλ έλα θξππηνγξαθεκέλν κνλνπάηη ησλ ελεξγεηψλ ηνπ ζπκβνιαίνπ.  

   Έλα blockchain πνπ ππνζηεξίδεη ζπλαιιαγέο ηχπνπ Bitcoin, επηηξέπεη ηηο κεηαθνξέο ζηνηρείσλ 

κεηαμχ κειψλ πνπ δελ έρνπλ εκπηζηνζχλε κεηαμχ ηνπο. Έλα blockchain πνπ ππνζηεξίδεη έμππλα 

ζπκβφιαηα σζηφζν, πάεη έλα βήκα παξαπέξα θαη επηηξέπεη λα γίλνληαη κεηαμχ κειψλ ρσξίο 

εκπηζηνζχλε κεηαμχ ηνπο δηαδηθαζίεο κε πνιιαπιά βήκαηα. Οη νληφηεηεο ησλ ζπλαιιαγψλ 

κπνξνχλ λα: α) επηζεσξνχλ ηνλ θψδηθα θαη λα πξνβιέπνπλ ην απνηέιεζκα πξηλ απνθαζίζνπλ λα 

έξζνπλ ζε επαθή κε ην ζπκβφιαην, β) έρνπλ ζηγνπξηά γηα ηελ εθηέιεζε απφ ηε ζηηγκή πνπ ν 



 
 

 46 

θψδηθαο έρεη ήδε αλαπηπρζεί ζε έλα δίθηπν ην νπνίν θαλείο ηνπο δελ ειέγρεη πιήξσο, θαη γ) 

έρνπλ ηε δπλαηφηεηα επαιήζεπζεο ηεο δηαδηθαζίαο αθνχ φιεο νη αιιειεπηδξάζεηο ππνγξάθνληαη 

ςεθηαθά. Ζ πηζαλφηεηα γηα νπνηαδήπνηε δηέλεμε κεδελίδεηαη απφ ηε ζηηγκή πνπ νη 

ζπκκεηέρνληεο δελ κπνξνχλ λα δηαθσλήζνπλ γηα ην ηειηθφ απνηέιεζκα ηεο επαιεζεπκέλεο 

δηαδηθαζίαο ζηελ νπνία έιαβαλ κέξνο. 

 Τα έμππλα ζπκβφιαηα ελεξγνχλ απηφλνκα θαη ε ζπκπεξηθνξά ηνπο είλαη απνιχησο πξνβιέςηκε. 

Έηζη κπνξνχλ φινη λα ηα εκπηζηεπηνχλ κε ην θαζήθνλ ηεο θαζνδήγεζεο νπνηαζδήπνηε ινγηθήο 

πάλσ ζηελ αιπζίδα, ε νπνία κπνξεί λα εθθξαζηεί ζαλ ζπλάξηεζε εηζαγσγψλ δεδνκέλσλ πάλσ 

ζηελ αιπζίδα, κε ηελ πξνυπφζεζε ηα δεδνκέλα πνπ πξέπεη λα δηαρεηξηζηνχλ είλαη ζε ζπκβαηφ 

γηα απηά ζεκείν. 

Τέινο, αμίδεη λα ζεκεησζεί φηη ηα έμππλα ζπκβφιαηα πξνσζνχλ ηελ ηδέα ησλ απνθεληξσκέλσλ 

απηφλνκσλ νξγαληζκψλ (DAOs), πνπ απνηεινχλ νληφηεηεο ζην blockchain ησλ νπνίσλ ε 

ζπκπεξηθνξά κπνξεί λα ηξνπνπνηεζεί, αλ αθνινπζεζεί ζπγθεθξηκέλε δηαδηθαζία πνπ είλαη 

θσδηθνπνηεκέλε ζην ζπκβφιαην. Τν πην απιφ παξάδεηγκα είλαη απηφ φπνπ έλα έμππλν 

ζπκβφιαην θαιεί έλα άιιν ζπκβφιαην κέζσ ηεο δηεχζπλζεο γηα λα εθηειέζεη ηε βαζηθή ηνπ 

ζπλάξηεζε. Απηή ε δηεχζπλζε βξίζθεηαη ζην κεηαβιεηφ ηκήκα ηεο εζσηεξηθήο βάζεο 

δεδνκέλσλ ηνπ ζπκβνιαίνπ. Τν ζπκβφιαην επίζεο θνπβαιάεη κηα ιίζηα κειψλ, δηεπζχλζεσλ 

(δεκφζηα θιεηδηά) πνπ κπνξνχλ λα ςεθίζνπλ ζρεηηθά κε ηε ζπκπεξηθνξά ηνπ. Δπίζεο, ζην 

ζπκβφιαην κπνξεί λα πεξηέρεηαη έλαο θαλφλαο, έηζη ψζηε αλ ε πιεηνςεθία απηψλ πνπ ςεθίδνπλ, 

ςεθίζνπλ θαηά έλαλ ζπγθεθξηκέλν ηξφπν, ην ζπκβφιαην ζα ηξνπνπνηήζεη ηε ζπκπεξηθνξά ηνπ 

θαιψληαο ηε δηεχζπλζε πνπ κάδεςε ηηο πεξηζζφηεξεο ςήθνπο λα εθηειέζεη ηε βαζηθή ηνπ 

ζπλάξηεζε [17].   

 

3.9 Πλεονεκηήμαηα σπήζηρ ηος Blockchain  

 

   Οη ηερλνινγίεο Blockchain δελ είλαη απιά κηα κφλν ηερληθή, αιιά πεξηέρνπλ θξππηνγξαθία, 

καζεκαηηθά, αιγνξίζκνπο θαη νηθνλνκηθά κνληέια, ζπλδπάδνληαο δίθηπα peer-to-peer θαη 

ρξεζηκνπνηψληαο θαηαλεκεκέλν αιγφξηζκν ζπλαίλεζεο γηα ηελ επίιπζε ηνπ παξαδνζηαθνχ 

θαηαλεκεκέλνπ πξνβιήκαηνο ζπγρξνληζκνχ βάζεσλ δεδνκέλσλ, απνηειψληαο έηζη κηα 

νινθιεξσκέλε δνκή πνιιαπιψλ πεδίσλ. Υπάξρνπλ πνιιά νθέιε ζηελ ηερλνινγία Blockchain 

θαη κε ηε ρξήζε ηνπ έρνπκε θαηαθέξεη λα ιχζνπκε αξθεηά πξνβιήκαηα πνπ αληηκεησπίδακε 

κέρξη ζήκεξα. Τν βαζηθφ ηνπ πιενλέθηεκα είλαη ε απνθεληξνπνίεζε, θάηη πνπ ζεκαίλεη φηη δε 

ρξεηάδεηαη λα βαζίδεηαη ζε θάπνην θεληξηθφ θφκβν. Ωο εθ ηνχηνπ ηα δεδνκέλα κπνξνχλ λα 

θαηαγξαθνχλ, λα απνζεθεπηνχλ θαη λα αλαλεσζνχλ κε θαηαλεκεκέλν ηξφπν. Απηφ πνπ δειεάδεη 

αξθεηνχο ρξήζηεο ζην λα ην ρξεζηκνπνηήζνπλ είλαη ε δηαθάλεηα. Οη θαηαγξαθέο ησλ δεδνκέλσλ 

απφ ην ζχζηεκα είλαη δηαθαλείο ζε θάζε θφκβν. Δπίζεο, θάζε θφκβνο βιέπεη ηηο αλαλεψζεηο ησλ 

δεδνκέλσλ, θάηη ην νπνίν θαζηζηά ην Blockchain αξθεηά έκπηζην. Τα πεξηζζφηεξα ζπζηήκαηα 
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Blockchain είλαη αλνηρηά ζε φινπο. Οη θαηαγξαθέο κπνξνχλ λα ειεγρζνχλ δεκφζηα θαη 

νπνηνζδήπνηε κπνξεί λα ρξεζηκνπνηεί ηηο ηερλνινγίεο ηνπ Blockchain γηα λα δεκηνπξγήζεη 

νπνηαδήπνηε εθαξκνγή ζέιεη. Ζ απηνλνκία πνπ πξνζθέξεη είλαη, επίζεο, έλα πνιχ βαζηθφ 

πιενλέθηεκα, θαζψο θάζε θφκβνο ζην ζχζηεκα κπνξεί λα κεηαθέξεη ή λα αλαλεψζεη δεδνκέλα 

κε αζθάιεηα, ιφγσ ηεο βάζεο ηεο ζπλαίλεζεο. Ζ βαζηθή ηδέα είλαη ε εκπηζηνζχλε απφ ηνλ θάζε 

ρξήζηε μερσξηζηά, ζε φιν ην ζχζηεκα θαη θαλείο δελ κπνξεί λα παξέκβεη ζε απηφ. Έηζη ιχλεηαη 

θαη ην πξφβιεκα ηεο εκπηζηνζχλεο απφ ην Blockchain. Έλα ηεξάζηην πξνζφλ ηνπ Blockchain 

είλαη φηη παξακέλεη ακεηάβιεην. Όιεο νη θαηαγξαθέο δηαηεξνχληαη γηα πάληα θαη δελ κπνξνχλ 

λα αιιαρηνχλ, εθηφο αλ θάπνηνο θαηαθέξεη λα πάξεη ηνλ έιεγρν πεξηζζφηεξσλ απφ ην 51% ησλ 

θφκβσλ ηαπηφρξνλα. Τέινο, κεγάιν ξφιν ζηελ αλάπηπμε ηνπ Blockchain παίδεη θαη ε αλσλπκία. 

Οη ηερλνινγίεο Blockchain έιπζαλ ην πξφβιεκα εκπηζηνζχλεο κεηαμχ ησλ θφκβσλ, έηζη ψζηε ε 

κεηαθνξά δεδνκέλσλ ή αθφκα θαη νπνηαδήπνηε ζπλαιιαγή λα είλαη αλψλπκε. Τν κφλν πνπ 

πξέπεη λα γλσξίδνπκε είλαη ε δηεχζπλζε blockchain ηνπ άιινπ αηφκνπ [18].  

   Έλα αθφκα κεγάιν πξφβιεκα, ην νπνίν ιχλεη ην Blockchain, είλαη νη ςεθηαθέο πιεξσκέο. Οη 

ηξέρνληεο εκπνξηθνί κεραληζκνί γηα ηελ εθθαζάξηζε πιεξσκψλ βαζίδνληαη ζε θεληξηθά 

θαζνιηθά γηα λα θαηαγξάθνπλ φιεο ηηο ζπλαιιαγέο θαη λα δηαηεξνχλ ηα ππφινηπα ησλ 

ινγαξηαζκψλ. Σηελ νπζία, ε ζπλαιιαγή δηαβηβάδεηαη κηα θνξά απφ ηα ζπκβαιιφκελα κέξε ζην 

δηακεζνιαβεηή, ειέγρεηαη γηα ηελ εγθπξφηεηά ηεο, θαη ζπλεπψο πξνζαξκφδνληαη θαη νη δχν 

ινγαξηαζκνί. Σην Blockchain, ε ζπλαιιαγή δηαβηβάδεηαη ζε φινπο ηνπο θφκβνπο ηνπ δηθηχνπ, 

κε απνηέιεζκα λα ρξεηάδεηαη πεξηζζφηεξε ελέξγεηα θαη πεξηζζφηεξνο ρξφλνο. Τν Blockchain 

φκσο ρξεζηκνπνηείηαη ζηηο ςεθηαθέο ζπλαιιαγέο, φρη γηα ηελ ηαρχηεηα θαη θηελφηεξεο 

ζπλαιιαγέο, αιιά επεηδή αθαηξεί ηελ αλάγθε γηα εκπηζηνζχλε ζε ηξίηνπο δηακεζνιαβεηέο. Οη 

ζπλαιιαγέο είλαη θαζαξέο επεηδή νη θφκβνη δηαγσλίδνληαη γηα ην πνηνο ζα επαιεζεχζεη θάζε 

ζπλαιιαγή, ελψ δελ ππάξρεη αλάγθε γηα εκπηζηνζχλε ζε θάζε θφκβν [19]. Όζνλ αθνξά ηνλ 

νηθνλνκηθφ ηνκέα, ην Blockchain κπνξεί λα επηηχρεη ηελ ςεθηνπνίεζε ησλ πεξηνπζηαθψλ 

ζηνηρείσλ θαη ηελ point-to-point κεηαθνξά αμίαο, αλαζπγθξνηψληαο έηζη νιφθιεξε ηελ 

νηθνλνκηθή ππνδνκή. Απηφ απμάλεη ζεκαληηθά ηελ απνηειεζκαηηθφηεηα ηεο δηαδηθαζίαο 

εθθαζάξηζεο θαη δηαθαλνληζκνχ ησλ ρξεκαηννηθνλνκηθψλ πεξηνπζηαθψλ ζηνηρείσλ κεηά απφ ηηο 

ζπλαιιαγέο, ελψ παξάιιεια κεηψλεη ην ζπλνιηθφ θφζηνο [20]. Ωο εθ ηνχηνπ, επηιχεη ζε κεγάιν 

βαζκφ πνιιά απφ ηα ππάξρνληα πξνβιήκαηα ζηνλ ηξαπεδηθφ θιάδν, ηα νπνία ηαιαηπσξνχζαλ 

φινπο ηνπο ελδηαθεξφκελνπο γηα ρξφληα.   

   Πνιιέο εηαηξείεο ρξεζηκνπνηνχλ θαζεκεξηλά ηηο ηερλνινγίεο Blockchain γηα ηελ αληηκεηψπηζε 

δηαθφξσλ πξνβιεκάησλ θαη εκπνδίσλ πνπ ηηο ηαιαηπσξνχλ. Αξθεηή πξνζνρή πξέπεη λα δνζεί 

σζηφζν ζηα πξνβιήκαηα πνπ ιχλεη ην Blockchain κέζα ζην IoT. Γηα παξάδεηγκα ε εηαηξεία 

IBM ρξεζηκνπνηεί ηε κεγάιε ηεο ππνδνκή ππνινγηζηηθνχ λέθνπο γηα λα παξέρεη ηηο ππεξεζίεο 

ηνπ Blockchain πξνθεηκέλνπ λα εληνπίδνληαη αληηθείκελα πςειήο αμίαο, θαζψο θηλνχληαη κέζα 

ζηηο αιπζίδεο εθνδηαζκνχ. Δπηπξφζζεηα, ε πιαηθφξκα πνπ δεκηνχξγεζε ε IBM επηηξέπεη ζηνπο 

ρξήζηεο λα πξνζζέηνπλ επηιεγκέλα δεδνκέλα απφ ην ΗνΤ ζε ηδησηηθά θαζνιηθά blockchain, ηα 

νπνία κπνξνχλ λα ζπκπεξηιεθζνχλ ζε ζπλαιιαγέο πνπ γίλνληαη ζε θνηλή ρξήζε. Ζ πιαηθφξκα 
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κεηαθξάδεη ηα δεδνκέλα απφ ηηο ζπλδεδεκέλεο ζπζθεπέο, ζηε κνξθή πνπ ρξεηάδνληαη ηα 

blockchain contract APIs (application programming interface). Τα δεδνκέλα δελ ζπιιέγνληαη, 

απνζεθεχνληαη ή δηαρεηξίδνληαη θεληξηθά. Αληηζέησο, πξνζηαηεχνληαη θαη κνηξάδνληαη κφλν ζηα 

κέιε πνπ ιακβάλνπλ κέξνο ζηε ζπλαιιαγή.  

 Ίζσο ε ζεκαληηθφηεξε ρξήζε ηνπ Blockchain, ζε εθαξκνγέο κέζα ζην ΗνΤ, γίλεηαη γηα ηελ 

αζθάιεηα πνπ πξνζθέξεη. Σπζηήκαηα πνπ βαζίδνληαη ζην blockchain θαη δηαρεηξίδνληαη ηελ 

ηαπηφηεηα θαη ηελ πξφζβαζε ησλ ρξεζηψλ έρνπλ ήδε ρξεζηκνπνηεζεί γηα ηελ αζθαιή 

απνζήθεπζε πιεξνθνξηψλ γηα ηελ πξνέιεπζε, ηελ ηαπηφηεηα, ηα δηαπηζηεπηήξηα θαη ηα 

ςεθηαθά δηθαηψκαηα ησλ εκπνξεπκάησλ θαη ησλ αγαζψλ. Απφ ηε ζηηγκή πνπ νη πιεξνθνξίεο 

πνπ εηζήρζεζαλ είλαη αθξηβείο, κπνξεί λα επηηεπρζεί ζηαζεξφηεηα ζην blockchain. Έλα ηδησηηθφ 

Blockchain κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ απνζήθεπζε θξππηνγξαθηθψλ hashes 

κεκνλσκέλσλ ζπζθεπψλ. Έλα ηέηνην ζχζηεκα δεκηνπξγεί κηα κφληκε θαηαγξαθή ηεο ξχζκηζεο 

θαη ηεο θαηάζηαζεο ηεο ζπζθεπήο. Απηή ε θαηαγξαθή κπνξεί αξγφηεξα λα ρξεζηκνπνηεζεί γηα 

λα επαιεζεπηεί ε εγθπξφηεηα κηαο ζπζθεπήο θαη γηα λα ζηγνπξεπηνχκε φηη ην ινγηζκηθφ ηεο 

ζπζθεπήο δελ έρεη αιινησζεί ή δελ έρεη εθηεζεί ζε θηλδχλνπο. Μφλν ηφηε επηηξέπεηαη ζηε 

ζπγθεθξηκέλε ζπζθεπή λα ζπλδεζεί ζε άιιεο ζπζθεπέο ή ππεξεζίεο [21]. 

 

 

3.10.1 Χπήζη ηος Blockchain ζηο MCS  

 

   Τα ζπζηήκαηα Crowdsensing έρνπλ γλσξίζεη κεγάιε αλάπηπμε ηα ηειεπηαία ρξφληα κε 

απνηέιεζκα λα ηξαβνχλ ην ελδηαθέξνλ φιν θαη πεξηζζφηεξσλ ρξεζηψλ θαζεκεξηλά. Τα 

πεξηζζφηεξα ππάξρνληα ζπζηήκαηα, φκσο, βαζίδνληαη ζε θεληξηθνχο δηαθνκηζηέο, νη νπνίνη 

πάζρνπλ απφ ρακειή αμηνπηζηία εμαηηίαο ηεο παξαδνζηαθήο θεληξηθήο αξρηηεθηνληθήο θαη ηνπ 

πςεινχ θφζηνπο ππεξεζίαο. Γπν απφ ηα κεγαιχηεξα πξνβιήκαηα πνπ παξνπζηάδεη ε θεληξηθή 

αξρηηεθηνληθή ησλ ζπζηεκάησλ είλαη ε δηαξξνή απφξξεησλ πιεξνθνξηψλ θαη ην single point of 

failure. Δίλαη επίζεο επάισηα ζε επηζέζεηο DDoS (Distributed Denial of Service) θαη επηζέζεηο 

Sybil εμαηηίαο ηεο ζπκκεηνρήο ζην φιν ζχζηεκα θαθφβνπισλ ρξεζηψλ. Δπηπξφζζεηα, ην πςειφ 

θφζηνο ππεξεζίαο πνπ ρξεψλεη ε πιαηθφξκα crowdsensing, ε νπνία έρεη ην κνλνπψιην ζηελ 

αγνξά κπνξεί λα θαζπζηεξήζεη ζεκαληηθά ηελ αλάπηπμε ηνπ crowdsensing. Τν πψο κπνξνχλ λα 

θαηαπνιεκεζνχλ απηά ηα πξνβιήκαηα παξακέλεη έλα αλνηρηφ ζέκα γηα ην νπνίν νη εξεπλεηέο 

ςάρλνπλ ζπλερψο ιχζεηο. 

   Σην άξζξν Blockchain-based Crowd-sensing System νη ζπγγξαθείο πξνηείλνπλ έλα ζχζηεκα 

crowdsensing βαζηζκέλν ζην blockchain, ην νπνίν κπνξεί ηαπηφρξνλα λα εμαθαλίζεη ηα 

πξνβιήκαηα αζθαιείαο θαη ηδησηηθφηεηαο. Πξνρσξνχλ ζηελ πινπνίεζε ηνπ BCS (blockchain-

based crowdsensing system) κε βάζε ην Ethereum, ην νπνίν επαιεζεχεη ηε ζθνπηκφηεηα θαη ηελ 
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απνηειεζκαηηθφηεηα ηνπ πξνηεηλφκελνπ ζπζηήκαηνο. Δπίζεο, πεξαηηέξσ ζεσξεηηθέο αλαιχζεηο 

θαη πεηξάκαηα απνδεηθλχνπλ ηελ αζθάιεηα θαη ηελ απνηειεζκαηηθφηεηα ηνπ BCS. Όληαο 

δηαθνξεηηθφ απφ ηελ παξαδνζηαθή αξρηηεθηνληθή, ζην απνθεληξσκέλν ζχζηεκα πνπ βαζίδεηαη 

ζην blockchain, δελ ππάξρεη θεληξηθή πιαηθφξκα ζηε δηαδηθαζία ηνπ crowdsensing. Αλη‘ 

απηνχ, κε ηε κφριεπζε ηεο ηερληθήο blockchain, ε δηαδηθαζία crowdsensing δηαρεηξίδεηαη απφ 

έλα απνθεληξσκέλν ζχζηεκα. Γλσξίδνπκε φηη ζε απηή ηελ αξρηηεθηνληθή ην BCS απνηειείηαη 

απφ πέληε νκάδεο ξφισλ: ηνπο αηηνχληεο, ηνπο εξγάηεο, ηνπο miners, ην blockchain θαη ηελ 

πιαηθφξκα επηθνηλσλίαο. Ζ δηαδηθαζία crowdsensing ηνπ BCS κπνξεί λα δηαηξεζεί ζηα 

παξαθάησ ηέζζεξα βήκαηα: 

1. Οη αηηνχληεο αλαξηνχλ εξγαζίεο, ζηε ζπλέρεηα αξρηθνπνηνχλ ηνπο θαλφλεο εμέηαζεο θαη 

ηα ζηέιλνπλ ζηελ πιαηθφξκα επηθνηλσλίαο. 

2. Οη εξγάηεο δεηνχλ απφ ην blockchain δεκνζηεπκέλα έμππλα ζπκβφιαηα θαη απνθηνχλ 

ειθπζηηθέο εξγαζίεο αλίρλεπζεο. Αθνχ νινθιεξψζνπλ ηηο εξγαζίεο κε ηελ θαηαγξαθή 

δεδνκέλα αλίρλεπζεο, αλαξηνχλ ηα δεδνκέλα ζηελ πιαηθφξκα επηθνηλσλίαο. 

3. Αλαδεηψληαο ζην blockchain θαη αθνχγνληαο ηελ πιαηθφξκα επηθνηλσλίαο, νη miners 

αληινχλ αλεπηβεβαίσηα δεδνκέλα αλίρλεπζεο θαη ζηε ζπλέρεηα εμεηάδνπλ ηελ πνηφηεηα 

ηνπο κε βάζε ηνπο θαλφλεο πνπ ζέηεη ν αηηψλ. Αθνχ νη miners επηβεβαηψζνπλ ηελ 

πνηφηεηα ησλ δεδνκέλσλ αλίρλεπζεο, ζα ιάβνπλ καδί κε ηνπο εξγάηεο ηηο αληακνηβέο 

κφιηο νινθιεξψζνπλ ηελ πξνψζεζε ησλ επεμεξγαζκέλσλ δεδνκέλσλ ζηα κπινθ. 

Γεληθά, νη miners θεξδίδνπλ αληακνηβέο ζπκβάιινληαο ηελ ππνινγηζηηθή ηζρχ γηα ηε 

δηεμαγσγή ησλ έμππλσλ ζπκβνιαίσλ. 

4. Οη αηηνχληεο αθνχλ ην blockchain πεξηνδηθά. Μφιηο απνθαζίζνπλ φηη δε ζέινπλ λα 

ζπλερίζνπλ λα ζπιιέγνπλ δεδνκέλα, κπνξνχλ λα ζηείινπλ κήλπκα ζην ζχζηεκα γηα λα 

θιείζνπλ ηελ εξγαζία θαη λα πάξνπλ ηα ρξήκαηα πνπ έρνπλ απνκείλεη απφ ην έμππλν 

ζπκβφιαην. Καζψο απηφ ην κήλπκα ζα κεηαδνζεί ζην ζχζηεκα, νη miners θαη νη εξγάηεο 

ζα ζηακαηήζνπλ λα εξγάδνληαη. 

   Πην ζπγθεθξηκέλα, νη αηηνχληεο δεκηνπξγνχλ έμππλα ζπκβφιαηα ζέηνληαο απαηηήζεηο γηα ηα 

δεδνκέλα αλίρλεπζεο θαη απνζεθεχνπλ έλα ζπγθεθξηκέλν πνζφ ησλ θαηαζέζεσλ γηα ηνλ 

θαζνξηζκφ ησλ αληακνηβψλ. Μεηά απφ απηφ, φηαλ νη εξγάηεο πξνζειθπζνχλ απφ ηηο αληακνηβέο 

θαη ηα δεδνκέλα ηνπο επηβεβαησζνχλ απφ ηνπο miners, κπνξνχλ λα ιάβνπλ ακέζσο αληακνηβέο 

πνπ έρνπλ απνζεθεπηεί ζην πξσηφθνιιν ηνπ έμππλνπ ζπκβνιαίνπ. Έηζη, ε θήκε ηνπ 

ζπζηήκαηνο κπνξεί λα ρηηζηεί γξήγνξα θαη ν ελζνπζηαζκφο ησλ miners θαη ησλ εξγαηψλ λα 

απμεζεί [22]. 

   Δλ ζπλερεία, βιέπνπκε ζην άξζξν CrowdBC: A Blockchain-based Decentralized Framework 

for Crowdsourcing λα ππνζηεξίδεηαη αθφκα κηα απνθεληξσκέλε δνκή. Οη ζπγγξαθείο πινπνηνχλ 

κηα απνθεληξσκέλε δνκή γηα crowdsourcing βαζηζκέλε ζην blockchain, αιιά ηαπηφρξνλα δε 

βαζίδεηαη ζε θαλέλα θεληξηθφ ηξίην κέινο γηα λα θέξεη εηο πέξαο ηε δηαδηθαζία ηνπ 

crowdsourcing. Τν CrowdBC εγγπάηαη ηδησηηθφηεηα, επηηξέπνληαο ζηνπο ρξήζηεο λα θάλνπλ 
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εγγξαθή ρσξίο ηε ρξήζε ηεο θαλνληθήο ηνπο ηαπηφηεηαο θαη λα απνζεθεχνπλ 

θξππηνγξαθεκέλεο ιχζεηο ζηελ θαηαλεκεκέλε απνζήθε. Κάζε ηαπηφηεηα θάλεη κηα θαηάζεζε 

πξηλ ηε ζπκκεηνρή, θάηη ην νπνίν κπνξεί λα απνηξέςεη δηάθνξεο επηζέζεηο (φπσο DDoS, Sybil 

θ.ά.). Δπηπξφζζεηα, νη ρξήζηεο δε ρξεηάδεηαη πηα λα πιεξψζνπλ ην αθξηβφ θφζηνο ππεξεζίαο 

ζηελ παξαδνζηαθή πιαηθφξκα crowdsourcing, παξά κφλν θάπνηα κηθξά πνζά ζε ηέιε 

ζπλαιιαγψλ. Ζ δνκή πνπ πξνηείλνπλ εληζρχεη ηελ επειημία ηνπ crowdsourcing κε ηε ρξήζε 

Turing-complete γιψζζαο πξνγξακκαηηζκνχ γηα ηελ απεηθφληζε πνιχπινθσλ ινγηθψλ.  

   Σηελ πξνηεηλφκελε δνκή, ηα έμππλα ζπκβφιαηα ρξεζηκνπνηνχληαη γηα ηελ εθηέιεζε νιφθιεξεο 

ηεο δηαδηθαζίαο ηεο εξγαζίαο crowdsourcing, ε νπνία πεξηιακβάλεη ηελ αλάξηεζε εξγαζηψλ, ηε 

ιήςε εξγαζηψλ, ηελ αμηνιφγεζε εξγαζηψλ, ηελ αλάζεζε αληακνηβήο θ.ιπ. Παξνπζηάδνπλ ηξία 

ζηαζεξά έμππλα ζπκβφιαηα: ην User Register Contract (URC), ην User Summary Contract 

(USC) θαη ην Requester-Worker Relationship Contract (RWRC), κε ηα νπνία κπνξνχλ λα 

επηηεπρζνχλ ιεηηνπξγίεο crowdsourcing φπσο ε αλάξηεζε θαη ε ιήςε κηαο εξγαζίαο ρσξίο λα 

βαζίδεζαη ζε θάπνηα θεληξηθή αξρή. Σπγθεθξηκέλα, ζε ζχγθξηζε κε ηα παξαδνζηαθά 

ζπζηήκαηα, ην πην ρξήζηκν ραξαθηεξηζηηθφ έγθεηηαη ζηελ αμηνιφγεζε ησλ εξγαζηψλ πνπ πξέπεη 

λα νινθιεξσζνχλ κέζσ έμππλσλ ζπκβνιαίσλ θαη φρη κέζσ ελφο ηξίηνπ κέινπο. Οη ζπγγξαθείο 

αλακέλνπλ φηη απηή ε θαηαζθεπή ζα απνδεηρζεί αξθεηά απνηειεζκαηηθή θαη ρξήζηκε ζηελ 

πξάμε.  

   Οη ζπγγξαθείο εθαξκφδνπλ ην πξνηεηλφκελν ζρήκα γηα λα επαιεζεχζνπλ ηελ εθαξκνζηκφηεηα 

κέζσ ελφο πξσηφηππνπ ινγηζκηθνχ βαζηζκέλν ζην Ethereum κε πξαγκαηηθφ ζχλνιν δεδνκέλσλ. 

Τα απνηειέζκαηα ησλ πεηξακάησλ δείρλνπλ ηελ εγθπξφηεηα θαη ηελ απνηειεζκαηηθφηεηα ηνπ 

πξνηεηλφκελνπ ζπζηήκαηνο crowdsourcing. Δπηπξφζζεηα, είλαη αλνηρηνί ζε ζπδεηήζεηο γηα 

δηάθνξεο κειινληηθέο βειηηψζεηο πάλσ ζηελ πξφηαζή ηνπο.  

  Σηε ζπλέρεηα γίλεηαη κηα πην αλαιπηηθή αλαθνξά ζηελ πξνηεηλφκελε δνκή. Αξρηθά, νη ρξήζηεο 

ρσξίδνληαη ζε ηξεηο ηχπνπο: ηνπο αηηνχληεο, ηνπο εξγάηεο θαη ηνπο miners. Τν CrowdBC είλαη 

κηα απνθεληξσκέλε δνκή crowdsourcing, ε νπνία κπνξεί λα ππνζηεξίμεη, φπσο πξναλαθέξακε, 

πξνγξάκκαηα πνπ είλαη Turing-complete. Ο αηηψλ θαη ν εξγάηεο πξέπεη λα θάλνπλ εγγξαθή γηα 

λα πάξνπλ ηα δηαπηζηεπηήξηά ηνπο πξηλ ηελ απφθηεζε ππεξεζηψλ απφ ην CrowdBC. Οη 

αηηνχληεο αλαξηνχλ εξγαζίεο κεηαθέξνληαο ηελ πεξηγξαθή ησλ εξγαζηψλ κε έλα πνζφ 

αληακνηβήο ζηα πξνγξάκκαηα. Λακβάλνληαο ηα πιενλεθηήκαηα ησλ πξνγξακκάησλ, ηα νπνία 

εθηεινχληαη απηφκαηα ζε έκπηζηε πιαηθφξκα blockchain, νη αηηνχληεο επηιέγνπλ ηνπο 

θαηάιιεινπο εξγάηεο θαη παίξλνπλ ηε ιχζε πνπ ηνπο ηθαλνπνηεί. Οη εξγάηεο απνηεινχλ ηελ 

θνηλφηεηα, έρνπλ ζπγθεθξηκέλεο ηθαλφηεηεο, αληαγσλίδνληαη γηα ηελ εξγαζία θαη ιακβάλνπλ 

αληακνηβέο. Ο θάζε εξγάηεο ζπλδέεηαη κε κηα θήκε, ε νπνία αληηπξνζσπεχεη ηε κέρξη ηψξα 

ζπκπεξηθνξά ηνπ ζηελ επίιπζε εξγαζηψλ. Πηζηνπνηεκέλνη εξγάηεο, ησλ νπνίσλ ε θήκε 

ηθαλνπνηεί ηελ ειάρηζηε ηηκή, κπνξνχλ λα αληαγσληζηνχλ γηα ηελ εξγαζία θαη λα ππνβάιινπλ 

ιχζεηο. Με ηε ρξήζε ησλ Turing-complete πξνγξακκάησλ ζην blockchain, ν εξγάηεο κπνξεί λα 

έξζεη ζε ζπκθσλία κε ηνλ αηηνχληα. Μεηά ηελ αμηνιφγεζε ησλ ιχζεψλ ηνπο, ηνπο απνδίδεηαη ε 
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αληίζηνηρε αληακνηβή. Οη miners πξνζζέηνπλ αξρεία πεξαζκέλσλ ζπλαιιαγψλ ζην blockchain 

θαη επηθπξψλνπλ έλα λέν κπινθ απφ ην πξσηφθνιιν ζπλαίλεζεο. Δμαζθαιίδνπλ ηελ αζθάιεηα 

ηνπ blockchain θαη κπνξνχλ λα θεξδίζνπλ ηέιε ζπλαιιαγψλ θαη αληακνηβέο γηα ηελ εμφξπμε. 

Δθηφο απφ απηά, κπνξνχλ λα θάλνπλ εγγξαθή ζην CrowdBC θαη λα αλαξηνχλ ή λα ιακβάλνπλ 

εξγαζίεο [23]. 

   Έλα αθφκα άξζξν ζην νπνίν πξνηείλεηαη ε ρξήζε ηνπ blockchain ζην mobile crowdsensing 

είλαη ην A Blockchain Based Privacy-Preserving Incentive Mechanism in Crowdsensing 

Applications. Οη βαζηθέο ζπλεηζθνξέο ησλ ζπγγξαθέσλ κέζσ ηεο δνκήο πνπ πξνηείλνπλ είλαη νη 

εμήο:  

● Πξνηείλνπλ έλαλ αζθαιή κεραληζκφ παξνρήο θηλήηξσλ πνπ ζα βαζίδεηαη ζην 

blockchain, ε εμαθξίβσζε ηεο πνηφηεηαο ησλ δεδνκέλσλ απφ ηνπο miners κπνξεί 

λα εμαιείςεη ηα δεηήκαηα αζθάιεηαο θαη ηδησηηθφηεηαο πνπ πξνθαινχληαη απφ 

κηα θεληξηθή αξρή. 

● Φξεζηκνπνηνχλ κηα εθηεηακέλε ζχληαμε ζπλαιιαγήο γηα ηελ εθαξκνγή κηαο 

αζθαινχο δηαλνκήο αληακνηβήο ζχκθσλα κε ηηο πξνθαζνξηζκέλεο ζπλζήθεο 

κεηαθνξάο ζην ζελάξην ησλ ζπλαιιαγψλ. 

● Δπίζεο, πξνηείλνπλ κηα ζπλεξγαηηθή κέζνδν πξνζηαζίαο ηεο ηδησηηθφηεηαο γηα λα 

πεηχρνπλ νη ζπκκεηέρνληεο ρξήζηεο πξνζηαζία ηχπνπ k-anonymity.    

● Τέινο, ρξεζηκνπνηνχλ κηα ζεσξεηηθή αλάιπζε θαη κειέηε πξνζνκνίσζεο γηα λα 

θάλνπλ επίδεημε ηεο αζθάιεηαο θαη ηεο απνηειεζκαηηθφηεηαο ηνπ κεραληζκνχ 

παξνρήο θηλήηξσλ πνπ ρξεζηκνπνηνχλ. 

  Σε απηφ ην άξζξν, ν κεραληζκφο παξνρήο θηλήηξσλ ελζαξξχλεη ηνπο ρξήζηεο λα ππνβάιινπλ 

δεδνκέλα αλίρλεπζεο πςειήο πνηφηεηαο βαζηζκέλα ζηε δνκή ηνπ blockchain, ηα νπνία 

ζπληεξνχληαη απφ θφκβνπο miners. Ζ θαηαλεκεκέλε δνκή εμαιείθεη ηα δεηήκαηα αζθαιείαο  

πνπ πξνθαιεί κηα θεληξηθή αξρή. Έλαο ρξήζηεο ιακβάλεη δηαθνξεηηθή πιεξσκή αλάινγα κε ηε 

δηαθνξεηηθή πνηφηεηα δεδνκέλσλ. Ζ δηαδηθαζία φπνπ ν ρξήζηεο αλεβάδεη ηα δεδνκέλα 

αλίρλεπζεο θαη ν δηαθνκηζηήο πιεξψλεη γηα ηα ζπγθεθξηκέλα δεδνκέλα, αληηκεησπίδεηαη σο 

ζπλαιιαγή. Οη miners επαιεζεχνπλ θάζε λέα ζπλαιιαγή θαη ηηο θαηαγξάθνπλ ζην peer-to-peer 

δίθηπν. Αλά δηαζηήκαηα ζα ππάξρεη λέν κπινθ, ην νπνίν ζα κπνξεί λα δερζεί εμφξπμε. Κάζε 

κπινθ πεξηιακβάλεη φιεο ηηο ζπλαιιαγέο πνπ πξνέθπςαλ απφ ηε δεκηνπξγία ηνπ ηειεπηαίνπ 

κπινθ έσο ηψξα. Απηέο νη ζπλαιιαγέο πξνζηίζεληαη ζην blockchain κε ηε ζεηξά. Ζ 

πξναλαθεξζείζα δηαδηθαζία θαη ε δηαρείξηζε ησλ κπινθ εκπλένληαη απφ ηε ζπλαιιαγή ζην 

blockchain. Ζ ζπλαιιαγή, ε νπνία πεξηιακβάλεηαη ζην κπινθ θαη πξνζηίζεηαη ζηελ αιπζίδα 

νλνκάδεηαη επηβεβαησκέλε ζπλαιιαγή. Ο ρξήζηεο ζα ιάβεη ηελ αληακνηβή ηνπ κεηά ηελ 

επηβεβαίσζε ηεο ζπλαιιαγήο. Υπνζέηνπκε φηη ππάξρνπλ θαλφλεο πιεξσκήο γηα ηνπο miners ζηε 

δνκή blockchain. Οπνηνζδήπνηε ζην blockchain κπνξεί λα είλαη «ρξήζηεο» αλ αλεβάδεη ηα 

δεδνκέλα αλίρλεπζεο, ή «miner» αλ αμηνινγεί ηελ πνηφηεηα ησλ δεδνκέλσλ ή νιφθιεξε ηε 
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ζπλαιιαγή. Έηζη, έλαο θφκβνο κπνξεί λα είλαη «ρξήζηεο» ή «miner» ιφγσ ηεο δνπιεηάο ηνπ, ή 

ζε θάπνηεο πεξηπηψζεηο αθφκα θαη ηα δπν.  

   Σηε ζπλέρεηα, έρνπκε κηα αλαιπηηθφηεξε αλαθνξά γηα ην πσο δνπιεχεη ν κεραληζκφο 

θηλήηξσλ. Αξρηθά, ν δηαθνκηζηήο εκθαλίδεη ηελ εξγαζία αλίρλεπζεο κε θξηηήξηα αμηνιφγεζεο 

ηεο πνηφηεηαο ησλ δεδνκέλσλ θαη πξνπιεξψλεη κηα θαηάζεζε. Έπεηηα, ν ρξήζηεο εθηειεί ηελ 

εξγαζία θαη αλεβάδεη ηα δεδνκέλα αλίρλεπζεο ζην peer-to-peer δίθηπν. Οη miners επηθπξψλνπλ 

ηελ πνηφηεηα ησλ δεδνκέλσλ κε ηε γλψζε ηεο ζπλάξηεζεο αμηνιφγεζεο πνπ επηηπγράλεηαη απφ 

ην δηαθνκηζηή, πξνζδηνξίδνπλ ηελ πνζφηεηα ηεο ζπλεηζθνξάο θαη θαζνξίδνπλ ηα θξηηήξηα 

πιεξσκήο. Οπζηαζηηθά επηθπξψλνπλ ηε ζπλαιιαγή ηνπ δηαθνκηζηή θαη ηνπ ρξήζηε. Τειηθά, 

ζχκθσλα κε ηα θξηηήξηα πιεξσκήο, ν δηαθνκηζηήο πιεξψλεη ην ρξήζηε αθνχ πεξάζνπλ νη 

επαιεζεχζεηο ησλ δεδνκέλσλ αλίρλεπζεο θαη ηεο ηαπηφηεηαο ηνπ ρξήζηε. Τν λέν κπινθ 

πεξηιακβάλεη ηελ επηβεβαησκέλε ζπλαιιαγή θαη άιιεο επηβεβαησκέλεο ζπλαιιαγέο κέζα ζε κηα 

ζπγθεθξηκέλε πεξίνδν. Μεηά ηελ επαιήζεπζε ηεο ζπλαιιαγήο, ηα δεδνκέλα αλίρλεπζεο 

απνζηέιινληαη ζην δηαθνκηζηή θαη ε θαηαγξαθή θαηαθεξκαηηζκνχ ησλ δεδνκέλσλ 

απνζεθεχεηαη ζην blockchain. Σεκεηψζηε φηη ε δηαδηθαζία επαιήζεπζεο ζην αληρλεχζηκν 

δεκφζην blockchain κπνξεί λα ειεγρηεί απφ ηνλ θαζέλα. Όπσο νη miners κπνξνχλ λα 

απνθηήζνπλ ηα πεξηερφκελα ηεο ζπλαιιαγήο φηαλ επηθπξψλνπλ ηα δεδνκέλα, κπνξνχλ λα 

εμαπνιχζνπλ επίζεζε πιαζηνπξνζσπίαο ή θάπνηα άιιε ζθεπσξία γηα λα ιάβνπλ παξάλνκα ηελ 

πιεξσκή. Γηα λα ιπζεί απηφ ην πξφβιεκα, νη ζπγγξαθείο πξνηείλνπλ κηα κέζνδν επαιήζεπζεο 

ζπλαιιαγψλ κε ηε ζπλεξγαζία ησλ θφκβσλ, ε νπνία ζα δηαηεξεί ηηο πιεξνθνξίεο απνξξήηνπ 

ηνπ ρξήζηε κέζα ζε κηα νκάδα, καθξηά απφ ηηο επηζέζεηο δηαθφξσλ θαθφβνπισλ ρξεζηψλ [24].  

  Έλα άιιν άξζξν πνπ πεξηζηξέθεηαη γχξσ απφ ην ζπγθεθξηκέλν ζέκα είλαη ην A blockchain-

based location privacy protection incentive mechanism in crowd sensing networks. Ζ επέθηαζε 

ηεο ηερλνινγίαο blockchain γελλήζεθε ζην Bitcoin, αιιά δελ είλαη κφλν γηα απηφ. Απφ ηε ζηηγκή 

πνπ ε ηερλνινγία blockchain έρεη κνλαδηθέο ρξνληθέο ζεκάλζεηο, αιπζηδσηή δνκή, αζχκκεηξε 

θξππηνγξάθεζε θιπ, ηα δεδνκέλα πνπ απνζεθεχνληαη ζην blockchain έρνπλ ραξαθηεξηζηηθά 

φπσο ην φηη δελ κπνξνχλ λα πιαζηνπνηεζνχλ. Τν ζπγθεθξηκέλν ραξαθηεξηζηηθφ, ην νπνίν 

απνηξέπεη ηελ παξαπιάλεζε, έρεη κεγάιε ζεκαζία ζηνπο ηνκείο ησλ έμππλσλ πφιεσλ (smart 

cities), έμππλσλ κεηαθνξψλ (intelligent transportation), ηνπ IoT, ηεο νηθνλνκίαο θαη ησλ 

ζπλαιιαγψλ. Σεκαηνδνηεί ηελ αξρή ελφο πξαγκαηηθά αμηφπηζηνπ δηαδηθηχνπ.  

   Όπσο βιέπνπκε ζηελ Δηθφλα 9, ε δνκή ηνπ δηθηχνπ ησλ blockchains κπνξεί λα ρσξηζηεί ζε 

ηξία κέξε: επθπή δίθηπα crowdsensing, κεραληζκφο πξφθιεζεο αηαμίαο θαη θπζηθά ηα 

blockchains. Υπάξρνπλ δχν ηχπνη θφκβσλ ζηα δίθηπα crowdsensing. Ο έλαο είλαη ν 

ζπλεζηζκέλνο θφκβνο ρξήζηε πνπ θνπβαιάεη ηηο πιεξνθνξίεο ηνπ ρξήζηε θαη ν άιινο είλαη έλαο 

θφκβνο miner. Απηφο ν θφκβνο δε θέξεη πιεξνθνξίεο. Ο βαζηθφο ηνπ ξφινο είλαη λα θάλεη 

εμφξπμε ην λέν ρψξν ηνπ κπινθ. Ζ πξσηαξρηθή ιεηηνπξγία ελφο δηαθνκηζηή ζε έλα δίθηπν 

crowdsensing είλαη ε έθδνζε πιεξνθνξηψλ γηα εξγαζίεο θαη ε ιήςε δεδνκέλσλ αλίρλεπζεο απφ 

ην blockchain. Ο ξφινο ηνπ κεραληζκνχ πξφθιεζεο αηαμίαο είλαη ε επεμεξγαζία ησλ δεδνκέλσλ 
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αλίρλεπζεο απφ ηνπο θφκβνπο ηνπ δηθηχνπ, ε επίηεπμε ζσξάθηζεο ησλ δεδνκέλσλ ηνπ θφκβνπ 

θαη ην λα απνηξέςεη ηε δηαξξνή ησλ πξνζσπηθψλ πιεξνθνξηψλ ηνπ θφκβνπ. Τν blockchain 

πεξηιακβάλεη ραξαθηεξηζηηθά απνθεληξνπνίεζεο θαη θαλεξψλ πιεξνθνξηψλ. Ζ ρξήζε κηαο 

δνκήο blockchain κπνξεί λα απνηξέςεη ηελ αιινίσζε ησλ πιεξνθνξηψλ ηνπ ρξήζηε θαη λα 

πξνζηαηέςεη ηηο πξνζσπηθέο πιεξνθνξίεο θάζε ρξήζηε. Μεηά ηελ παξνπζίαζε ησλ ιεηηνπξγηψλ 

θάζε κέξνπο, νη ζπγγξαθείο πεξηγξάθνπλ ηε ξνή εξγαζίαο ηεο δνκήο. Αξρηθά, ν δηαθνκηζηήο 

εθδίδεη κηα εξγαζία αλίρλεπζεο. Οη θφκβνη ηνπ δηθηχνπ crowdsensing απνδέρνληαη ηελ εξγαζία. 

Ο θφκβνο ζπιιέγεη ηα δεδνκέλα αλίρλεπζεο θαη εηζέξρεηαη ζην κεραληζκφ πξφθιεζεο αηαμίαο 

γηα πξνζηαζία ησλ πιεξνθνξηψλ ηνπ. Μεηέπεηηα, ππάξρεη έλαο ζπγθεθξηκέλνο αξηζκφο miners 

πνπ είλαη θφθθηλνη θφκβνη, ζηελ εηθφλα 9, νη νπνίνη είλαη ππεχζπλνη γηα ην άλνηγκα λέσλ ρψξσλ 

γηα ηα κπινθ. Ο κεραληζκφο πξφθιεζεο αηαμίαο δεκηνπξγεί έλα γθξνππ πνπ πεξηιακβάλεη 10 

ρξήζηεο θαη έλαλ miner. Τν γθξνππ απηφ ρξεζηκνπνηείηαη γηα λα ρεηξηζηνχλ ηα δεδνκέλα ησλ 

ρξεζηψλ απηψλ. Μεηά ηελ απνζήθεπζε ησλ δεδνκέλσλ ησλ ρξεζηψλ ζην blockchain, ην 

blockchain ζα δψζεη ζην ρξήζηε ην εηθνληθφ θέξκα ζαλ αληακνηβή. Όζν κεγαιχηεξε είλαη ε 

ζπρλφηεηα ηεο ζπκκεηνρήο ηνπ ρξήζηε ζηελ εξγαζία, ηφζα πεξηζζφηεξα θέξκαηα ζα ιάβεη. Τν 

εηθνληθφ θέξκα κπνξεί λα αληαιιαρζεί γηα κεηξεηά. Τέινο, ην blockchain απνζεθεχεη ηηο 

πιεξνθνξίεο πνπ ρεηξίζηεθαλ απφ ην κεραληζκφ πξφθιεζεο αηαμίαο, δπλακψλεη ηελ πξνζηαζία 

ζε απηφλ θαη ζηέιλεη ηα δεδνκέλα αλίρλεπζεο ζην δηαθνκηζηή [25]. 

 

Δικόνα 9 : Γομή κινήηπυν βαζιζμένη ζηο Blockchain μέζα ζε ένα δίκηςο Crowdsensing 

Πηγή:  (https://www.mdpi.com/1424-8220/18/11/3894/htm) [25] 
 

 

   Τν blockchain γεληθά έρεη ηα παξαθάησ ραξαθηεξηζηηθά: απνθεληξνπνίεζε, αλνηθηφηεηα 

(είλαη αλνηρηφ γηα φινπο), απηνλνκία, αλσλπκία θαη νη πιεξνθνξίεο πνπ έρεη δελ κπνξνχλ λα 

αιινησζνχλ. Σε απηφ ην άξζξν, νη ζπγγξαθείο άιιαμαλ ηε δνκή ηνπ blockchain. Ζ λέα δνκή 

παξνπζηάδεηαη αλαιπηηθά ζηελ παξαθάησ εηθφλα (εηθφλα 10) 

https://www.mdpi.com/1424-8220/18/11/3894/htm
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Δικόνα 10 : Η εθαπμογη ηος Blockchain ζε ένα δίκηςο Crowdsensing 

Πηγή:  (https://www.mdpi.com/1424-8220/18/11/3894/htm) [25] 

 

   Σην άξζξν MCS-Chain: Decentralized and trustworthy mobile crowdsourcing based on 

blockchain, νη ζπγγξαθείο ζρεδηάδνπλ έλα θαηλνηφκν ζχζηεκα MCS βαζηζκέλν ζην blockchain, 

φπνπ ε παξαγσγή ελφο λένπ κπινθ θαζνξίδεηαη απφ ηε ζπλνιηθή πνζφηεηα θαηαγξακκέλσλ 

πιεξσκψλ πνπ πεξηκέλνπλ λα απνζεθεπηνχλ ζην επφκελν κπινθ. Σρεδηάδνπλ επίζεο έλα λέν 

αιγφξηζκν ζπλαίλεζεο γηα ηελ επαιήζεπζε ησλ λέσλ κπινθ. Δγγπάηαη φηη έλα κνλαδηθφ κπινθ 

κπνξεί λα θαζνξηζηεί αθφκα θη αλ εκθαληζηνχλ ηαπηφρξνλα πεξηζζφηεξα κπινθ. Απφ ηε ζηηγκή 

πνπ δελ ππάξρνπλ έκπηζηα κέιε ζην ζχζηεκα, πξνηείλνπλ έλα κεραληζκφ αμηνιφγεζεο 

εκπηζηνζχλεο γηα ην MCS-Chain, κε ηνλ νπνίν νη ρξήζηεο ζα κπνξνχλ λα επηιέγνπλ έκπηζηνπο 

εξγάηεο. Αλαιχνπλ ηα ζέκαηα ηεο αζθάιεηαο θαη ηεο δηαζεζηκφηεηαο ηνπ ζπζηήκαηνο. Γηα ηελ 

αθξίβεηα, απνδεηθλχνπλ ζεσξεηηθά ηελ αζθάιεηα, ηε δσηηθφηεηα, ηελ απνθεληξνπνίεζε θαη ηελ 

αλνρή ζην ιάζνο ηνπ πξνηεηλφκελνπ ζπζηήκαηνο. Τέινο, γίλεηαη εθαξκνγή ηνπ MCS-Chain ζε 

Windows θαη Android ζπζθεπέο θαη δηεμάγνληαη δηάθνξα πεηξάκαηα βαζηζκέλα ζηελ εθαξκνγή, 

πξνθεηκέλνπ λα αμηνινγεζεί ε απφδνζε ηνπ MCS-Chain. Τα πεηξακαηηθά απνηειέζκαηα 

δείρλνπλ ηελ απνηειεζκαηηθφηεηα θαη ηελ απνδνηηθφηεηα ηνπ πξνηεηλφκελνπ ζπζηήκαηνο. 

  Σηελ Δηθφλα 11 βιέπνπκε ην κνληέιν ζπζηήκαηνο ηνπ MCS-Chain. Τo MCS-Chain πεξηέρεη 

έλαλ αξηζκφ θφκβσλ (ζπκπεξηιακβαλνκέλσλ θαη δηαθφξσλ θηλεηψλ ζπζθεπψλ) πνπ είλαη 

ζπλδεδεκέλνη κεηαμχ ηνπο κέζσ δηαθφξσλ δηθηχσλ φπσο Wi-Fi, Bluetooth, θηλεηά δίθηπα. Οη 

θφκβνη ηνπ MCS κπνξνχλ λα ρσξηζηνχλ ζε 3 δηαθνξεηηθνχο ηχπνπο: ηειηθφο ρξήζηεο, εξγάηεο 

θαη miner, θαη θάζε θφκβνο κπνξεί λα δξάζεη είηε ζαλ ηειηθφο ρξήζηεο, εξγάηεο ή miner. 

Μεηαμχ ηνπο, νη miners ζπλεξγαηηθά δηαηεξνχλ θαη δηαρεηξίδνληαη ην blockchain ηνπ MCS-

Chain, πνπ δεκηνπξγήζεθε εηδηθά γηα ην mobile crowdsensing. Τν Blockchain ιεηηνπξγεί ζαλ 

κηα πιαηθφξκα MCS, θαηαγξάθεη ηηο δηαδηθαζίεο ηνπ MCS θαη αμηνινγεί ηελ εκπηζηνζχλε ζε 

φιεο ηηο νληφηεηεο ηνπ ζπζηήκαηνο. Σην MCS-Chain, θάζε miner δηαηεξεί έλα αληίγξαθν ηνπ 

blockchain θαη κπνξεί λα έρεη πξφζβαζε ζηα δεδνκέλα πνπ είλαη απνζεθεπκέλα εθηφο ηνπ 

blockchain. Έλαο ηειηθφο ρξήζηεο κπνξεί λα είλαη έλα κφλν άηνκν ή έλαο νιφθιεξνο 

νξγαληζκφο πνπ δελ έρεη ηελ ηθαλφηεηα λα θέξεη εηο πέξαο κηα ζπγθεθξηκέλε εξγαζία π.ρ. 

ζπιινγή δεδνκέλσλ θαη επεμεξγαζία. Εεηάεη ηελ εθπιήξσζε ησλ εξγαζηψλ πξνζθέξνληαο ηελ 

θαηάιιειε πιεξσκή ζε απηνχο πνπ εθηέιεζαλ ηηο εξγαζίεο. Δθηφο απηνχ, παξέρεη επίζεο έλα 

https://www.mdpi.com/1424-8220/18/11/3894/htm
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ζπγθεθξηκέλν πνζφ ηέινπο ππεξεζηψλ ζηνπο miners πξνθεηκέλνπ λα ηνπο δψζεη θίλεηξν λα 

θαηαγξάθνπλ κε εηιηθξίλεηα θαη λα επηθπξψλνπλ ηηο ζρεηηθέο πιεξνθνξίεο εθηέιεζεο εξγαζηψλ. 

Οη εξγάηεο ηνπ MCS είλαη νη θφκβνη πνπ ζπκκεηέρνπλ ζην crowdsourcing θαη εθηεινχλ ηηο 

εξγαζίεο πνπ έρνπλ αλαηεζεί κε βάζε ηε ζπκθσλία. Υπάξρνπλ θπξίσο ηξία είδε εξγαηψλ: 

εξγάηεο αλίρλεπζεο, εξγάηεο ππνινγηζκψλ θαη εξγάηεο απνζήθεπζεο. Ζ δηαθνξά κεηαμχ ηνπο 

βξίζθεηαη ζηηο δηαθνξεηηθέο εξγαζίεο πνπ δηεθπεξαηψλνπλ. Γηα ηελ αθξίβεηα, νη εξγάηεο 

αλίρλεπζεο αμηνπνηνχλ ηηο θηλεηέο ζπζθεπέο σο αηζζεηήξεο γηα λα ζπιιέμνπλ πεξηβαιινληηθά 

δεδνκέλα, φπσο εηθφλα, θσλή, ζεξκνθξαζία θ.ιπ. , ή λα ζπιιέμνπλ απφςεηο ή πξνζσπηθά 

δεδνκέλα απφ ηνπο θαηφρνπο ησλ ζπζθεπψλ. Οη εξγάηεο ππνινγηζκψλ εθηεινχλ ππνινγηζηηθέο 

εξγαζίεο θαη ππνβάιινπλ ηα ππνινγηζηηθά απνηειέζκαηα ζηνλ ηειηθφ ρξήζηε. Οη εξγάηεο 

απνζήθεπζεο πξνζθέξνπλ ππεξεζίεο απνζήθεπζεο δεδνκέλσλ κε αζθαιή έιεγρν πξφζβαζεο 

ζηα δεδνκέλα [26].  

 

 

Δικόνα 11 : MCS-chain μονηέλο ζςζηήμαηορ 

Πηγή:  (https://www.sciencedirect.com/science/article/abs/pii/S0167739X18326967) [26] 

 

   Κάζε θφκβνο πεξηέρεη έλαλ αξηζκφ βαζηθψλ ιεηηνπξγηθψλ ελνηήησλ φπσο βιέπνπκε ζηελ 

Δηθφλα 12. Μηα εθαξκνγή MCS-Chain αλαπηχζζεηαη γηα λα εθηειέζεη ηηο βαζηθέο ιεηηνπξγίεο 

ηνπ MCS, π.ρ. αίηεκα εξγαζίαο, πξνζθνξά εξγαζίαο, αλάζεζε εξγαζίαο, πιεξσκή θαη 

πιεξνθφξεζε γηα ηελ απφδνζε. Τν Blockchain UI απεηθνλίδεη ηα πεξηερφκελα ηνπ MCS-Chain 

blockchain. To Blockchain Manager είλαη ππεχζπλν γηα ηελ εθηέιεζε ησλ εξγαζηψλ πνπ ζα 

https://www.sciencedirect.com/science/article/abs/pii/S0167739X18326967
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έπξεπε λα γίλνπλ απφ έλαλ miner φπσο παξαγσγή θαη επαιήζεπζε κπινθ, κηα παξαγσγή 

πξνζσπηθνχ δεχγνπο θιεηδηψλ γηα θφκβνπο, θαηαθεξκαηηζκφ δεδνκέλσλ, έιεγρν αθεξαηφηεηαο 

δεδνκέλσλ, θαη επαιήζεπζε ππνγξαθψλ. Ο Task manager εθαξκφδεηαη γηα ηελ εθπιήξσζε 

εξγαζηψλ πνπ έρνπλ εθρσξεζεί θαη ζπκθσλεζεί. Όιεο νη πιεξνθνξίεο πνπ ζρεηίδνληαη κε ηηο 

βαζηθέο ιεηηνπξγίεο πνπ αλαθέξζεθαλ απνζεθεχνληαη ζην Trusted Local Database. Σεκεηψζηε, 

φκσο, φηη ηα ηνπηθά δηαπηζηεπηήξηα κπνξνχλ λα απνζεθεπηνχλ ζε έλα πην αζθαιέο κέξνο απφ ην 

Trusted Local Database [26]. 

 

Δικόνα 12 : Γομή κόμβυν ζηο MCS 

Πηγή:  (https://www.sciencedirect.com/science/article/abs/pii/S0167739X18326967) [26] 

 

   Σην άξζξν ZebraLancer: Crowdsourced Knowledge atop Open Blockchain, Privately and 

Anonymously, νη ζπγγξαθείο πξνηείλνπλ έλα ζχζηεκα πνπ ζπλδπάδεη ηελ ηερλνινγία 

blockchain κε ηα ζπζηήκαηα crowdsourcing. Πην ζπγθεθξηκέλα, πξνηείλνπλ έλα πξσηφθνιιν 

βαζηζκέλν ζην blockchain γηα ηελ πινπνίεζε ηεο απνθεληξσκέλεο ππεξεζίαο crowdsourcing 

πνπ ηθαλνπνηεί: α) ηε δίθαηε ζπλαιιαγή κεηαμχ δεδνκέλσλ θαη αληακνηβψλ, γηα παξάδεηγκα 

έλαο εξγάηεο ζα πιεξσζεί ην αλάινγν πνζφ ζχκθσλα κε ηελ πξνθαζνξηζκέλε πνιηηηθή ηεο 

αμηνιφγεζεο ησλ δεδνκέλσλ, β) εκπηζηεπηηθφηεηα δεδνκέλσλ, π.ρ. ηα δεδνκέλα πνπ έρνπλ 

θαηαηεζεί λα είλαη άμηα εκπηζηνζχλεο ζε νπνηνλδήπνηε εθηφο ηνπ αηφκνπ πνπ έθαλε ηελ αίηεζε, 

γ) αλσλπκία θαη επζχλε. 

  Ζ δηαίζζεζε πίζσ απφ ηε δηθαηνζχλε θαη ηελ εκπηζηεπηηθφηεηα είλαη κηα κεζνδνινγία 

αλάζεζεο θαη απνδείμεσο ζηελ νπνία: α) ν αηηψλ πξέπεη λα θαηαζέζεη ην πνζφ πνπ αλαθέξεη ε 

πνιηηηθή ζε έλα έμππλν ζπκβφιαην, β) νη ππνβνιέο θξππηνγξαθνχληαη ππφ ην δεκφζην θιεηδί 

https://www.sciencedirect.com/science/article/abs/pii/S0167739X18326967
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ηνπ αηηνχληνο θαη ζα ζπιιερζνχλ απφ ην blockchain, γ) ε αμηνιφγεζε ησλ αληακνηβψλ γίλεηαη 

εμσηεξηθά ζην αηηνχληα, ν νπνίνο έπεηηα πξέπεη λα ζηείιεη νδεγίεο ζρεηηθά κε ην πσο ζα 

αληακεηθζνχλ νη εξγάηεο. Οη νδεγίεο πξέπεη λα αθνινπζνχλ ηελ απαξαίηεηε πνιηηηθή, επεηδή ν 

αηηψλ είλαη ππνρξεσκέλνο λα επηζπλάςεη κηα έγθπξε zero-knowledge proof.  

   Ζ αλσλπκία ησλ εξγαηψλ ηνπ πξσηνθφιινπ ησλ ζπγγξαθέσλ κπνξεί λα εμαζθαιίζεη: α) ην 

θνηλφ, ζπκπεξηιακβαλνκέλσλ ηνπ αηηνχληνο θαη ηεο αξρήο εγγξαθήο, δελ κπνξεί λα πεη κε 

ζηγνπξηά φηη θάπνηα δεδνκέλα πξνέξρνληαη απφ έλα ζπγθεθξηκέλν εξγάηε, β) εάλ έλαο εξγάηεο 

ιάβεη κέξνο ζε δηαθνξεηηθέο εξγαζίεο πνπ έρνπλ αλαθνηλσζεί κέζσ ηνπ blockchain, θαλέλαο δελ 

κπνξεί λα ζπλδέζεη απηέο ηηο εξγαζίεο. Κπξίσο, νη ζπγγξαθείο αζρνινχληαη κε ην ζέκα ηεο 

απεηιήο ηεο πνιιαπιήο ππνβνιήο, ην νπνίν επηδεηλψλεηαη απφ ηελ θαηάρξεζε ηεο αλσλπκίαο. 

Πην ζπγθεθξηκέλα, εάλ έλαο εξγάηεο θαηαζέηεη αλψλπκα αξηζκφ κεγαιχηεξν απφ φζν 

επηηξέπεηαη ζε κηα εξγαζία, ην ζρήκα ησλ ζπγγξαθέσλ επηηξέπεη ζην blockchain λα μερσξίζεη 

θαη λα απνξξίςεη απηέο ηηο ππνβνιέο.  

  Γηα λα επηηεπρζεί ν παξαπάλσ ζηφρνο ηεο αλσλπκίαο, δηαηεξψληαο παξάιιεια θαη ηελ 

αλάιεςε επζπλψλ, νη ζπγγξαθείο δεκηνπξγνχλ έλα λέν θξππηνγξαθηθφ ζχζηεκα, πνπ 

νλνκάδεηαη common-prefix-linkable αλψλπκε επαιήζεπζε. Τηο πεξηζζφηεξεο θνξέο έλαο 

ρξήζηεο κπνξεί λα επαιεζεχζεη ηα κελχκαηα θαη λα πηζηνπνηήζεη ηελ εγθπξφηεηα ηεο 

ηαπηφηεηαο ρσξίο λα ζπλδεζεί. Ζ κφλε εμαίξεζε φπνπ θάπνηνο κπνξεί λα ζπλδέζεη δχν 

επαιεζεπκέλα κελχκαηα είλαη φηαλ κνηξάδνληαη ην ίδην πξφζεκα θαη πηζηνπνηνχληαη απφ έλα 

ρξήζηε. 

   Γηα λα ρξεζηκνπνηήζνπλ ην λέν ζχζηεκα ζην πξσηφθνιιν ηνπο, έλαο εξγάηεο πξέπεη λα 

ππνβάιιεη κηα εξγαζία κέζσ αλψλπκεο πηζηνπνίεζεο. Ζ αλαθνξά ηεο εξγαζίαο ζα είλαη 

κνλαδηθή θαη ζα πξέπεη λα είλαη ην θνηλφ πξφζεκα, έηζη ψζηε ε εηδηθή δπλαηφηεηα ζχλδεζεο λα 

εκπνδίδεη ηελ πνιιαπιή ππνβνιή ζε κηα εξγαζία. Έλαο αηηψλ κπνξεί επίζεο λα ην 

ρξεζηκνπνηήζεη γηα λα πηζηνπνηήζεη θάζε εξγαζία πνπ εθδίδεη, θαη λα πείζεη ηνπο εξγάηεο φηη 

δελ κπνξεί λα ην ππνβάιιεη θαθφβνπια γηα λα ππνβαζκίζεη εζθεκκέλα ηηο αληακνηβέο ηνπο.  

   Γηα λα παξνπζηάζνπλ ηε ζθνπηκφηεηα ηεο εθαξκνγήο ηνπ πξσηνθφιινπ ηνπο, εθαξκφδνπλ ην 

ζχζηεκα πνπ νλνκάδνπλ ZebraLancer γηα κηα θνηλή εξγαζία ζρνιηαζκνχ εηθφλαο πάλσ απφ ην 

Ethereum, κηα πξαγκαηηθή ππνδνκή blockchain. Τα εληαηηθά πεηξάκαηα θαη νη αμηνινγήζεηο 

απφδνζεο δηεμάγνληαη ζε δνθηκαζηηθφ πεξηβάιινλ ηνπ Ethereum. Γεδνκέλνπ φηη ηα ηξέρνληα 

έμππλα ζπκβφιαηα ππνζηεξίδνπλ κφλν πξσηφγνλεο ιεηηνπξγίεο, ε πξνζαξκνγή ηέηνησλ 

πξσηνθφιισλ πνπ είλαη ζπκβαηά κε ππάξρνπζεο πιαηθφξκεο blockchain δηεμάγεηαη ρσξίο 

ηξηβέο.  

 Όπσο βιέπνπκε ζηελ Δηθφλα 13, ε απνθεληξσκέλε εθαξκνγή (DApp) ηνπ ζπζηήκαηνο 

ZebraLancer απνηειείηαη απφ έλα κέξνο πάλσ ζηελ αιπζίδα θαη έλα εθηφο αιπζίδαο. Τν κέξνο 

πάλσ ζηελ αιπζίδα απνηειείηαη απφ ζπκβφιαηα εξγαζηψλ crowdsourcing θαη έλα ζπκβφιαην ηεο 

αξρήο εγγξαθήο (RA). Τν ζπκβφιαην ηεο RA πνιχ απιά ζέηεη ην θχξην δεκφζην θιεηδί ηνπ 
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ζπζηήκαηνο σο θνηλή γλψζε πνπ είλαη απνζεθεπκέλε ζην blockchain. Τν κέξνο εθηφο αιπζίδαο 

απνηειείηαη απφ πειάηεο πνπ θάλνπλ αηηήζεηο θαη πειάηεο πνπ θάλνπλ ηηο εξγαζίεο. Απηνί νη 

πειάηεο κπνξεί λα είλαη πειάηεο ηνπ blockchain θαη λα πξαγκαηνπνηνχλ ιεηηνπξγίεο πνπ απαηηεί 

ην ζχζηεκα. Σπγθεθξηκέλα, έλαο πειάηεο πνπ θάλεη αίηεζε ζα πξέπεη λα θσδηθνπνηήζεη κηα 

ζπγθεθξηκέλε εξγαζία κε έλα δεδνκέλν κεραληζκφ θηλήηξσλ θαη λα ην αλαθνηλψζεη ζαλ έμππλν 

ζπκβφιαην. Οη πειάηεο ρξεηάδνληαη επίζεο έλα νινθιεξσκέλν zk-SNARK απνδεηθηηθφ γηα ηελ 

παξαγσγή ησλ αλψλπκσλ βεβαηψζεσλ πηζηνπνίεζεο. Δπηπξφζζεηα, έλαο πειάηεο πνπ θάλεη 

αίηεζε ζα πξέπεη λα ρξεζηκνπνηήζεη έλα SNARK απνδεηθηηθφ γηα λα παξάγεη απνδείμεηο πνπ ζα 

επηβεβαηψλνπλ ηε ζσζηή εθηέιεζε ησλ πνιηηηθψλ ησλ θηλήηξσλ.  

 

Δικόνα 13 : Σα επίπεδα ηος ZebraLancer 

Πηγή:  (https://pdfs.semanticscholar.org/136d/3f269f44cf2fdc96efb5ea44e9675ff025af.pdf) [27] 

 

   Τέινο, νη ζπγγξαθείο αλαθέξνπλ φηη ε απφδνζε αζθαιείαο ηνπ ζπζηήκαηφο ηνπο είλαη 

θαιχηεξε απφ απηή άιισλ ζπζηεκάησλ, θαζψο δηαζέηεη ηελ πην απζηεξή θαη δίθαηε πνιηηηθή 

ζπλαιιαγψλ, αλσλπκία ρξεζηψλ θαη εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ, ππφ ηελ πξνυπφζεζε ηεο 

ειάρηζηεο εκπηζηνζχλεο. Γηα παξάδεηγκα, ην ζχζηεκα απηφ αλαγλσξίδεη κηα δίθαηε ζπλαιιαγή 

ρσξίο λα δηαξξέεη δεδνκέλα ζε θάπνηνλ ηξίην θξηηή πιεξνθνξηψλ. Δπίζεο, ην ZebraLancer 

εγγπάηαη ηελ πην ηζρπξή αλσλπκία ρξεζηψλ, ε νπνία δελ κπνξεί λα ζπάζεη απφ θαλέλα ηξίην 

κέινο (αθφκα θαη απφ ηελ αξρή εγγξαθήο), ελψ ε αλσλπκία άιισλ ζπζηεκάησλ κπνξεί λα 

ζπάζεη απφ ηξίηα κέιε [27].  

  Μηα αξθεηά ελδηαθέξνπζα ηδέα γηα ζπλδπαζκφ ηερλνινγίαο blockchain κε Mobile 

CrowdSensing παξνπζηάδεηαη ζην άξζξν WorkerRep: Building Trust on Crowdsourcing 

Platform Using Blockchain. Ζ ζπγγξαθέαο πξνηείλεη κηα πιαηθφξκα Crowdsourcing, ε νπνία 

είλαη απνθεληξσκέλε θαη δε βαζίδεηαη ζε θάπνην ηξίην κέξνο γηα ηηο βαζηθέο ηεο ιεηηνπξγίεο, 

ελψ ηαπηφρξνλα είλαη ρηηζκέλε πάλσ ζην Ethereum. Δπίζεο, έρεη ην επηπξφζζεην πιενλέθηεκα 

ηνπ κεησκέλνπ θφζηνπο, αθνχ φπνηνο δεκνζηεχεη εξγαζίεο δελ απαηηείηαη λα πιεξψζεη θαλέλαλ 

https://pdfs.semanticscholar.org/136d/3f269f44cf2fdc96efb5ea44e9675ff025af.pdf
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θεληξηθφ πξάθηνξα γηα λα θέξεη εηο πέξαο ηελ εξγαζία ηνπ. Γίλεηαη πξνζπάζεηα λα απνηξέςνπλ 

δηάθνξεο επηζέζεηο ζην ζχζηεκα θήκεο, δεκηνπξγψληαο κηα ηζρπξφηεξε κεζνδνινγία 

αμηνιφγεζεο ππνβνιήο. Σηε ζπλέρεηα γίλεηαη αλαθνξά θαη πεξηγξαθή ησλ δηαθφξσλ επηζέζεσλ 

θαη πξνβιεκάησλ απφ ηα νπνία θηλδπλεχεη ην ζχζηεκα: 

● Reputation είλαη ε κνλάδα κέηξεζεο ηνπ πφζν θαιά έρεη ιεηηνπξγήζεη έλαο 

εξγάηεο ζηηο εξγαζίεο πνπ ηνπ έρνπλ αλαηεζεί θαη πφζν θαιά αμηνινγεί ηε 

δνπιεηά πνπ θάλνπλ νη άιινη. 

● Initialization and Cold Start Problem νλνκάδεηαη έλα πξφβιεκα πνπ 

αληηκεησπίδνπλ νη λένη ρξήζηεο ζηελ πιαηθφξκα, ιφγσ ηεο ρακειήο βαζκνινγίαο 

θήκεο πνπ έρνπλ. 

● Sybil attack είλαη κηα επίζεζε φπνπ έλαο θαθφβνπινο εξγάηεο πξνζπαζεί λα 

δεκηνπξγήζεη πνιιαπιέο ηαπηφηεηεο κέζα ζηελ πιαηθφξκα γηα λα απνθηήζεη 

επηξξνή κέζα ζηελ πιαηθφξκα. Γεληθά, πξαγκαηνπνηείηαη γηα λα γίλνπλ ζηε 

ζπλέρεηα κεξηθέο απφ ηηο παξαθάησ επηζέζεηο:   

o Re-entry attack πξαγκαηνπνηείηαη κε ηε δεκηνπξγία κηαο λέαο ηαπηφηεηαο 

ζηελ πιαηθφξκα, αθήλνληαο κηα ηαπηφηεηα κε θαθή θήκε. Γεληθά, 

ρακειφηεξε θήκε απφ απηή πνπ έρεη έλαο λένο εξγάηεο. 

o Collusion attack ζπκβαίλεη φηαλ κηα νκάδα εξγαηψλ πξνζπαζνχλ λα 

ζπλσκνηήζνπλ γηα λα απμήζνπλ ηε θήκε ηνπο ή λα κεηψζνπλ ηε θήκε 

άιισλ. 

o Ballot Stuffing είλαη φηαλ έλαο εξγάηεο πξνζπαζεί λα απμήζεη ηε δηθή ηνπ 

θήκε. 

 

● Unfair rating attack ζπκβαίλεη φηαλ απηφο πνπ ζέηεη ηε βαζκνινγία επλνεί 

θάπνηνλ εξγάηε θαη δελ δίλεη ηελ πξαγκαηηθή ηνπ άπνςε γηα απηφλ.  

● Reciprocity είλαη φηαλ έλαο εξγάηεο παιηλδξνκεί αξλεηηθά γηα κηα αξλεηηθή 

επηζθφπεζε πνπ έιαβε. 

● Whitewashing attack ζπκβαίλεη φηαλ είηε ν εξγάηεο γλσξίδεη πσο λα 

ρεηξαγσγήζεη ην ζχζηεκα θήκεο, είηε κε ην λα μαλαεηζέιζεη ζην ζχζηεκα. 

   Απφ ηε ζηηγκή πνπ ην πξνηεηλφκελν ζχζηεκα είλαη ρηηζκέλν πάλσ ζην δίθηπν ηνπ Ethereum, 

ηα έμππλα ζπκβφιαηα είλαη ηα πην βαζηθά κπινθ γηα απηφ. Τν ζχζηεκα απηφ έρεη πέληε 

δηαθνξεηηθά είδε έμππλσλ ζπκβνιαίσλ: 1) UserContract: πεξηέρεη ιεηηνπξγίεο γηα λα 

δεκηνπξγεζνχλ λένη ρξήζηεο ζηελ πιαηθφξκα. 2) TaskContract: πξνζθέξεη ιεηηνπξγίεο γηα ηε 

δεκηνπξγία κηαο λέαο εξγαζίαο, θαζψο επηηξέπεη ζηνπο ρξήζηεο λα δνπλ ηηο ππάξρνπζεο 

εξγαζίεο ζηελ πιαηθφξκα. 3) AgreementContract: δεκηνπξγεί κηα ζπκθσλία κεηαμχ ηνπ ρξήζηε 

πνπ δεκνζηνπνηεί ηελ εξγαζία θαη ηνπ εξγάηε πνπ αληαπνθξίλεηαη ζηε ζπγθεθξηκέλε εξγαζία. 

4) SubmissionContract: ν εξγάηεο επηθαιείηαη ηηο ιεηηνπξγίεο ηνπ ζπκβνιαίνπ φηαλ έρεη 

νινθιεξψζεη ηελ εξγαζία πνπ ηνπ έρεη αλαηεζεί θαη είλαη έηνηκνο λα ηελ ππνβάιεη. Ζ βαζηθή 

ιεηηνπξγία απηνχ ηνπ ζπκβνιαίνπ είλαη λα δερζεί ηελ ππνβνιή απφ ηνλ εξγάηε θαη ηνπο 
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αμηνινγεηέο γηα ηελ ππνβνιή απηή. 5) EvaluationContract: παξέρεη δηάθνξεο ιεηηνπξγίεο ζηνπο 

αμηνινγεηέο ησλ εξγαζηψλ. Δπίζεο, ππνινγίδεη θαη ελεκεξψλεη ηε θήκε ησλ εξγαηψλ κε βάζε 

πάληα ηε βαζκνινγία αμηνιφγεζεο πνπ έρνπλ ιάβεη απφ ηνπο αμηνινγεηέο. Ζ αξρηηεθηνληθή ηνπ 

ζπζηήκαηνο παξνπζηάδεηαη ζηελ Δηθφλα 14.  

 

 

 

 

 

 

 

 

 

 

 

Δικόνα 14 : Η απσιηεκηονική ηος πποηεινόμενος ζςζηήμαηορ 

Πηγή:(https://www.researchgate.net/publication/327500576_WorkerRep_Building_Trust_on_Crowdsourcing

_Platform_Using_Blockchain) [28] 

 

   Γηα ηελ πινπνίεζε νπνηαζδήπνηε ιεηηνπξγίαο ζηελ πιαηθφξκα, ν ρξήζηεο πξέπεη λα θαιέζεη 

ηε ζπλάξηεζε ηνπ ζπκβνιαίνπ πνπ αληαπνθξίλεηαη ζηε ζπγθεθξηκέλε ιεηηνπξγία. Δάλ ε θιήζε 

ηεο ζπλάξηεζεο νδεγήζεη ζε αιιαγή θαηάζηαζεο ηνπ Ethereum Blockchain ηφηε ε θιήζε ηεο 

ζπλάξηεζεο αληηκεησπίδεηαη ζαλ ζπλαιιαγή. Οη ζπλαιιαγέο ζην δίθηπν ηνπ Ethereum 

ππνγξάθνληαη θξππηνγξαθηθά κε ηε ρξήζε ελφο αιγνξίζκνπ αζχκκεηξεο θξππηνγξάθεζεο γηα 

ηελ απνθπγή ηεο κε απνζάξξπλζεο ηεο πξνέιεπζεο ηεο ζπλαιιαγήο θαζψο θαη γηα ηε 

δηαηήξεζε ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ. Οη miners, απφ ηελ άιιε, κπνξνχλ λα 

απνθξππηνγξαθήζνπλ ηε ζπλαιιαγή ρξεζηκνπνηψληαο ην αξρηθφ δεκφζην θιεηδί. Αθνχ ηελ 

θξππηνγξαθήζνπλ, επαιεζεχνπλ ηελ εγθπξφηεηα ηεο ζπλαιιαγήο θάλνληαο αλαθνξά ζηηο 

ζπλαιιαγέο πνπ έρνπλ ζηαιζεί θαη ιεθζεί απφ ηνλ απνζηνιέα. Δάλ βξεζνχλ έγθπξεο, απηέο νη 

ζπλαιιαγέο πξνζηίζεληαη ζην δεκφζην θαζνιηθφ. Οη ζπλαιιαγέο απηέο θνζηίδνπλ Ethers ζηνπο 

ρξήζηεο. Αιιειεπηδξάζεηο κε ην δίθηπν ηνπ Ethereum πξαγκαηνπνηνχληαη κε ηε ρξήζε ηνπ 

MetaMask. Τν MetaMask είλαη κηα εθαξκνγή πνπ ελεξγεί σο γέθπξα κεηαμχ ηνπ πξνγξάκκαηνο 

πεξηήγεζεο θαη ηνπ Ethereum [28]. 

https://www.researchgate.net/publication/327500576_WorkerRep_Building_Trust_on_Crowdsourcing_Platform_Using_Blockchain
https://www.researchgate.net/publication/327500576_WorkerRep_Building_Trust_on_Crowdsourcing_Platform_Using_Blockchain
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3.10.2 Χπήζη ηος Blockchain ζηο ΙοΣ 

 

   Τν ζέκα ηεο αζθάιεηαο θαη ηεο ηδησηηθφηεηαο δηεξεπλνχλ νη ζπγγξαθείο ηνπ άξζξνπ 

Blockchain for IoT Security and Privacy: The Case Study of a Smart Home. Όπσο αλαθέξνπλ, νη 

επηθνηλσλίεο κεηαμχ ηνπηθψλ ζπζθεπψλ ή θφκβσλ είλαη γλσζηέο σο ζπλαιιαγέο. Σε έλα έμππλν 

ζπίηη βαζηζκέλν ζην Blockchain ππάξρνπλ δηαθνξεηηθέο ζπλαιιαγέο, απφ ηηο νπνίεο θάζε κηα 

είλαη ζρεδηαζκέλε γηα κηα ζπγθεθξηκέλε ιεηηνπξγία. Ζ ζπλαιιαγή Store παξάγεηαη απφ ηηο 

ζπζθεπέο γηα λα απνζεθεχεη δεδνκέλα. Μηα ζπλαιιαγή access παξάγεηαη απφ ηνλ ηδηνθηήηε ηνπ 

ζπηηηνχ γηα λα δψζεη πξφζβαζε ζην απνζεθεπηηθφ ρψξν ηνπ ππνινγηζηηθνχ λέθνπο. Ζ 

ζπλαιιαγή monitor δεκηνπξγείηαη θη απηή απφ ηνλ ηδηνθηήηε ηνπ ζπηηηνχ γηα λα παξαθνινπζεί 

πεξηνδηθά ηηο πιεξνθνξίεο θάπνηαο ζπζθεπήο. Ζ πξνζζήθε κηαο λέαο ζπζθεπήο ζην έμππλν 

ζπίηη πξαγκαηνπνηείηαη κέζσ κηαο ζπλαιιαγήο genesis, ελψ φηαλ πξέπεη λα αθαηξεζεί κηα 

ζπζθεπή απηφ γίλεηαη κέζσ ηεο ζπλαιιαγήο remove. Όιεο νη πξναλαθεξζείζεο ζπλαιιαγέο 

ρξεζηκνπνηνχλ έλα κνηξαζκέλν θιεηδί γηα λα αζθαιίζνπλ ηελ επηθνηλσλία. Τν ζχλνιν ησλ 

ζπλαιιαγψλ απφ θαη πξνο ην έμππλν ζπίηη απνζεθεχνληαη ζε έλα ηνπηθφ ηδησηηθφ blockchain.  

   Σε θάζε έμππλν ζπίηη, ππάξρεη έλα ηνπηθφ ηδησηηθφ blockchain, ην νπνίν θξαηάεη αξρείν ησλ 

ζπλαιιαγψλ θαη έρεη ηε δηθή ηνπ πνιηηηθή ηελ νπνία επηβάιιεη ζηνπο ρξήζηεο γηα εηζεξρφκελεο 

θαη εμεξρφκελεο ζπλαιιαγέο. Ξεθηλψληαο κε ηε ζπλαιιαγή genesis, νη ζπλαιιαγέο θάζε 

ζπζθεπήο ζπλδένληαη καδί ζαλ έλα ακεηάβιεην θαζνιηθφ κέζα ζην blockchain. Κάζε κπινθ ζην 

ηνπηθφ blockchain πεξηέρεη δπν επηθεθαιίδεο, κηα επηθεθαιίδα κπινθ θαη κηα επηθεθαιίδα 

πνιηηηθήο, φπσο θαίλεηαη ζηελ θνξπθή ηεο παξαθάησ εηθφλαο. Ζ επηθεθαιίδα κπινθ έρεη ην 

hash ηνπ πξνεγνχκελνπ κπινθ γηα λα δηαηεξήζεη ην blockchain ακεηάβιεην. Ζ επηθεθαιίδα 

πνιηηηθήο ρξεζηκνπνηείηαη γηα ηελ αδεηνδφηεζε ζπζθεπψλ θαη ηελ επηβνιή ηεο πνιηηηθήο 

ειέγρνπ ηνπ ηδηνθηήηε φζνλ αθνξά ην ζπίηη ηνπ.  

   Δθηφο απφ ηηο επηθεθαιίδεο, ην θάζε κπινθ πεξηέρεη έλαλ αξηζκφ απφ ζπλαιιαγέο. Γηα θάζε 

ζπλαιιαγή απνζεθεχνληαη ζην ηνπηθφ blockchain πέληε παξάκεηξνη, φπσο θαίλεηαη ζηελ πάλσ 

αξηζηεξά γσλία ηεο εηθφλαο. Οη πξψηεο δπν παξάκεηξνη ρξεζηκνπνηνχληαη γηα λα ζπλδέζνπλ 

ζπλαιιαγέο ηεο ίδηα ζπζθεπήο κεηαμχ ηνπο θαη λα αλαγλσξίζνπλ θάζε ζπλαιιαγή μερσξηζηά 

ζην blockchain. Τν ID ηεο αληίζηνηρεο ζπζθεπήο ηεο ζπλαιιαγήο εηζέξρεηαη ζην ηξίην πεδίν. Ο 

φξνο ―Transaction type‖ αλαθέξεηαη ζηνλ ηχπν ηεο ζπλαιιαγήο, ν νπνίνο κπνξεί λα είλαη 

genesis, access, store ή monitor. Ζ ζπλαιιαγή απνζεθεχεηαη ζην πέκπην πεδίν αλ πξνέξρεηαη 

απφ ην δίθηπν επηθάιπςεο, αιιηψο απηφ ην πεδίν παξακέλεη θελφ. Τν ηνπηθφ  blockchain 

δηαηεξείηαη θαη δηαρεηξίδεηαη απφ έλαλ ηνπηθφ miner.  
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Δικόνα 15: θαιπική εικόνα ηος έξςπνος ζπιηιού: ηο έξςπνο ζπίηι αποηελείηαι από ζςζκεςέρ ΙοΣ, ηοπικό 

αποθηκεςηικό σώπο, ηον miner και ηο ηοπικό blockchain 

Πηγή: (https://ieeexplore.ieee.org/abstract/document/7917634 ) [29] 

 

   Ο miner ηνπ έμππλνπ ζπηηηνχ είλαη κηα ζπζθεπή, ε νπνία επεμεξγάδεηαη θεληξηθά εηζεξρφκελεο 

θαη εμεξρφκελεο ζπλαιιαγέο απφ θαη πξνο ην έμππλν ζπίηη. Ο miner κπνξεί λα ελζσκαησζεί 

ζηελ πχιε ηνπ δηαδηθηχνπ ηνπ ζπηηηνχ ή ζε κηα μερσξηζηή απηφλνκε ζπζθεπή. Παξφκνηα κε 

ππάξρνπζεο ζπζθεπέο θεληξηθήο αζθάιεηαο, ν miner πηζηνπνηεί, εμνπζηνδνηεί θαη ειέγρεη ηηο 

ζπλαιιαγέο. Δπηπξφζζεηα, ν miner επηηπγράλεη ηηο αθφινπζεο ιεηηνπξγίεο: παξάγεη ζπλαιιαγέο 

genesis, δηαλέκεη θαη ελεκεξψλεη θιεηδηά, αιιάδεη ηε δνκή ησλ ζπλαιιαγψλ θαη δηακνξθψλεη 

θαη δηαρεηξίδεηαη ην ζχκπιεγκα. Ο miner ζπιιέγεη φιεο ηηο ζπλαιιαγέο ζε έλα κπινθ θαη 

επηζπλάπηεη νιφθιεξν ην κπινθ ζην blockchain. Γηα λα παξέρεη επηπιένλ ρσξεηηθφηεηα, ν 

miner δηαρεηξίδεηαη έλα ηνπηθφ απνζεθεπηηθφ ρψξν.  

   Ο ηνπηθφο απνζεθεπηηθφο ρψξνο είλαη κηα απνζεθεπηηθή ζπζθεπή, ε νπνία ρξεζηκνπνηείηαη 

απφ ζπζθεπέο γηα λα απνζεθεχζνπλ δεδνκέλα ηνπηθά. Απηφο ν ρψξνο κπνξεί λα είλαη 

ελζσκαησκέλνο ζηνλ miner ή κπνξεί θαη λα είλαη μερσξηζηή ζπζθεπή. Φξεζηκνπνηεί κέζνδν 

First-in-First-out (FiFo) γηα λα απνζεθεχζεη δεδνκέλα θαη απνζεθεχεη ηα δεδνκέλα θάζε 

ζπζθεπήο ζαλ έλα θαζνιηθφ ζπλδεδεκέλν ζην ζεκείν εθθίλεζεο ηεο ζπζθεπήο.  

https://ieeexplore.ieee.org/abstract/document/7917634
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   Σηε ζπλέρεηα γίλεηαη πεξηγξαθή ηεο δηαδηθαζίαο πξνζζήθεο ζπζθεπψλ θαη ηεο επηθεθαιίδαο 

πνιηηηθήο ζην ηνπηθφ blockchain. Γηα λα γίλεη πξνζζήθε κηαο ζπζθεπήο ζην έμππλν ζπίηη, ν 

miner παξάγεη κηα ζπλαιιαγή genesis, κνηξάδνληαο έλα θιεηδί ζηε ζπζθεπή. Τν θιεηδί 

απνζεθεχεηαη ζηε ζπλαιιαγή genesis. Όζνλ αθνξά ηελ επηθεθαιίδα πνιηηηθήο, ν ηδηνθηήηεο ηνπ 

ζπηηηνχ δεκηνπξγεί ηηο δηθέο ηνπ πνιηηηθέο θαη πξνζζέηεη ηελ επηθεθαιίδα πνιηηηθήο ζην πξψην 

κπινθ. Ο miner ρξεζηκνπνηεί ηελ επηθεθαιίδα πνιηηηθήο ζην ηειεπηαίν κπινθ ηνπ blockchain. 

Δπνκέλσο, πξνθεηκέλνπ ν ηδηνθηήηεο λα αλαλεψζεη ηελ πνιηηηθή, ζα πξέπεη λα αλαλεψζεη ηελ 

επηθεθαιίδα ηνπ ηειεπηαίνπ κπινθ. 

   Οη έμππλεο ζπζθεπέο κπνξνχλ λα επηθνηλσλήζνπλ απεπζείαο ε κία κε ηελ άιιε ή κε νληφηεηεο 

έμσ απφ ην ζπίηη. Κάζε ζπζθεπή κέζα ζην ζπίηη κπνξεί λα δεηήζεη δεδνκέλα απφ κηα άιιε 

εζσηεξηθή (δει. κέζα απφ ην ζπίηη) ζπζθεπή γηα λα πξνζθέξεη νξηζκέλεο ππεξεζίεο. Γηα λα 

επηηεπρζεί έιεγρνο γηα ην ρξήζηε ζηηο ζπλαιιαγέο κέζα ζην έμππλν ζπίηη, έλα θνηλφ θιεηδί ζα 

πξέπεη λα δηαλέκεηαη απφ ηνλ miner ζηηο ζπζθεπέο πνπ πξέπεη λα επηθνηλσλνχλ απεπζείαο ε κηα 

κε ηελ άιιε. Γηα ηε δηαλνκή ηνπ θιεηδηνχ, ν miner ειέγρεη ηελ επηθεθαιίδα πνιηηηθήο ή δεηάεη 

ηελ άδεηα ηνπ ηδηνθηήηε θαη έπεηηα δηαλέκεη έλα θνηλφ θιεηδί κεηαμχ ησλ ζπζθεπψλ. Αθνχ 

παξαιάβνπλ ην θιεηδί, νη ζπζθεπέο επηθνηλσλνχλ απεπζείαο φζν ην θιεηδί παξακέλεη έγθπξν. 

Γηα λα αξλεζεί ηελ πξφζβαζε, ν miner καξθάξεη ην θνηλφ θιεηδί ζαλ κε έγθπξν ζηέιλνληαο έλα 

κήλπκα ειέγρνπ ζηηο ζπζθεπέο. Τα βαζηθά νθέιε απηήο ηεο κεζφδνπ είλαη δπν: πξψηνλ, ν miner 

(θαη θαη‘ επέθηαζε ν ηδηνθηήηεο) έρεη κηα ιίζηα κε ζπζθεπέο πνπ κνηξάδνληαη δεδνκέλα, θαη 

δεχηεξνλ, νη επηθνηλσλίεο κεηαμχ ησλ ζπζθεπψλ είλαη αζθαιείο απφ ηε ζηηγκή πνπ δηαζέηνπλ 

έλα θνηλφ θιεηδί. 

   Ζ απνζήθεπζε δεδνκέλσλ ζηνλ ηνπηθφ απνζεθεπηηθφ ρψξν απφ ηηο ζπζθεπέο είλαη ε άιιε 

πηζαλή ξνή ησλ ζπλαιιαγψλ κέζα ζην ζπίηη. Γηα λα απνζεθεχζεη δεδνκέλα ηνπηθά, θάζε 

ζπζθεπή πξέπεη λα επαιεζεπηεί ζηνλ απνζεθεπηηθφ ρψξν κε ηε ρξήζε ελφο θνηλνχ θιεηδηνχ. Γηα 

λα απνθηήζεη ην θιεηδί, ε ζπζθεπή πξέπεη λα ζηείιεη αίηεκα ζηνλ miner θαη αλ απνθηήζεη άδεηα 

γηα απνζήθεπζε, ν miner παξάγεη έλα θνηλφ θιεηδί θαη ζηέιλεη ην θιεηδί γηα ηε ζπζθεπή θαη ηνλ 

απνζεθεπηηθφ ρψξν. Λακβάλνληαο ην θιεηδί, ν ηνπηθφο απνζεθεπηηθφο ρψξνο δεκηνπξγεί έλα 

ζεκείν εθθίλεζεο ην νπνίν πεξηέρεη ην θνηλφ θιεηδί. Έρνληαο ην θνηλφ θιεηδί, ε ζπζθεπή κπνξεί 

λα απνζεθεχζεη δεδνκέλα απεπζείαο ζηνλ ηνπηθφ απνζεθεπηηθφ ρψξν.  

   Οη ζπζθεπέο κπνξεί λα απαηηνχλ ηελ απνζήθεπζε δεδνκέλσλ ζηνλ απνζεθεπηηθφ ρψξν ηνπ 

ππνινγηζηηθνχ λέθνπο, θάηη ην νπνίν είλαη γλσζηφ ζαλ ζπλαιιαγή store. Ζ απνζήθεπζε 

δεδνκέλσλ ζην ππνινγηζηηθφ λέθνο είλαη κηα αλψλπκε δηαδηθαζία. Γηα λα απνζεθεχζεη 

δεδνκέλα ν αηηψλ ρξεηάδεηαη έλα ζεκείν εθθίλεζεο πνπ ζα πεξηέρεη έλαλ αξηζκφ ησλ κπινθ θαη 

έλα hash πνπ ζα ρξεζηκνπνηεζεί γηα αλψλπκε επαιήζεπζε. Ο απνζεθεπηηθφο ρψξνο ηνπ 

ππνινγηζηηθνχ λέθνπο κπνξεί είηε λα αλήθεη θαη λα γίλεηαη ε δηαρείξηζή ηνπ απφ ηνπο παξφρνπο 

αζθαιείαο, είηε λα αλήθεη θαη λα δέρεηαη δηαρείξηζε απφ ηνλ ηδηνθηήηε ηνπ ζπηηηνχ. Σηελ πξψηε 

πεξίπησζε, ν miner θάλεη αίηεζε γηα ην ζεκείν εθθίλεζεο δεκηνπξγψληαο κηα ππνγεγξακκέλε 

ζπλαιιαγή κε ην θιεηδί ηεο ζπζθεπήο. Σηε δεχηεξε πεξίπησζε, ε πιεξσκή γίλεηαη κέζσ 
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Bitcoin. Σε φινπο ηνπο ηχπνπο απνζήθεπζεο, ν απνζεθεπηηθφο ρψξνο αθνχ ιάβεη ην αίηεκα 

δεκηνπξγεί έλα ζεκείν εθθίλεζεο θαη ην ζηέιλεη ζηνλ miner. Όηαλ κηα ζπζθεπή ρξεηάδεηαη λα 

απνζεθεχζεη δεδνκέλα ζηνλ απνζεθεπηηθφ ρψξν ηνπ ππνινγηζηηθνχ λέθνπο, ζηέιλεη ηα 

δεδνκέλα θαη ην αίηεκα ζηνλ miner. Λακβάλνληαο ην αίηεκα, ν miner αδεηνδνηεί ηε ζπζθεπή γηα 

λα απνζεθεχζεη δεδνκέλα ζην ππνινγηζηηθφ λέθνο. Αλ ε ζπζθεπή έρεη αδεηνδνηεζεί, ν miner 

παίξλεη ηνλ ηειεπηαίν αξηζκφ κπινθ θαη ην hash απφ ην ηνπηθφ blockchain, δεκηνπξγεί κηα 

ζπλαιιαγή store θαη ηε ζηέιλεη καδί κε ηα δεδνκέλα ζην ρψξν απνζήθεπζεο. Αθνχ ηα δεδνκέλα 

απνζεθεπηνχλ, ην ππνινγηζηηθφ λέθνο επηζηξέθεη ζηνλ miner ην λέα αξηζκφ κπινθ, ν νπνίνο 

ρξεζηκνπνηείηαη γηα επηπιένλ ζπλαιιαγέο απνζήθεπζεο. 

   Οη άιιεο πηζαλέο ζπλαιιαγέο είλαη νη ζπλαιιαγέο access θαη monitor. Απηέο νη ζπλαιιαγέο 

θπξίσο παξάγνληαη είηε απφ ηνλ ηδηνθηήηε ηνπ ζπηηηνχ γηα ηελ παξαθνινχζεζε ηνπ ζπηηηνχ φηαλ 

ν ίδηνο απνπζηάδεη, είηε απφ ηνπο παξφρνπο αζθαιείαο γηα ηελ επεμεξγαζία ησλ δεδνκέλσλ απφ 

ηηο ζπζθεπέο γηα πξνζσπνπνηεκέλεο ππεξεζίεο. Με ηε ιήςε κηαο ζπλαιιαγήο access απφ ηνπο 

θφκβνπο, ν miner ειέγρεη αλ ηα δεδνκέλα πνπ έρνπλ δεηήζεη, βξίζθνληαη ζηνλ ηνπηθφ ρψξν 

απνζήθεπζεο ή ζην ππνινγηζηηθφ λέθνο. Αλ ηα δεδνκέλα είλαη απνζεθεπκέλα ζηνλ ηνπηθφ ρψξν 

απνζήθεπζεο, ηφηε ν miner δεηάεη ηα δεδνκέλα απφ ηνλ ηνπηθφ ρψξν απνζήθεπζεο θαη ηα 

ζηέιλεη ζε φπνηνλ ηα δήηεζε. Αλ ηα  δεδνκέλα είλαη απνζεθεπκέλα ζην ππνινγηζηηθφ λέθνο, ν 

miner είηε δεηάεη ηα δεδνκέλα απφ ην ππνινγηζηηθφ λέθνο θαη ηα ζηέιλεη ζε απηφλ πνπ ηα 

δήηεζε, είηε ζηέιλεη ηνλ ηειεπηαίν αξηζκφ κπινθ θαη ην hash. Τν ηειεπηαίν ζελάξην σζεί ηνλ 

αηηνχληα λα δηαβάζεη φια ηα δεδνκέλα πνπ έρνπλ απνζεθεπηεί απφ ηε ζπζθεπή ζην 

ππνινγηζηηθφ λέθνο θαη είλαη ηδαληθφ φηαλ ηα απνζεθεπκέλα δεδνκέλα είλαη γηα κηα κνλαδηθή 

ζπζθεπή. Δηδάιισο, ε ηδησηηθφηεηα ηνπ ρξήζηε κπνξεί λα βξίζθεηαη ζε θίλδπλν κέζσ δηαθφξσλ 

επηζέζεσλ πνπ ππάξρνπλ. 

   Με ηε ιήςε κηαο ζπλαιιαγήο monitor, ν miner ζηέιλεη ηα ησξηλά δεδνκέλα ηεο ζπζθεπήο 

ζηνλ αηηνχληα. Αλ ν αηηψλ έρεη ηελ άδεηα λα ιακβάλεη δεδνκέλα γηα νξηζκέλε ρξνληθή πεξίνδν 

ηφηε ν miner ζηέιλεη ηα δεδνκέλα πεξηνδηθά κέρξη ν αηηψλ λα ζηείιεη έλα αίηεκα ιήμεο ζηνλ 

miner θαη λα θαηαξγήζεη ηε ζπλαιιαγή. Ζ ζπλαιιαγή monitor επηηξέπεη ζηνπο ηδηνθηήηεο ησλ 

ζπηηηψλ λα παξαθνινπζνχλ ηηο θάκεξεο πνπ έρνπλ ηνπνζεηήζεη ζην ζπίηη ηνπο ή άιιεο ζπζθεπέο 

ζηηο νπνίεο ζηέιλνπλ δεδνκέλα πεξηνδηθά. Πξνθεηκέλνπ λα απνθεπρζνχλ πηζαλέο επηζέζεηο, ν 

ηδηνθηήηεο ζα πξέπεη λα νξίζεη έλα φξην ζηα ιεπηά ησλ πεξηνδηθψλ δεδνκέλσλ. Αλ ε ψξα θαηά 

ηελ νπνία ν miner ζηέιλεη δεδνκέλα γηα ηνλ αηηνχληα θηάζεη ζην φξην, ηφηε ε ζχλδεζε 

ηεξκαηίδεηαη απφ ηνλ miner.  

   Όηαλ έλα άηνκν έρεη παξαπάλσ απφ έλα ζπίηη, ρξεηάδεηαη δηαθνξεηηθνχο miners θαη 

δηαθνξεηηθφ απνζεθεπηηθφ ρψξν γηα θάζε μερσξηζηφ ζπίηη. Γηα λα κεησζεί ην θφζηνο θαη ηα 

γεληθά έμνδα ζε απηή ηελ πεξίπησζε, νξίδεηαη έλα θνηλφρξεζην δίθηπν επηθάιπςεο. Τν 

θνηλφρξεζην δίθηπν επηθάιπςεο απνηειείηαη απφ ηνπιάρηζηνλ δπν έμππλα ζπίηηα, ηα νπνία 

δηαρεηξίδνληαη θεληξηθά ζαλ έλα ζπίηη απφ ηνλ θνηλφρξεζην miner. Σην θνηλφρξεζην blockchain 

θάζε ζπίηη έρεη κηα ζπλαιιαγή genesis θαη νη ζπλαιιαγέο genesis φισλ ησλ ζπζθεπψλ 
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ζπλδένληαη ζηε ζπλαιιαγή genesis ηνπ ζπηηηνχ απφ ηνλ θνηλφρξεζην miner ηνπ δηθηχνπ 

επηθάιπςεο. Μηα αθφκα δηαθνξά ζην θνηλφρξεζην δίθηπν επηθάιπςεο αθνξά ηηο επηθνηλσλίεο 

κεηαμχ ησλ ζπηηηψλ κε ηνλ miner. Οη ζπζθεπέο νη νπνίεο είλαη ζην ίδην ζπίηη κε ηνλ miner δελ 

παξνπζηάδνπλ θάπνηα αιιαγή, ελψ γηα ηηο ζπζθεπέο ζηα άιια ζπίηηα θαζνξίδεηαη κηα ζχλδεζε 

Virtual Private Network (VPN) κεηαμχ ηεο πχιεο ηνπ δηαδηθηχνπ ζην θάζε ζπίηη θαη ζηνλ miner 

ηνπ θνηλφρξεζηνπ δηθηχνπ επηθάιπςεο, ν νπνίνο νδεγεί ηα παθέηα ζηνλ θνηλφρξεζην miner.  

   Υπάξρνπλ ηξεηο απαξαίηεηεο πξνυπνζέζεηο αζθαιείαο, κε ηηο νπνίεο πξέπεη λα αζρνιείηαη 

νπνηνδήπνηε ζρέδην αζθαιείαο. Απηέο είλαη: Δκπηζηεπηηθφηεηα, Αθεξαηφηεηα θαη 

Γηαζεζηκφηεηα. Ζ εκπηζηεπηηθφηεηα δηαζθαιίδεη φηη κφλν ν αδεηνδνηεκέλνο ρξήζηεο έρεη ηε 

δπλαηφηεηα λα δηαβάδεη ην κήλπκα. Ζ αθεξαηφηεηα δηαζθαιίδεη φηη ην ζηαικέλν κήλπκα 

παξαδίδεηαη ζηνλ πξννξηζκφ ρσξίο θακία αιιαγή, θαη ε δηαζεζηκφηεηα ζεκαίλεη φηη θάζε 

ππεξεζία ή θάζε δεδνκέλν είλαη δηαζέζηκα ζην ρξήζηε νπνηαδήπνηε ζηηγκή ηα ρξεηαζηεί. Γηα λα 

απμεζεί ε δηαζεζηκφηεηα ζε έλα έμππλν ζπίηη, νη ζπζθεπέο πξνζηαηεχνληαη απφ θαθφβνπινπο 

αηηνχληεο. Απηφ επηηπγράλεηαη κε ηε κείσζε ησλ απνδερφκελσλ ζπλαιιαγψλ ζηηο νληφηεηεο κε 

ηηο νπνίεο ε θάζε ζπζθεπή έρεη ζέζεη έλα θνηλφρξεζην θιεηδί. Οη ζπλαιιαγέο πνπ ιακβάλνληαη 

απφ ην δίθηπν επηθάιπςεο παίξλνπλ άδεηα απφ ηνλ miner πξηλ ηηο πξνσζήζεη ζηηο ζπζθεπέο.  

   Σηε ζπλέρεηα γίλεηαη αλάιπζε ηεο απνηειεζκαηηθφηεηαο ηεο ιχζεο πνπ πξνηείλνπλ νη 

ζπγγξαθείο ηνπ άξζξνπ γηα ηελ απνηξνπή δπν πνιχ ζεκαληηθψλ επηζέζεσλ αζθαιείαο, νη νπνίεο 

ζρεηίδνληαη ζε κεγάιν βαζκφ κε ηα έμππλα ζπίηηα. Ζ πξψηε είλαη ε επίζεζε Distributed Denial 

of Service (DDoS), θαηά ηελ νπνία ην άηνκν πνπ επηηίζεηαη ρξεζηκνπνηεί θάπνηεο κνιπζκέλεο 

ζπζθεπέο ΗνΤ γηα λα θαηαιάβεη έλα ζπγθεθξηκέλν θφκβν. Αξθεηέο πξφζθαηεο επηζέζεηο έρνπλ 

αλαδπζεί, νη νπνίεο έρνπλ εθκεηαιιεπηεί ζπζθεπέο ΗνΤ γηα ηελ εθθίλεζε ηεξάζηησλ επηζέζεσλ 

DDoS. Ζ δεχηεξε είλαη ε επίζεζε linking, θαηά ηελ νπνία ην άηνκν πνπ επηηίζεηαη θαζνξίδεη κηα 

ζχλδεζε κεηαμχ πνιιαπιψλ ζπλαιιαγψλ κε ην ίδην ηδησηηθφ θιεηδί κε ζθνπφ λα βξεη ηελ ID 

ελφο αλψλπκνπ ρξήζηε. Απηή ε επίζεζε, φπσο γίλεηαη θαηαλνεηφ, ζέηεη ζε ηδηαίηεξν θίλδπλν ηελ 

ηδησηηθφηεηα ηνπ ρξήζηε.  

   Αο πεξάζνπκε πην αλαιπηηθά ζηελ επίζεζε DDoS. Τν ζρέδην ησλ ζπγγξαθέσλ έρεη ηεξαξρηθή 

άκπλα γηα λα αληηκεησπίζεη απηή ηελ επίζεζε. Τν πξψην επίπεδν άκπλαο κπνξεί λα 

θαηαινγηζηεί ζην γεγνλφο φηη ζα ήηαλ απίζαλν, γηα έλα άηνκν πνπ ζέιεη λα επηηεζεί, λα 

εγθαηαζηήζεη απεπζείαο θαθφβνπιν ινγηζκηθφ ζηηο ζπζθεπέο ηνπ έμππλνπ ζπηηηνχ απφ ηε 

ζηηγκή πνπ απηέο νη ζπζθεπέο δελ είλαη απεπζείαο πξνζβάζηκεο. Όιεο νη ζπλαιιαγέο πξέπεη λα 

ειεγρζνχλ απφ ηνλ miner. Αο ππνζέζνπκε φκσο φηη ν επηηηζέκελνο θαηαθέξλεη κε θάπνην ηξφπν 

λα κνιχλεη ηηο ζπζθεπέο. Τν δεχηεξν επίπεδν άκπλαο πξνθχπηεη απφ ην γεγνλφο φηη φιεο νη 

εμεξρφκελεο θηλήζεηο πξέπεη λα ιάβνπλ άδεηα απφ ηνλ miner, εμεηάδνληαο ηελ επηθεθαιίδα 

πνιηηηθήο ηνπο. Απφ ηε ζηηγκή πνπ ηα αηηήκαηα ηα νπνία απαξηίδνπλ ηελ θίλεζε ηεο επίζεζεο 

DDoS δε ζα έρνπλ ιάβεη αδεηνδφηεζε, δε ζα ηνπο επηηξεπφηαλ ε έμνδνο απφ ην ζπίηη. Τα 

επφκελα δπν επίπεδα άκπλαο είλαη εηδηθά ζρεδηαζκέλα θαη δηαρεηξίδνληαη απφ ην ζηφρν ηεο 

επίζεζεο DDoS, ν νπνίνο κπνξεί λα είλαη νπνηνζδήπνηε ρξήζηεο ζην δίθηπν επηθάιπςεο.  
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   Όζνλ αθνξά ηελ πξνζηαζία απφ ηελ επίζεζε linking, ηα δεδνκέλα θάζε ζπζθεπήο κνηξάδνληαη 

θαη απνζεθεχνληαη απφ έλα κνλαδηθφ θιεηδί. Ο miner δεκηνπξγεί κνλαδηθφ θαζνιηθφ δεδνκέλσλ 

ζην ππνινγηζηηθφ λέθνο γηα θάζε ζπζθεπή ρξεζηκνπνηψληαο δηαθνξεηηθφ ηδησηηθφ θιεηδί. 

Δπνκέλσο, ν miner ζα πξέπεη λα ρξεζηκνπνηεί κνλαδηθφ θιεηδί γηα θάζε δηαθνξεηηθή 

ζπλαιιαγή. 

   Ζ αζθάιεηα ηνπ ΗνΤ έρεη θεξδίζεη αξθεηή πξνζνρή ηνλ ηειεπηαίν θαηξφ, ηφζν αθαδεκατθά φζν 

θαη βηνκεραληθά. Οη ήδε ππάξρνπζεο ιχζεηο δελ είλαη αθξηβψο ηδαληθέο γηα ην ΗνΤ, θπξίσο 

εμαηηίαο ηεο πςειήο θαηαλάισζεο ελέξγεηαο. Οη ζπγγξαθείο πξφηεηλαλ κηα κέζνδν, ε νπνία 

αληηκεησπίδεη απηά ηα πξνβιήκαηα εθκεηαιιεπφκελε ην blockchain, ην νπνίν απνηειεί έλα 

ακεηάβιεην θαζνιηθφ απφ κπινθ. Ζ ηδέα πεξηιάκβαλε ηε ρξήζε ελφο έμππλνπ ζπηηηνχ ζαλ 

αληηπξνζσπεπηηθή πεξίπησζε. Δπέιεμαλ λα επηζεκάλνπλ ηα δηάθνξα ζεκαληηθά ζπζηαηηθά ηνπ 

έμππλνπ ζπηηηνχ θαη αλαθέξζεθαλ ζηηο δηάθνξεο ζπλαιιαγέο θαη δηαδηθαζίεο πνπ ζρεηίδνληαη κε 

απηφ. Έπεηηα απφ αλαιχζεηο θαηέιεμαλ ζην φηη ην πξνηεηλφκελν ζρέδην αμίδεη λα αλαπηπρζεί 

πεξαηηέξσ, εμαηηίαο ησλ πιενλεθηεκάησλ πνπ πξνζθέξεη ζηνπο ρξήζηεο, παξφιν ηηο κηθξέο 

ζπκθνξήζεηο πνπ κπνξεί λα δεκηνπξγεζνχλ αλά δηαζηήκαηα. Τέινο, αλαθέξνπλ φηη απηή ε 

έξεπλα ήηαλ ε πξψηε πνπ ζηνρεχεη ζηε δηακφξθσζε ηνπ blockchain γηα λα πξνζθέξεη βνήζεηα 

ζηνλ ηνκέα ησλ έμππλσλ ζπηηηψλ [29].  

   Ηδηαίηεξν ελδηαθέξνλ παξνπζηάδεη ην ζρέδην πνπ πξνηείλνπλ νη ζπγγξαθείο ηνπ άξζξνπ 

Blockchain-Driven IoT for Food Traceability With an Integrated Consensus Mechanism. 

Παξνπζηάδνπλ έλα BIFTS (Blockchain-IoT-based Food Traceability System) γηα ην ζρεδηαζκφ 

ελφο εππξνζάξκνζηνπ ζπζηήκαηνο blockchain-IoT γηα παξαθνινχζεζε θαη δηαρείξηζε 

δεδνκέλσλ γηα ηθαλφηεηα ηρλειάηεζεο ηξνθίκσλ θαη γηα ηελ επεμεξγαζία ηεο δηάξθεηαο δσήο 

ησλ ηξνθίκσλ ζηα ξάθηα θαζψο θαη ηεο πηψζεο ηεο πνηφηεηαο θάησ απφ νξηζκέλεο ζπλζήθεο. 

Αξρηθά, εθαξκφδνληαη ηερλνινγίεο ΗνΤ γηα ηελ αλάπηπμε κηαο εθαξκνγήο παξαθνινχζεζεο ηνπ 

πεξηβάιινληνο κε πνιιαπιά TRUs (traceable resource units) γηα δηαζπνξά πξνο ηα πάλσ, θάησ 

θαη θαηά παξηίδεο ζηελ αιπζίδα εθνδηαζκνχ. Σηε ζπλέρεηα, ηα δεδνκέλα πνπ ζπιιέγνληαη 

απνζεθεχνληαη ζε κηα βάζε δεδνκέλσλ ππνινγηζηηθνχ λέθνπο, ελψ ε δηαρείξηζε ησλ θιεηδηψλ 

ζχλδεζεο θαη ησλ θχθισλ δσήο ησλ ηξνθίκσλ ρξεζηκνπνηεί ηερλνινγία blockchain. Τειηθά, κε 

αμηφπηζηα θαη αζθαιή δεδνκέλα, κπνξεί λα επεμεξγαζηεί ε δηάξθεηα δσήο ησλ ηξνθίκσλ ζηα 

ξάθηα θαη λα πξαγκαηνπνηείηαη ζπζηεκαηηθή αμηνιφγεζε ηεο πνηνηηθήο θζνξάο ησλ ηξνθίκσλ.  

   Σε γεληθέο γξακκέο, ε αλάπηπμε ηερλνινγηψλ ΗνΤ απνηειείηαη απφ ηξία βαζηθά ζηνηρεία: ην 

επίπεδν ησλ ζπζθεπψλ, ην επίπεδν ζχλδεζεο θαη ην επίπεδν εθαξκνγήο, απφ ηε ζπιινγή 

δεδνκέλσλ γηα ηε δηαρείξηζε εθαξκνγψλ ζε θαζνξηζκέλεο πιαηθφξκεο αλάπηπμεο ΗνΤ. Απηφ 

ζηνρεχεη ζηελ αλαγλψξηζε ηνπ θαγεηνχ θαη ζηελ παξαθνινχζεζε ηνπ πεξηβάιινληνο, 

παξάιιεια κε ηαμίδηα απνζηνιψλ θαη δξαζηεξηφηεηεο ηεο αιπζίδαο εθνδηαζκνχ. Τα δεδνκέλα 

πνπ έρνπλ ζπιιερζεί ρξεζηκνπνηνχληαη γηα ηελ αμηνιφγεζε ηεο δηάξθεηαο δσήο ησλ θαγεηψλ 

θαη ηελ πηψζε ηεο πνηφηεηαο. 
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   Σην επίπεδν ησλ ζπζθεπψλ, αηζζεηήξεο πεξηβάιινληνο θαη θφκβνη κεηαθνξάο εγθαζίζηαληαη 

γηα ηε ζπιινγή δεδνκέλσλ ησλ πεξηβαιινληηθψλ ζπλζεθψλ, ελψ γίλεηαη επίζεο θαηαγξαθή ηεο 

ρξνληθήο ζήκαλζεο ηεο ζπιινγήο. Σην επίπεδν ηεο ζχλδεζεο, ε κεηάδνζε ησλ δεδνκέλσλ 

κεηαμχ ησλ αηζζεηήξσλ θαη ησλ θφκβσλ κεηαθνξάο πξαγκαηνπνηείηαη κε ηε ρξήζε ηερλνινγηψλ 

αζχξκαηεο επηθνηλσλίαο (φπσο Bluetooth θαη Wi-Fi), ελψ ε κεηάδνζε ησλ δεδνκέλσλ κεηαμχ 

ησλ θφκβσλ κεηαθνξάο θαη θαζνξηζκέλσλ πιαηθφξκσλ ΗνΤ επηηπγράλεηαη κε ηερλνινγίεο 

επηθνηλσλίαο machine-to-machine (M2M). 

   Σην επίπεδν ηεο εθαξκνγήο, πιαηθφξκεο αλάπηπμεο ηνπ ΗνΤ, φπσο ην IBM Cloud, 

εθαξκφδνληαη γηα λα αλαπηχμνπλ θαη λα δηαρεηξηζηνχλ ηηο εθαξκνγέο, θαζψο ηα εμσηεξηθά 

ζπζηήκαηα θαη νη βάζεηο δεδνκέλσλ κπνξνχλ λα ζπλδεζνχλ κε ηε ρξήζε APIs. Δπηπξφζζεηα, ηα 

δεδνκέλα πνπ έρνπλ ζπιιερζεί κπνξνχλ λα δνκεζνχλ θαη λα απνζεθεπηνχλ ζε κηα θεληξηθή 

βάζε δεδνκέλσλ ππνινγηζηηθνχ λέθνπο γηα επηπιένλ απάληεζε δηαθφξσλ εξσηεκάησλ. Έλαο 

θαζνξηζκέλνο αξηζκφο αηζζεηήξσλ θαη θφκβσλ κεηαθνξάο εθαξκφδνληαη ζην επίπεδν 

θνληέηλεξ. Απηφ δηεπθνιχλεη ηελ επίηεπμε ηζνξξνπίαο κεηαμχ ηνπ θφζηνπο αλάπηπμεο θαη ηελ 

απνηειεζκαηηθφηεηα ηεο πεξηβαιινληηθήο παξαθνινχζεζεο. Τα πξντφληα θαγεηνχ ζην επίπεδν 

θνληέηλεξ κεηαθέξνληαη ηππηθά κεηαμχ ησλ πξνκεζεπηψλ, ησλ θέληξσλ πνπ αλαιακβάλνπλ ηα 

θαγεηά κεηά ηε ζπγθνκηδή θαη ησλ θέληξσλ επεμεξγαζίαο θαγεηψλ, κε ηε ρξήζε ελεξγήο 

ζπζθεπαζίαο ςπρξήο αιπζίδαο κέζσ δηεζλψλ κεηαθνξψλ εκπνξεπκάησλ. 

   Γηα ην επίπεδν ηεο παξηίδαο, έλαο αηζζεηήξαο επηζπλάπηεηαη γηα παιεηνπνίεζε ησλ 

πξντφλησλ, γηα παξαθνινχζεζε θάζε παξηίδαο ηξνθίκσλ. Έπεηηα, ε παιέηα κε ηα πξντφληα 

ζπλήζσο κεηαθέξεηαη κε κεηαθνξέο ζην δξφκν κεηαμχ ησλ θέληξσλ επεμεξγαζίαο θαη δηαλνκήο. 

Απηφ πξνζθέξεη ηα νθέιε ηεο επειημίαο θαη ηεο νηθνλνκηθήο απνδνηηθφηεηαο γηα ρεηξηζκφ ησλ 

εηδψλ δηαηξνθήο ζε επίπεδα παξηίδαο. Τειηθά, ηα είδε δηαηξνθήο κπνξνχλ είηε λα πσιεζνχλ ζε 

θάπνην ζνχπεξ κάξθεη, είηε λα παξαδνζνχλ ζε εζηηαηφξηα θαη λα ηα ρεηξηζηνχλ κε ηε ρξήζε 

παζεηηθήο ζπζθεπαζίαο θξχαο αιπζίδαο. Ζ εμσηεξηθή ζπζθεπαζία ησλ εηδψλ δηαηξνθήο παξέρεη 

θσδηθνχο γξήγνξεο αληαπφθξηζεο (QR codes), νη νπνίνη πεξηέρνπλ πιεξνθνξίεο ηξνθίκσλ, 

φπσο φλνκα, ιίζηα ησλ ζπζηαηηθψλ θαη πεγή πξνέιεπζεο. Δπηπξφζζεηα, νη πιεξνθνξίεο 

ζρεηηθέο κε ηελ πνηφηεηα ηνπ θαγεηνχ θαη ε πεξηβαιινληηθή παξαθνινχζεζε ζρεηίδνληαη κε 

ηνπο θσδηθνχο QR ζηηο εθαξκνγέο πνπ βαζίδνληαη ζην ππνινγηζηηθφ λέθνο.  

   Καηά ηελ επίηεπμε ηζνξξνπίαο κεηαμχ αμηφπηζηεο δηαρείξηζεο δεδνκέλσλ θαη απφθηεζεο 

δεδνκέλσλ ζε πξαγκαηηθφ ρξφλν, ε ηππηθή αλάπηπμε blockchain δελ κπνξεί λα θαιχςεη ηηο 

απαηηήζεηο ησλ ζπζηεκάησλ ηρλειάηεζεο ησλ ηξνθίκσλ. Παξφιν πνπ ε ηερλνινγία blockchain 

έρεη ηα πιενλεθηήκαηα ηνπ απνθεληξσκέλνπ ειέγρνπ, ηεο δηαθάλεηαο ησλ δεδνκέλσλ, ηε 

δπλαηφηεηα ζπλερνχο ειέγρνπ, θαηαλεκεκέλσλ πιεξνθνξηψλ, απνθεληξσκέλεο ζπλαίλεζεο θαη 

πςειήο αζθάιεηαο, ε αλάπηπμε ηνπ blockchain ρσξίο ηηο θαηάιιειεο ξπζκίζεηο κπνξεί λα 

πξνθαιέζεη δηαθνξεηηθά αξλεηηθά απνηειέζκαηα ζηελ ηρλειάηεζε ησλ ηξνθίκσλ. Απφ ηε κηα 

πιεπξά, ε απεξηφξηζηε ρξήζε ηνπ blockchain γηα δξαζηεξηφηεηεο ηεο αιπζίδαο εθνδηαζκνχ 

ηξνθίκσλ είλαη αλαπνηειεζκαηηθφ γηα ηελ ηρλειάηεζε ησλ ηξνθίκσλ, θάηη ην νπνίν 
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θαηαλαιψλεη κεγάιν κέξνο ηεο κλήκεο ηνπ ζπζηήκαηνο. Γη‘ απηφ ζα πξέπεη λα αλαπηπρζεί ζηηο 

πεξηζζφηεξεο βηνκεραληθέο εθαξκνγέο έλα ζπγθεθξηκέλν ηειηθφ ζεκείν ηνπ blockchain. 

Δπνκέλσο, νη ζπγγξαθείο πξνηείλνπλ κηα πβξηδηθή πξνζέγγηζε ζηελ αλάπηπμε ηνπ blockchain 

θαη ηνπ ππνινγηζηηθνχ λέθνπο γηα πην ειαθξηά ραξαθηεξηζηηθά.  

   Μεηά ηελ εηζαγσγή ηνπ BIFTS, νη ηερλνινγίεο blockchain-IoT είλαη επεξγεηηθέο γηα ηελ 

ηρλειάηεζε ηνπ θαγεηνχ θαη γηα ηε δηακφξθσζε ησλ επηρεηξήζεσλ πνπ έρνπλ ζρέζε κε ηνλ 

ηνκέα ησλ ηξνθίκσλ. Γηα ηελ επίηεπμε ηεο ηρλειάηεζεο ησλ ηξνθίκσλ κέζσ blockchain-IoT, 

πξνηηκήζεθαλ ηα ραξαθηεξηζηηθά ηνπ ειαθξηνχ blockchain, ελψ ηα ζπιιεγκέλα δεδνκέλα 

εθαξκφδνληαη γηα λα ππνζηεξίμνπλ ηε δηαδηθαζία πξαγκαηνπνίεζεο απνθάζεσλ ζηε δηάξθεηα 

δσήο ησλ ηξνθίκσλ θαζψο θαη ζηηο αμηνινγήζεηο ηεο θζνξάο ηεο πνηφηεηαο. Με ηε ρξήζε ησλ 

πιενλεθηεκάησλ ηεο ηερλνινγίαο blockchain, ην πξνηεηλφκελν ζχζηεκα παξέρεη αλαβαζκίζεηο 

ζην κεραληζκφ ακνηβαίαο ζπλαίλεζεο, ζηελ αμηνπηζηία ηνπ ζπζηήκαηνο θαη ζηελ 

απνηειεζκαηηθφηεηα ζηνλ ηνκέα ηεο ηρλειάηεζεο, ηα νπνία είλαη απαξαίηεηα γηα ηε δεκηνπξγία 

κηαο ζεηηθήο αηκφζθαηξαο ζε αλαιψζηκεο επηρεηξήζεηο ειεθηξνληθνχ εκπνξίνπ ηξνθίκσλ. 

Δπνκέλσο, ηα πιενλεθηήκαηα ηεο εγθαηάζηαζεο ηνπο πξνηεηλφκελνπ πξνγξάκκαηνο είλαη ηα 

εμήο: α) αζθαιήο θαη έκπηζηε ηρλειάηεζε ησλ ηξνθίκσλ ζην θαηαλεκεκέλν δίθηπν ηεο αιπζίδαο 

εθνδηαζκνχ, β) ζρέδην ειαθξηνχ blockchain γηα ηε κείσζε ηνπ ππνινγηζηηθνχ θφξηνπ θαη ησλ 

δπλαηνηήησλ ηνπ εμνπιηζκνχ, γ) επθπή αμηνιφγεζε ηεο πνηφηεηαο ησλ ηξνθίκσλ φζνλ αθνξά ηε 

δηάξθεηα δσήο θαη ηε θζνξά ηεο πνηφηεηαο κε ην πέξαζκα ηνπ ρξφλνπ [30]. 
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Πίνακαρ ζύγκπιζηρ εθαπμογών πος μελεηήθηκαν 

 
 

Άρκρα 

    

[22] Χρθςιμοποιεί το 
Ethereum 

Χριςθ ζξυπνων 
ςυμβολαίων 

Παρζχει αςφάλεια και 
αποτελεςματικότθτα 

Παρζχει κίνθτρα-
ανταμοιβζσ 

[23] Χρθςιμοποιεί το 
Ethereum 

Τρία είδθ ζξυπνων 
ςυμβολαίων 

Εγγυάται Αςφάλεια-
Ιδιωτικότθτα 

Παρζχει κίνθτρα-
ανταμοιβζσ 

[24] Χρθςιμοποιεί p2p 
δίκτυο 

Προςφζρει αςφαλείσ 
ςυναλλαγζσ 

Παροχι προςταςίασ τφπου k-
anonymity 

Προτείνει αςφαλι 
μθχανιςμό κινιτρων 

[25] Δίκτυο χωριςμζνο ςε 
τρία μζρθ 

Διακζτει ςφςτθμα 
ανταλλαγισ εικονικών 
κερμάτων για μετρθτά 

Διακζτει μθχανιςμό 
πρόκλθςθσ αταξίασ 

Παρζχει εικονικά 
κζρματα ςαν 
ανταμοιβζσ 

[26] Δίκτυο ειδικό για τθ 
ςυγκεκριμζνθ 

περίπτωςθ 

Διακζτει τρία είδθ 
εργατών, κακζνα για 
διαφορετικι εργαςία 

Προτείνει μθχανιςμό 
αξιολόγθςθσ εμπιςτοςφνθσ 

Παρζχει ανταμοιβζσ 
και τζλοσ υπθρεςιών 

ςτουσ Miners 

[27] Χριςθ δικτφου 
βαςιςμζνο ςτο 

Ethereum 

Διακζτει μεκοδολογία 
ανάκεςθσ και 
αποδείξεωσ 

Εγγυάται ιςχυρι ανωνυμία 
και προςταςία χρθςτών 

Παρζχει δίκαιθ 
ςυναλλαγι μεταξφ 

δεδομζνων και 
ανταμοιβών 

[28] Πλατφόρμα χτιςμζνθ 
πάνω ςτο Ethereum 

Χρθςιμοποιεί πζντε 
είδθ ζξυπνων 
ςυμβολαίων 

Διακζτει ιςχυρι 
μεκοδολογία αξιολόγθςθσ 

υποβολισ 

Οι ςυναλλαγζσ 
κοςτίηουν ςτουσ 
χριςτεσ Ethers 

[29] Τοπικό δίκτυο 
Blockchain μαηί με 

Bitcoin 

Διακζτει πζντε 
διαφορετικζσ 
ςυναλλαγζσ 

Εγγυάται εμπιςτευτικότθτα, 
ακεραιότθτα και 
διακεςιμότθτα 

Οι ανταμοιβζσ 
βαςίηονται ςτο Bitcoin 

[30] BIFTS μαηί με μια 
ελαφριά ζκδοςθ του 

Blockchain 

Διακζτει βάςθ 
δεδομζνων 

υπολογιςτικοφ νζφουσ 

Εγγυάται αναβακμίςεισ 
μθχανιςμοφ ςυναίνεςθσ, 
αξιοπιςτία ςυςτιματοσ, 

αποτελεςματικότθτα 

Διακζτει ιςορροπία 
μεταξφ κόςτουσ 
ανάπτυξθσ και 

αποτελεςματικότθτασ 

 

 

 

 

3.11 Λόγοι ζςσνήρ αποηςσίαρ ηος Blockchain ζηο MCS   
 

   Όπσο έρνπκε δεη κέρξη ζηηγκήο, ε ηερλνινγία Blockchain, παξφιν ηα πνιιά νθέιε ηεο θαη ηηο 

δηαθνξεηηθέο πεξηπηψζεηο πνπ κπνξεί λα ρξεζηκνπνηεζεί, δελ έρεη αλαπηπρζεί ζε κεγάιν βαζκφ 

κέζα ζηα ζπζηήκαηα Mobile CrowdSensing. Σηελ πξνεγνχκελε ελφηεηα αλαθεξζήθακε ζε 

δηάθνξεο εθαξκνγέο θαη δηάθνξα ζπζηήκαηα πνπ ελψλνπλ ηελ ηερλνινγία Blockchain κε ην 

Crowdsensing, αιιά παξαηεξήζακε πσο ιίγνη έρνπλ ηνικήζεη ηε ζπγθεθξηκέλε πξνζέγγηζε. Οη 
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ιφγνη πνπ δε γίλεηαη ζπρλφηεξα ή κε κεγαιχηεξε επηηπρία ε πξνζπάζεηα ζπλδπαζκνχ ησλ δπν 

απηψλ ηερλνινγηψλ είλαη φηη θαη νη δχν έρνπλ θάπνηα κεηνλεθηήκαηα ζηε δνκή ηνπο, ηα νπνία 

φηαλ ζπλδπάδνληαη πξνθαινχλ ζπλήζσο πεξηζζφηεξα πξνβιήκαηα απφ φηη νθέιε θαη γηα απηφ 

ην ιφγν απνθεχγεηαη απφ ηνπο πεξηζζφηεξνπο ε ζχδεπμή ηνπο.  

   Ζ ηερλνινγία Blockchain παξφιν ηηο δπλαηφηεηεο θαη ηα πιενλεθηήκαηα πνπ παξέρεη, έρεη θαη 

αξθεηά κεηνλεθηήκαηα, κε ην θπξηφηεξν λα είλαη ην πξφβιεκα επεθηαζηκφηεηαο. Ζ ζπλαίλεζε 

θαη ε επηθχξσζε ησλ κπινθ απαηηνχλ ηελ παξνπζία νιφθιεξνπ ηνπ blockchain, δειαδή φιεο ηηο 

ζπλαιιαγέο πνπ έρνπλ ζπκβεί, απαηηψληαο έηζη κεγάιν ρψξν απνζήθεπζεο. Απφ ηε ζηηγκή πνπ 

θάπνην ζχζηεκα crowdsensing δελ κπνξεί λα δηαζέζεη απηφ ην κέγεζνο ρψξνπ απνζήθεπζεο 

θαζηζηά αξθεηά δχζθνιε ηε ρξήζε ηνπ blockchain κέζα ζε απηφ. Αθφκα έλα ζέκα ηνπ 

blockchain είλαη απηφ πνπ νλνκάδνπκε πξφβιεκα επίζεζεο 51%. Τν ζπγθεθξηκέλν πξνθχπηεη αλ 

πεξηζζφηεξν απφ ην 51% ησλ θφκβσλ ζπλεξγάδνληαη γηα λα δεκηνπξγήζνπλ ςεχηηθα κπινθ ή 

αληίζηξνθα επηβεβαησκέλεο ζπλαιιαγέο. Απφ ηε ζηηγκή πνπ κεγαιχηεξε ππνινγηζηηθή δχλακε 

νδεγεί ζε ηαρχηεξε δεκηνπξγία κπινθ, νη γλήζηνη θφκβνη δε ζα είλαη ζε ζέζε λα αληαγσλίδνληαη 

γηα κηα θπζηνινγηθή έθδνζε ηνπ blockchain, θαζψο νη θφκβνη ζα πίζηεπαλ κφλν ηε κεγαιχηεξε 

εθδνρή ηεο αιπζίδαο. Έλα επηπξφζζεην πξφβιεκα ηνπ blockchain είλαη ε απαηηνχκελε ελέξγεηα. 

Δθηηκάηαη φηη ε εμφξπμε ελφο κφλν Bitcoin ρξεηάδεηαη ελέξγεηα ίζε κε απηή πνπ θαηαλαιψλεη 

έλα λνηθνθπξηφ ζηηο Ζ.Π.Α. ζε δπν ρξφληα. Δθηηκάηαη επίζεο φηη ε θαηαλάισζε ελέξγεηαο γηα 

θάζε ζπλαιιαγή bitcoin είλαη ίζε κε 80.000 θνξέο ηελ θαηαλάισζε ελέξγεηαο ζηελ επεμεξγαζία 

κηαο πηζησηηθήο θάξηαο [31]. Τα εκπφδηα φκσο δε ζηακαηνχλ εδψ. Έλα απφ ηα ζεκαληηθφηεξα 

εκπφδηα πνπ αληηκεησπίδνπλ ηα ζπζηήκαηα Blockchain είλαη ε αζθάιεηα. Δμάιινπ, ην φιν 

ζθεπηηθφ ηεο ρξήζεο ελφο blockchain είλαη λα επηηξέπνπκε ζε αλζξψπνπο πνπ πξηλ δε γλψξηδαλ 

ή δελ εκπηζηεχνληαλ ν έλαο ηνλ άιινλ, λα κνηξάδνληαη δεδνκέλα κε αζθαιή θαη πξνζηαηεπκέλν 

ηξφπν. Αιιά, ε αζθάιεηα αθφκα θαη ηνπ θαιχηεξα δνκεκέλνπ blockchain δελ απνθιείεηαη λα 

απνηχρεη ζε κεξηθέο πεξηπηψζεηο (φπσο ζηηο επηζέζεηο 51%  πνπ αλαθέξζεθαλ), δεηψληαο ηελ 

εθαξκνγή θαηάιιεισλ πξνιεπηηθψλ κεραληζκψλ γηα λα κεηξηάζνπλ ή αθφκα θαιχηεξα λα 

απνηξέςνπλ πιήξσο ηηο παξαβηάζεηο αζθαιείαο. Τεξάζηην ξφιν παίδεη θαη ν ζπκβηβαζκφο, ηεο 

ππφζρεζεο ηνπ blockchain γηα δηαθάλεηα, κε ηνπο πιένλ απζηεξφηεξνπο θαλφλεο πξνζηαζίαο ηεο 

ηδησηηθφηεηαο απφ ηελ Δπξσπατθή Έλσζε βάζεη ηνπ GDPR (General Data Protection 

Regulation), νη νπνίνη απαηηνχλ ηε δπλαηφηεηα δηαγξαθήο ησλ πξνζσπηθψλ δεδνκέλσλ θαηφπηλ 

αηηήζεσο [32].  

   Πξνβιήκαηα θαη πξνθιήζεηο φκσο ππάξρνπλ θαη ζηε ιεηηνπξγία ηνπ CrowdSensing. Δίλαη 

εμίζνπ ζεκαληηθά κε ηα εκπφδηα πνπ αληηκεησπίδνπκε ζηε ρξήζε ηεο ηερλνινγίαο blockchain, 

κάιηζηα θάπνηα ζπλδένληαη θαη κεηαμχ ηνπο, θαη γηα απηφ ην ιφγν θάλεη αξθεηά δχζθνιε, αιιά 

φρη αθαηφξζσηε, ηελ εθκεηάιιεπζε ηνπ blockchain κέζα ζε ζπζηήκαηα CrowdSensing.  Έλα 

πξφβιεκα θνκβηθήο ζεκαζίαο πνπ παξνπζηάδεηαη ζην CrowdSensing είλαη ε απηνκαηνπνηεκέλε 

δηακφξθσζε ησλ αηζζεηήξσλ. Σηελ παξαδνζηαθή δηάρπηε πιεξνθνξηθή, κφλν έλαο 

πεξηνξηζκέλνο αξηζκφο ζπζθεπψλ αλίρλεπζεο (π.ρ. αηζζεηήξεο, θηλεηά ηειέθσλα) ζπλδένληαη 

ζηηο εθαξκνγέο. Ωζηφζν, ζην ΗνΤ, αλακέλεηαη λα ζπλδένληαη καδί ζην δηαδίθηπν κεγάινο 
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αξηζκφο ζπζθεπψλ αλίρλεπζεο. Δπνκέλσο, ε ζχλδεζε θαη ε δηακφξθσζε ησλ ζπζθεπψλ 

αλίρλεπζεο ζηηο εθαξκνγέο απνηειεί κηα πνιχ ζεκαληηθή πξφθιεζε. 

   Όπσο γλσξίδνπκε, δελ είλαη εθηθηφ λα ζπλδέζνπκε φιεο ηηο ζπζθεπέο αλίρλεπζεο ρεηξνθίλεηα 

ζε κηα εθαξκνγή ή ζε έλα ελδηάκεζν ινγηζκηθφ. Θα ήηαλ ηδαληθφ λα ππάξρεη κηα 

απηνκαηνπνηεκέλε ή ηνπιάρηζηνλ εκί-απηνκαηνπνηεκέλε δηαδηθαζία γηα λα ζπλδέεη ηηο 

ζπζθεπέο αλίρλεπζεο ζηηο εθαξκνγέο. Γηα ηελ επίηεπμε ηεο ζχλδεζεο ησλ ζπζθεπψλ κε ηηο 

εθαξκνγέο, ζα πξέπεη νη εθαξκνγέο λα έρνπλ ηελ ηθαλφηεηα λα αλαγλσξίδνπλ ηηο ζπζθεπέο 

απηέο. Αξθεηέο πξφζθαηεο κειέηεο, φπσο νη Transducer Electronic Datasheet (TEDS), Open 

Geospatial Consortium (OGC) θαη Sensor Markup Languages (SensorML) παξνπζηάδνπλ ηηο 

κειινληηθέο ηάζεηο φζνλ αθνξά ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο ηεο ζχλδεζεο θαη ηεο 

δηακφξθσζεο ησλ αηζζεηήξσλ ζηηο εθαξκνγέο. 

   Τν δεχηεξν κεγαιχηεξν εκπφδην ζηα ζπζηήκαηα CrowdSensing είλαη νη πεξηνξηζκέλνη πφξνη 

πνπ ππάξρνπλ. Οη ζπζθεπέο αλίρλεπζεο έρνπλ ζπλήζσο πεξηνξηζκέλνπο πφξνπο θαη νη 

πεξηνξηζκνί απηνί νδεγνχλ ζπρλά ζε αδηέμνδν. Παξφιν πνπ παξέρνληαη πεξηζζφηεξνη πφξνη γηα 

ηα θηλεηά ηειέθσλα, ζε ζρέζε κε ηνπο θφκβνπο αλίρλεπζεο, ηα θηλεηά ηειέθσλα έξρνληαη 

αληηκέησπα κε ηνλ πεξηνξηζκφ ησλ πφξσλ. Γηαθνξεηηθνί ηχπνη δεδνκέλσλ αλίρλεπζεο κπνξεί λα 

είλαη αλεμάξηεηνη κεηαμχ ηνπο εμαηηίαο ησλ πνιχηξνπσλ δπλαηνηήησλ ησλ ζπζθεπψλ 

αλίρλεπζεο. Σε πξαθηηθά ζελάξηα, δηαθνξεηηθνί ηχπνη δεδνκέλσλ αλίρλεπζεο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα ηνλ ίδην ζθνπφ. Ωζηφζν, νη δηαθνξέο ζηελ πνηφηεηα θαη ζηελ θαηαλάισζε 

πφξσλ ησλ δεδνκέλσλ αλίρλεπζεο παξνπζηάδνπλ έλα εκπφδην ζηελ πξνζπάζεηα γηα βειηίσζε 

ηεο πνηφηεηαο ησλ δεδνκέλσλ κε ρακειή θαηαλάισζε πφξσλ. Σπλεπψο, παξακέλεη αθφκα ε 

πξφθιεζε γηα βειηίσζε πνηφηεηαο δεδνκέλσλ θαη ειαρηζηνπνίεζε ηεο θαηαλάισζεο ησλ πφξσλ. 

Τν πξφβιεκα φκσο πνπ παξνπζηάδεη ην κεγαιχηεξν ελδηαθέξνλ, φπσο θαη ζην Blockchain, είλαη 

ε ηδησηηθφηεηα, ε αζθάιεηα θαη ε αθεξαηφηεηα ησλ δεδνκέλσλ. Οη ζπζθεπέο αλίρλεπζεο 

ελδέρεηαη λα ζπιιέγνπλ επαίζζεηα πξνζσπηθά δεδνκέλα ησλ ρξεζηψλ, κε απνηέιεζκα λα 

δηαθηλδπλεχεηαη ε ηδησηηθφηεηα θαη ε αζθάιεηα ηνπ θαζελφο. Γηα παξάδεηγκα, νη αηζζεηήξεο 

GPS ζπλήζσο θαηαγξάθνπλ πξνζσπηθέο πιεξνθνξίεο ησλ ρξεζηψλ, φπσο ηηο αθξηβείο 

δηαδξνκέο πνπ αθνινπζνχλ θαη ηηο ηνπνζεζίεο πνπ βξίζθνληαη. Με ηελ θνηλή ρξήζε ησλ 

κεηξήζεσλ ησλ αηζζεηήξσλ GPS, ε ηδησηηθφηεηα ησλ ρξεζηψλ κπνξεί λα απνθαιπθζεί. Ωο εθ 

ηνχηνπ, είλαη άθξσο ζεκαληηθφ λα δηαζθαιηζηεί ε ηδησηηθφηεηα ηνπ θάζε ρξήζηε. Δπίζεο, ην 

GPS θαηαγξάθεη ηηο πιεξνθνξίεο πνπ πξνέξρνληαη απφ θαζεκεξηλέο κεηαθνξέο πνπ κνηξάδνληαη 

κέζα ζε κηα επξχηεξε θνηλφηεηα θαη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα κάζνπκε πιεξνθνξίεο 

ζρεηηθέο κε ηελ θπθινθνξηαθή ζπκθφξεζε κέζα ζε κηα πφιε. Δπνκέλσο, είλαη απαξαίηεην λα 

δνζεί ε δπλαηφηεηα ζηηο εθαξκνγέο CrowdSensing, ψζηε νη ρξήζηεο λα κπνξνχλ λα 

θαηαλνήζνπλ θαιχηεξα ην πεξηβάιινλ ηνπο θαη ηειηθά λα θαηαθέξνπλ λα επσθειεζνχλ πιήξσο 

απφ ηε ζπλνιηθή αληαιιαγή πιεξνθνξηψλ. Πξνθεηκέλνπ λα δηαηεξεζεί ε ηεξάζηηα πνζφηεηα 

πξνζσπηθψλ πιεξνθνξηψλ ησλ ρξεζηψλ, απαηηνχληαη πέξα απφ κεζνδνινγηθέο πξνζπάζεηεο θαη 

ζπζηεκαηηθέο κειέηεο. 
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 Ζ αξρηηεθηνληθή AnonySense, ε νπνία πξνηείλεηαη ζην [33], κπνξεί λα ππνζηεξίμεη ηελ 

αλάπηπμε εθαξκνγψλ πνπ δίλνπλ έκθαζε ζηελ πξνζηαζία ηεο ηδησηηθφηεηαο θαη βαζίδνληαη ζην 

CrowdSensing. Δπίζεο, είλαη ζεκαληηθφ λα δηαζθαιηζηεί φηη ηα δεδνκέλα ελφο αηφκνπ δελ 

απνθαιχπηνληαη ζε αλαμηφπηζηα ηξίηα κέιε. Γηα παξάδεηγκα, θαθφβνπινη ρξήζηεο ζπλήζσο 

ζπλεηζθέξνπλ ιαλζαζκέλα δεδνκέλα αλίρλεπζεο. Δλ ησ κεηαμχ, γηα δηθφ ηνπο φθεινο, 

θαθφβνπινη ρξήζηεο ελδέρεηαη λα κνιχλνπλ ζθφπηκα ηα δεδνκέλα αλίρλεπζεο. Ζ έιιεηςε 

κεραληζκψλ ειέγρνπ γηα ηελ εμαζθάιηζε ηεο εγθπξφηεηαο ηεο πεγήο θαη ηεο αθξίβεηαο ησλ 

δεδνκέλσλ κπνξεί λα νδεγήζεη ζε δεηήκαηα αμηνπηζηίαο ηεο πιεξνθφξεζεο. Ωο εθ ηνχηνπ, 

κνηάδεη απαξαίηεην λα αλαπηπρζνχλ ηερλνινγίεο δηαηήξεζεο ηεο εκπηζηνζχλεο θαη ηερλνινγίεο 

αλίρλεπζεο νηηδήπνηε κε θπζηνινγηθνχ πξνθεηκέλνπ λα δηαζθαιηζηεί ε πνηφηεηα ησλ 

δεδνκέλσλ πνπ ιακβάλνληαη. Τν πξφβιεκα ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ πξέπεη επίζεο λα 

αληηκεησπηζηεί ζσζηά. Παξφιν πνπ θαηά θαηξνχο έρνπλ πξνηαζεί θάπνηεο κέζνδνη, βαζίδνληαη 

θπξίσο ζηελ ζπλππάξρνπζα ππνδνκή πνπ κπνξεί λα κελ είλαη εγθαηεζηεκέλε ζαλ κάξηπξαο θαη 

έρεη πεξηνξηζκέλε δπλαηφηεηα θιηκάθσζεο, θάηη ην νπνίν θαζηζηά απηφ ην είδνο κεζφδσλ 

απαγνξεπηηθφ θαη θαηά πεξηφδνπο κε δηαζέζηκν. Ο ιφγνο πίζσ απφ απηφ είλαη φηη ε πξνζέγγηζε 

βαζίδεηαη ζηηο εηζξνέο πνπ πξνέξρνληαη απφ ηελ εγθαηάζηαζε αθξηβψλ ππνδνκψλ. Μηα άιιε 

πξνζέγγηζε γηα ην ρεηξηζκφ ηνπ πξνβιήκαηνο ηεο αθεξαηφηεηαο ησλ δεδνκέλσλ είλαη ε 

ππνγξαθή ζηα δεδνκέλα αλίρλεπζεο απφ αμηφπηζηεο πιαηθφξκεο. Ζ πξνζέγγηζε απηή είλαη 

πηζαλψο πξνβιεκαηηθή ιφγσ ηνπ φηη ε δηαδηθαζία επαιήζεπζεο πξέπεη λα δηεμάγεηαη αθφκα θαη 

κέζα ζην ινγηζκηθφ [33]. 
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Κεθάλαιο Σέηαπηο 

 

 

4.1 Hyperledger Fabric 

 

   Σηελ παξνχζα δηπισκαηηθή εξγαζία επηιέγνπκε λα δνπιέςνπκε πάλσ ζην Hyperledger 

Fabric. Όπσο είδακε ζηελ πξνεγνχκελε ελφηεηα, έρεη αξθεηά πιενλεθηήκαηα, θάηη ην νπνίν ην 

θαζηζηά ειθπζηηθφ ζηηο επηρεηξήζεηο πνπ ζέινπλ λα εξγαζηνχλ ζε κηα πιαηθφξκα Blockchain. 

Πην ζπγθεθξηκέλα, νη επηρεηξήζεηο δελ κπνξνχλ λα ρξεζηκνπνηήζνπλ δεκφζηα Blockchains 

ιφγσ ησλ αθφινπζσλ ιφγσλ: 

● Θέμαηα ιδιυηικόηηηαρ: Σηα δεκφζηα Blockchains, ζαλ ην Bitcoin, κπνξεί λα εηζέιζεη 

ν νπνηνζδήπνηε, ζπκπεξηιακβαλνκέλσλ αλψλπκσλ ρξεζηψλ θαζψο θαη ρξεζηψλ πνπ 

ρξεζηκνπνηνχλ ςεχηηθα νλφκαηα. Πνιιέο επηρεηξήζεηο, φπσο δηάθνξα ηλζηηηνχηα 

νηθνλνκηθψλ ππεξεζηψλ θαη πάξνρνη πγεηνλνκηθήο πεξίζαιςεο, εξγάδνληαη θάησ απφ 

απζηεξέο ζπλζήθεο ηδησηηθφηεηαο. Γελ κπνξνχλ λα επηηξέπνπλ ζηνλ θαζέλα λα έρεη 

πξφζβαζε ζε επαίζζεηα δεδνκέλα. 

● Γςναηόηηηα επέκηαζηρ: Τα πεξηζζφηεξα δεκφζηα Blockchains έρνπλ κηθξή 

δπλαηφηεηα επέθηαζεο, επεηδή απαηηνχληαη φινη νη θφκβνη ζην δίθηπν γηα λα 

επεμεξγαζηνχλ ηηο ζπλαιιαγέο. Απηφ έρεη σο απνηέιεζκα ρακειή απφδνζε 

ζπλαιιαγψλ. 

● Αμεηάβληηα έξςπνα ζςμβόλαια: Τα έμππλα ζπκβφιαηα δελ κπνξνχλ λα αιιάμνπλ 

απφ ηε ζηηγκή πνπ ζα αλαπηπρζνχλ θαη ηα απνηειέζκαηα ηεο εθηέιεζήο ηνπο είλαη κε 

αλαζηξέςηκα. Οη επηρεηξήζεηο ρξεηάδνληαη ηξφπνπο γηα λα δηαζθαιίζνπλ φηη είλαη bug-

free πξηλ ηα αλαπηχμνπλ. 

● Αποθηκεςηικά θέμαηα: Απφ ηε ζηηγκή πνπ θάζε πιήξεο θφκβνο απνζεθεχεη φια ηα 

δεδνκέλα ζην δεκφζην Blockchain, νη απαηηήζεηο γηα ρψξν απνζήθεπζεο είλαη πνιχ 

πςειέο θαη απμάλνληαη ζπλερψο φζν θπιάεη ν ρξφλνο. Απηφο ν απνζεθεπηηθφο 

πεξηνξηζκφο δελ είλαη πξαθηηθφο γηα ηηο επηρεηξήζεηο. 

● Μη βιώζιμο αλγόπιθμο ζςναίνεζηρ: Τν Bitcoin θαη ην Ethereum ρξεζηκνπνηνχλ ηνλ 

αιγφξηζκν ‗proof of work‘, ν νπνίνο απαηηεί κεγάιε ππνινγηζηηθή δχλακε. Καζψο 

πεξλάεη ε ψξα, ε δχλακε επεμεξγαζίαο θαη νη απαηηήζεηο ελέξγεηαο απμάλνληαη, 

θαζηζηψληαο ηνλ αιγφξηζκν κε πξαθηηθφ γηα ηηο επηρεηξήζεηο. 

● Έλλειτη διακςβέπνηζηρ: Καλέλαο δελ ειέγρεη ηα δεκφζηα Blockchains, θέξλνληαο 

έηζη ηελ επζχλε εθηέιεζεο βειηησηηθψλ εξγαζηψλ ζε κεκνλσκέλνπο πξνγξακκαηηζηέο 

ή θνηλφηεηεο πξνγξακκαηηζηψλ. Οη επηρεηξήζεηο ρξεηάδνληαη επαξθή δηαθπβέξλεζε γηα 

λα θαηαθέξλνπλ λα ηξέρνπλ ην blockchain απνηειεζκαηηθά ζε βάζνο ρξφλνπ. 
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   Οη πεξηζζφηεξεο επηρεηξήζεηο έρνπλ ζπγθεθξηκέλεο απαηηήζεηο απφ έλα δίθηπν Blockchain. 

Φξεηάδνληαη έλα δίθηπν, πνπ ζα κπνξνχλ λα ειέγρνπλ πνηνο εηζέξρεηαη ζε απηφ θαη λα κπνξνχλ 

λα επαιεζεχνπλ ηελ ηαπηφηεηα ηνπ λένπ ρξήζηε κε έλα ζχζηεκα ηαπηνπνίεζεο. Δπίζεο, έρνπλ 

αλάγθε ηαρχηαηεο εθηειέζεηο ζπλαιιαγψλ γηα λα εμνηθνλνκνχλ φζν πεξηζζφηεξν ρξφλν είλαη 

δπλαηφ. Παξάιιεια, πξέπεη λα έρνπλ ηε δπλαηφηεηα λα ζέηνπλ θαλφλεο ειέγρνπ πξφζβαζεο γηα 

ηηο επαίζζεηεο πιεξνθνξίεο πνπ δηαζέηνπλ. Άιια ραξαθηεξηζηηθά πνπ ρξεηάδνληαη απφ ην 

δίθηπν ηνπο είλαη ε απηφκαηε ιχζε πξνβιεκάησλ, ε πςειή αλζεθηηθφηεηα, ε δπλαηφηεηα 

ζπληήξεζήο ηνπ λα είλαη ηθαλνπνηεηηθή θαη έλαλ αμηφπηζην κεραληζκφ ζπλαίλεζεο πνπ ζα 

κπνξεί λα μερσξίζεη ηα θαζήθνληα ηνπ θάζε ρξήζηε. Τν Hyperledger Fabric είλαη κηα 

πιαηθφξκα, ε νπνία ηεξεί απηέο ηηο πξνυπνζέζεηο θαη ηελ νπνία νη επηρεηξήζεηο κπνξνχλ λα 

ρξεζηκνπνηήζνπλ γηα λα ρηίζνπλ ηα εηαηξηθά ηνπο Blockchains θαιχπηνληαο φιεο ηνπο ηηο 

αλάγθεο [57]. 

 

4.2 Η απσιηεκηονική δομή ηος Hyperledger fabric  

 

Γηα λα γίλεη πεξηζζφηεξν θαηαλνεηή ε έλλνηα ηνπ Hyperledger fabric πξέπεη πξψηα λα 

κειεηήζνπκε ηελ αξρηηεθηνληθή δνκή ηνπ, ηελ νπνία κπνξνχκε λα δνχκε αλαιπηηθά ζηελ εηθφλα 

πνπ αθνινπζεί [58]: 

 

Δικόνα 16 : Η απσιηεκηονική ηος Hyperledger fabric 

Πηγή:  (https://dev.to/skcript/hyperledger-fabric-architecture-explained-in-detail-32bb) [58] 

https://dev.to/skcript/hyperledger-fabric-architecture-explained-in-detail-32bb
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Όπσο παξαηεξνχκε θαη ζηελ παξαπάλσ εηθφλα έλα ζχζηεκα πνπ ρξεζηκνπνηεί ην Hyperledger 

fabric απνηειείηαη απφ: 

 Domain: Απηφο είλαη ν αλψηαηνο ρψξνο νλνκάησλ γηα ην αληίζηνηρν έξγν πνπ ζέινπκε 

λα πινπνηήζνπκε. Αο ππνζέζνπκε φηη δεκηνπξγνχκε  έλα δίθηπν γηα κηα αιπζίδα 

εθνδηαζκνχ, ζπλήζσο ην φλνκα ηνπ έξγνπ ή ην φλνκα ηνκέα ρξεζηκνπνηείηαη σο ηνκέαο 

ηνπ Hyperledger Fabric. 

 

 Orderers: Κάησ απφ έλαλ ηνκέα (domain), ππάξρνπλ παξαγγειίεο (κπνξεί λα είλαη 

πνιιαπιέο) πνπ είλαη ππεχζπλεο γηα λα δηαζθαιίζνπλ φηη φινη νη peers ηνπ δηθηχνπ έρνπλ 

πξαγκαηνπνηήζεη κηα ζπλαιιαγή. Όηαλ κηα ζπλαιιαγή πξνηείλεηαη θαη πξαγκαηνπνηείηαη 

απφ έλαλ νκφηηκν, ν ρξήζηεο πνπ δηαηππψλεη ηελ παξαγγειία ελεκεξψλεηαη γηα ηε λέα 

ζπλαιιαγή θαη πξνσζεί θαη δεζκεχεη απηφ ην κπινθ ζε φινπο ηνπο γεηηνληθνχο 

νκφηηκνπο. Όζν πεξηζζφηεξεο είλαη νη παξαγγειίεο ηφζν κηθξφηεξα είλαη ηα πνζνζηά 

απνηπρίαο. 

 

 Οξγαληζκνί (organizations): Οη νξγαληζκνί είλαη ηα εκπνξεπκαηνθηβψηηα γηα ηνπο peers 

θαη ηηο αληίζηνηρεο αξρέο έθδνζεο πηζηνπνηεηηθψλ (CA). Κάζε νξγαληζκφο έρεη ηε δηθή 

ηνπ ΑΠ (CA) θαη κηα ιίζηα κε ζπλνκειίθνπο. Σπλήζσο, νη νξγαληζκνί ρξεζηκνπνηνχληαη 

γηα θπζηθφ δηαρσξηζκφ ηνπ δηθηχνπ blockchain φπνπ θάζε νξγαληζκφο πνπ ρξεζηκνπνηεί 

ην πξντφλ κπνξεί λα δεκηνπξγήζεη ηα θπζηθά κεραλήκαηά ηνπ θαη λα ζπκκεηάζρεη ζην 

δίθηπφ. 

 

 Πηζηνπνηεηηθέο Αξρέο (CA): Ζ αξρή έθδνζεο πηζηνπνηεηηθψλ είλαη ππεχζπλε γηα ηε 

δεκηνπξγία πηζηνπνηεηηθψλ γηα θάζε ρξήζηε μερσξηζηά. Φξεζηκνπνηείηαη γηα ηελ 

επαιήζεπζε ηεο ηδηνθηεζίαο ζην δίθηπν. Κάζε αξρή έθδνζεο πηζηνπνηεηηθψλ ζπλδέεηαη 

κε έλαλ νξγαληζκφ. 

 

 Peers: Οη peers είλαη θφκβνη πνπ ζπλδένληαη κε πειάηεο θαη είλαη ππεχζπλνη γηα ηελ 

πξαγκαηνπνίεζε ζπλαιιαγψλ παγθνζκίσο. Κάζε peer έρεη ην δηθφ ηνπ αληίγξαθν 

ζπλαιιαγψλ ζε κηα βάζε δεδνκέλσλ couchdb. Έλαο νξγαληζκφο κπνξεί λα έρεη 

πεξηζζφηεξνπο απφ έλαλ peers. Ηδαληθή ζα ήηαλ ε παξνπζία πνιιψλ peers ζε κηα 

παξαγγειία  γηα απνθπγή απψιεηαο δεδνκέλσλ, ε χπαξμε πεξηζζφηεξσλ απφ 3 ή 4 peers 

κπνξεί λα νδεγήζεη ζε πςειφηεξα πνζνζηά θαζπζηέξεζεο. 
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4.3 Γημιοςπγία ενόρ δικηύος με ηη σπήζη ηος Hyperledger fabric  

 

   Σηηο πξνεγνχκελεο παξαγξάθνπο έγηλε κηα γεληθή αλαθνξά γηα ηελ έλλνηα, θαζψο θαη ηηο 

δηάθνξεο ρξήζεηο ηνπ Hyperledger fabric. Σε απηή ηελ παξάγξαθν ζα αλαιχζνπκε ηε 

δεκηνπξγία ελφο δηθηχνπ κε ηε ρξήζε ηνπ Hyperledger fabric. Φξεζηκνπνηψληαο ην ήδε 

πξνεγθαηεζηεκέλν παξάδεηγκα ζην Hyperledger fabric δεκηνπξγνχκε έλα δίθηπν πνπ 

απνηειείηαη απφ δχν νξγαληζκνχο, ν θαζέλαο δηαηεξεί δχν θφκβνπο peer, θαη κηα ππεξεζία 

παξαγγειίαο. Γηα ηελ πινπνίεζε ηνπ ζα αθνινπζήζνπκε ηα παξαθάησ βήκαηα:      

1. Πξαγκαηνπνηνχκε ζχλδεζε σο πξνεπηιεγκέλνο ρξήζηεο θαη εθηεινχκε ην ζελάξην 

byfn.sh έηζη ψζηε λα δεκηνπξγεζνχλ πηζηνπνηεηηθά θαη θιεηδηά γηα ην δίθηπν. Ο θψδηθαο 

πνπ αθνινπζεί πξαγκαηνπνηεί ηελ παξαπάλσ δηεξγαζία: 

$ cd ~ 
sudo chmod 777 -R fabric-samples 
cd fabric-samples/first-network 
sudo ./byfn.sh generate 

 
2.  Γεκηνπξγνχκε ην δίθηπν fabric εθηειψληαο ην ζελάξην byfn.sh ρξεζηκνπνηψληαο ηελ 

επηινγή up. Αλαιπηηθφηεξα ν θψδηθαο ζα δηακνξθσζεί σο εμήο:  

$ cd ~ 
cd fabric-samples/first-network 
 sudo ./byfn.sh up 

Αθνχ εηζάγνπκε θαη απηή ηελ εληνιή ζα πξέπεη λα εκθαλίδεηαη ην αθφινπζν απνηέιεζκα ζηελ 

νζφλε καο:  
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3. Σηελ πεξίπησζε πνπ ζέινπκε λα ―θαηεβάζνπκε‖ ην δίθηπν καο εθηεινχκε ην ζελάξην 

byfn.sh ρξεζηκνπνηψληαο ηελ επηινγή down γηα λα θιείζνπκε θαη λα θαζαξίζνπκε ην 

δίθηπν. Απηή ε εληνιή ζθνηψλεη ηα εκπνξεπκαηνθηβψηηα, αθαηξεί ην πιηθφ 

θξππηνγξάθεζεο θαη ηα αληηθείκελα θαη δηαγξάθεη ηηο εηθφλεο ηνπ θσδηθνχ αιπζίδαο. Ο 

παξαθάησ θψδηθαο αλαπαξηζηά ηελ δηαδηθαζία απηή: 

$ cd ~ 
cd fabric-samples/first-network  
sudo ./byfn.sh down 

 

4. Έπεηηα, χξεζηκνπνηνχκε ην εξγαιείν γηα ηελ παξαγσγή θξππηνγξάθεζεο θαη 

πηζηνπνηεηηθψλ, πνπ νλνκάδεηαη cryptogen, ην νπνίν ρξεζηκνπνηεί έλα αξρείν 

δηακφξθσζεο YAML σο βάζε γηα ηε δεκηνπξγία πηζηνπνηεηηθψλ. Γηα ηε δεκηνπξγία 

ελφο ηέηνηνπ αξρείνπ ζα ρξεζηκνπνηεζεί ν θψδηθαο πνπ αθνινπζεί: 

 

$ cd ~ 
$ cd fabric-samples/first-network 
$ sudo ../bin/cryptogen generate –config=./crypto-config.yaml 

 

Όηαλ εθηειεζηνχλ νη παξαπάλσ εληνιέο, ζα κπνξνχκε λα βξνχκε έλαλ λέν θαηάινγν πνπ έρεη 

δεκηνπξγεζεί crypto-config, φπνπ ζην εζσηεξηθφ ηνπ ππάξρνπλ θαηάινγνη πνπ αληηζηνηρνχλ 

ζηηο παξαγγειίεο θαη ζηνπο νκφηηκνπο νξγαληζκνχο. Σην δηθφ καο παξάδεηγκα έρνπκε δχν 

νξγαληζκνχο, ηα αληηθείκελα δηθηχνπ Org1.example.com θαη Org2.example.com.  

5.  Σηε ζπλέρεηα, δεκηνπξγνχκε ηε ζπλαιιαγή δηακφξθσζεο. Τν εξγαιείν γηα ηε 

δεκηνπξγία ηεο ζπλαιιαγήο δηακφξθσζεο νλνκάδεηαη configtxgen. Απαξαίηεηα ζε απηφ 

ην βήκα είλαη ην κπινθ γέλεζεο παξαγγειηψλ, ε ζπλαιιαγή δηακφξθσζεο θαλαιηνχ θαη 

κηα ζπλαιιαγή αθχξσζεο γηα θάζε νκφηηκν νξγαληζκφ. Θα ππάξρεη επίζεο έλα αξρείν 

configtx.yaml πνπ ρσξίδεηαη ζε δηάθνξεο ελφηεηεο: πξνθίι, νξγαληζκνχο, παξαγγειία 

θαη ε εθαξκνγή. Με ηνλ θψδηθα πνπ δίλεηαη παξαθάησ πεξηγξάθεηαη ε δηαδηθαζία απηή:  

 

$ export FABRIC_CFG_PATH=$PWD 
sudo ../bin/configtxgen -profile 
TwoOrgsOrdererGenesisoutputBlock./channel-artifacts/genesis.block 
 export CHANNEL_NAME=mychannel 
 
sudo ../bin/configtxgen -profile TwoOrgsChannel-outputCreateChannelTx 
./channel-artifacts/channel.tx -channelID $CHANNEL_NAME 
 
sudo ../bin/configtxgen -profile TwoOrgsChannel-
outputAnchorPeersUpdate ./channel-artifacts/Org1MSPanchors.tx -
channelID $CHANNEL_NAME -asOrg Org1MSP 
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sudo ../bin/configtxgen -profile TwoOrgsChannel  
-outputAnchorPeersUpdate ./channel-artifacts/Org2MSPanchors.tx -
channelID $CHANNEL_NAME -asOrg Org2MSP 
 

 

6. Τν εξγαιείν Docker ρξεζηκνπνηείηαη γηα ηελ εκθάληζε θνληέηλεξ Docker. 

Φξεζηκνπνηνχκε ην docker-compose-cli.yaml γηα λα παξαθνινπζνχκε φια ηα θνληέηλεξ 

Docker. Απηφ πξαγκαηνπνηείηαη ζχκθσλα κε ηνλ παξαθάησ θψδηθα: 

 

$ cd ~ 
$ cd fabric-samples/first-network 
$ sudo docker-compose -f docker-compose-cli.yaml up -d 

 

Αθνχ εηζάγνπκε θαη ηηο παξαπάλσ εληνιέο θψδηθα ζηελ νζφλε καο ζα πξέπεη λα εκθαλίδεηαη 

θάηη αληίζηνηρν κε ηελ παξαθάησ εηθφλα:   

 

 

Σην θεθάιαην πνπ αθνινπζεί ζα κειεηήζνπκε  έλα ζελάξην πεξίπησζεο (case study) κε ηε 

ρξήζε ηνπ Hyperledger fabric, φπνπ θαη ζα πεξηγξαθνχλ αλαιπηηθά ηα βήκαηα δεκηνπξγίαο θαη 

ιεηηνπξγίαο ελφο ηέηνηνπ δηθηχνπ.   
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Κεθάλαιο Πέμπηο 

 

 

5.1 Ανάπηςξη ενόρ test network ζηο Hyperledger fabric 

 

   Σε απηφ ην θεθάιαην ζα πεηξακαηηζηνχκε κε ην Hyperledger Fabric, δεκηνπξγψληαο έλα test 

network. Όπσο θαη ζην first network, ηo νπνίν είδακε ζηελ πξνεγνχκελε ελφηεηα, έηζη θαη ην 

test network έξρεηαη κε έλα θαινζρεδηαζκέλν script πνπ νλνκάδεηαη network.sh. Σπγθεθξηκέλα, 

θιεξνλνκεί αξθεηφ θψδηθα απφ ην script byfn.sh ηνπ first network. Δπίζεο, ζην test network 

κπνξνχκε λα δεκηνπξγήζνπκε πεξηζζφηεξα απφ έλα θαλάιηα, ελψ ζην first network κπνξνχκε 

λα δεκηνπξγήζνπκε κφλν έλα.  

   Τν test network πεξηέρεη ηξεηο νξγαλψζεηο: κηα νξγάλσζε Orderer θαη δχν νξγαλψζεηο Peer. 

Οη δπν Peer νξγαλψζεηο είλαη νη Org1 θαη Org2. Τν test network επηηξέπεη δχν ηξφπνπο 

παξαγσγήο θξππηφ-πιηθψλ. Όηαλ ιέκε θξππηφ-πιηθά ελλννχκε ην ςεθηαθφ πηζηνπνηεηηθφ θαη ην 

θιεηδί ππνγξαθήο γηα φια ηα ζηνηρεία θαη ηνπο ρξήζηεο. Ο πξψηνο ηξφπνο είλαη ε ρξήζε ηνπ 

binary tools cryptogen, ην νπνίν ρξεζηκνπνηείηαη θαη ζην first network. Ο άιινο ηξφπνο είλαη κηα 

πιήξεο αλάπηπμε απφ κηα αξρή πηζηνπνίεζεο (CA). Σε απηή ηελ πεξίπησζε, αλαπηχζζεηαη κηα 

CA ζε θάζε νξγαληζκφ θαη παξάγνληαη θξππην-πιηθά κέζα ζηε CA.  

   Τν test network παξέρεη έλα επέιηθην ηξφπν γηα ηε δεκηνπξγία ελφο θαλαιηνχ, έηζη ψζηε λα 

είλαη δπλαηή ε δεκηνπξγία πνιιψλ. Απηφ πξαγκαηνπνηείηαη κε ηελ αλαδηάξζξσζε ησλ 

δξαζηεξηνηήησλ πνπ ζρεηίδνληαη κε ην θαλάιη ζε έλα κφλν βήκα θαη ζε έλα script. Μφιηο 

θαζνξηζηεί ην ID ηνπ θαλαιηνχ θαηά ηελ εθηέιεζε ηνπ script, ζα πξαγκαηνπνηεζνχλ νη 

ζπλαιιαγέο δηακφξθσζεο, ε δεκηνπξγία ηνπ κπινθ δεκηνπξγίαο θαλαιηψλ θαη ηα peers ησλ 

κειψλ ησλ νξγαληζκψλ πνπ εηζέξρνληαη ζην θαλάιη.  

   Παξφιν πνπ ην chaincode δελ απνηειεί κέξνο ελφο δηθηχνπ fabric, ηα scripts πνπ παξέρνληαη 

ηφζν απφ ην test network φζν θαη απφ ην first network έξρνληαη κε δείγκα αλάπηπμεο chaincode. 

Βνεζάεη ζηελ επηβεβαίσζε φηη ην δίθηπν fabric ιεηηνπξγεί ζσζηά κε απηφ ην δείγκα chaincode.  

   Τν θχξην script γηα ην test network είλαη ην network.sh. Όπσο πξναλαθέξζεθε, θιεξνλνκεί 

πνιιά ηκήκαηα απφ ην byfn.sh ηνπ first network. Τν πην ζεκαληηθφ κέξνο είλαη φηη ην 

network.sh πξαγκαηνπνηεί αλαδηαξζξψζεηο ζηε ιεηηνπξγία, κε ζθνπφ ηελ παξνρή πεξηζζφηεξσλ 

δπλαηνηήησλ θαη ιεηηνπξγηψλ.   

   Σην test network, ην network.sh έξρεηαη κε ξπζκίζεηο θαη ιεηηνπξγίεο πνπ παξέρνπλ επειημία. 

Πην ζπγθεθξηκέλα:   
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 Τν network.sh up εκθαλίδεη ηα ζηνηρεία ρσξίο λα δηακνξθψζεη ην θαλάιη. Απηφ 

πεξηιακβάλεη έλαλ orderer θαη δπν peers. Σε πεξίπησζε πνπ δίλεηαη ε επηινγή –ca, 

ππάξρνπλ αθφκα ηξία CA θνληέηλεξ. Δάλ δνζεί ε επηινγή –s, εκθαλίδεη αθφκα δχν 

CouchDB θνληέηλεξ, έλα γηα θάζε peer.  

 Τν network.sh up createChannel εκθαλίδεη ηα ζηνηρεία orderer, peers θαη φηαλ 

ρξεηαζηνχλ ηα CA θαη CouchDB. Δπηπξφζζεηα, δεκηνπξγεί έλα θαλάιη θαη ηα δχν 

peers εηζέξρνληαη ζην θαλάιη. Τν πξνθαζνξηζκέλν είλαη ην mychannel, αιιά κπνξεί 

θάπνηνο λα πξνζδηνξίζεη θαηλνχξην ID θαλαιηνχ.  

 Τν network.sh createChannel ρξεζηκνπνηείηαη γηα ηε δεκηνπξγία ελφο θαηλνχξηνπ 

θαλαιηνχ, αθνχ ην δίθηπν ηξέρεη ήδε. Μπνξεί λα ρξεζηκνπνηεζεί κεηά ην network.sh 

up γηα λα έξζεη ην πξψην θαλάιη, ή κεηά ην network.sh up createChannel γηα ηε 

δεκηνπξγία ελφο αθφκα θαλαιηνχ. Τν ID ηνπ θαλαιηνχ πξνζδηνξίδεηαη κε ηελ επηινγή  

-c θαη ηα δχν peers ζα εηζέιζνπλ ζην θαηλνχξην θαλάιη. Τν script δελ επηηξέπεη ηελ 

είζνδν ζε δηακνξθσκέλα κέιε ηνπ θαλαιηνχ κε απνηέιεζκα λα εηζέξρνληαη θαη ηα δχν 

peers.  

 Τν network.sh deployCC ρξεζηκνπνηείηαη αθνχ έρεη αλαπηπρζεί έλα θαλάιη. Τν script 

ζα θέξεη ηνλ θσδηθφ ηνπ fabcar θαη θαιεί δχν ζπλαξηήζεηο γηα λα επαιεζεχζεη φηη 

ηξέρεη ν θψδηθαο. Μπνξεί λα ρξεζηκνπνηεζεί ε επηινγή –l γηα λα δηεπθξηληζηεί ε 

γιψζζα ηνπ θψδηθα. Ζ πξνθαζνξηζκέλε είλαη ε Golang, ελψ ζηηο επηινγέο είλαη θαη ε 

JavaScript κε ηελ Java.  

 Τέινο, ην network.sh down είλαη ε εληνιή πνπ κπνξεί λα ηεξκαηίζεη ηα πάληα, 

ζπκπεξηιακβαλνκέλσλ ησλ πεξηερνκέλσλ θαη φζα θνληείλεξ θαη εηθφλεο έρνπλ ζρέζε 

κε ηνλ θψδηθα. Μπνξεί λα ρξεζηκνπνηεζεί φηαλ θάπνηνο ζέιεη έλα θαζαξφ πεξηβάιινλ 

γηα λα μεθηλήζεη απφ ηελ αξρή.  

    

   Σηε ζπλέρεηα πεξλάκε ζηελ πινπνίεζε ηνπ test network. Θα ππάξμεη παξνπζίαζε δηαθφξσλ 

ζελαξίσλ. Αξρηθά, αο δνχκε ηη πεξηέρεη ην test network: 
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Οη θαηάινγνη πνπ ζα καο απαζρνιήζνπλ είλαη νη εμήο: 

 configtx: εθεί βξίζθεηαη ην configtx.yaml 

 docker: βξίζθνληαη φια ηα αξρεία docker compose 

 organizations: ζε απηφ ηνλ θαηάινγν βξίζθνληαη φια ηα αξρεία δηακφξθσζεο ησλ 

crypto πιηθψλ θαη ηα πιηθά πνπ έρνπλ παξαρζεί 

 scripts: φια ηα scripts γηα ηηο δηαθνξεηηθέο ιεηηνπξγίεο 

 system-genesis-block: εθεί βξίζθεηαη ην genesis κπινθ  

 

Φξεζηκνπνηνχκε ηελ εληνιή ./network.sh up γηα λα δεκηνπξγήζνπκε ην δίθηπν θαη ηελ εληνιή  

docker ps γηα λα δνχκε πνηα θνληείλεξ ηξέρνπλ.  
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Όπσο κπνξνχκε λα δηαθξίλνπκε ηξέρνπλ ηξία θνληέηλεξ, έλα orderer θαη δχν peers. Αλ 

ρξεζηκνπνηήζνπκε ηελ εληνιή network.sh up κε ηελ επηινγή –s couchdb, ζα δεκηνπξγεζνχλ 

δχν CouchDB θνληέηλεξ, έλα γηα θάζε peer.  
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Σε πεξίπησζε πνπ ζέινπκε λα ηξέμνπκε ην δίθηπν κε ηελ επηινγή –ca, ζα δνχκε ηξία πξφζζεηα 

θνληέηλεξ, έλα γηα θάζε νξγαληζκφ. 

 

 

Σηε ζπλέρεηα ζηξέθνπκε ηελ πξνζνρή καο ζηα θαλάιηα. Αξρηθά, ζα αλεβάζνπκε ην δίθηπν κε ην 

πξνθαζνξηζκέλν mychannel. Με ηελ εληνιή docker exec peer0.org1.example.com peer 

channel list κπνξνχκε λα δνχκε ζε πνηα θαλάιηα έρνπλ εηζέιζεη ηα peers.  
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Παξάιιεια, κπνξνχκε λα πξνζζέζνπκε αθφκα έλα θαλάιη, ην νπνίν ζα νλνκάζνπκε 

newchannel. 

 

 

Βιέπνπκε φηη έρεη πξνζηεζεί αθφκα έλα θαλάιη θαη ηα peers έρνπλ εηζέιζεη θαη ζε απηφ. 

Αλ επηιέμνπκε λα ξίμνπκε ην δίθηπν θαη ζηε ζπλέρεηα λα ην εθθηλήζνπκε κε ηελ επηινγή 

deployCC, ζα καο νδεγήζεη ζε ιάζνο δηφηη αθφκα δελ ππάξρεη ηίπνηα. Πξέπεη αξρηθά λα 

εθθηλήζνπκε ην test network κε ην πξνθαζνξηζκέλν θαλάιη θαη κεηά λα αλαπηχμνπκε ηνλ 

θψδηθα. Θα ιάβνπκε πίζσ ην αλακελφκελν απνηέιεζκα: 

 

Σην first network ππάξρεη έλα CLI θνληέηλεξ θαη φιεο νη εληνιέο peer κπνξνχλ λα δηεπζεηεζνχλ 

απφ ην θνληέηλεξ είηε κε ηε ρξήζε ηεο εληνιήο docker exec cli,είηε κε ηε ρξήζε ηεο εληνιήο 
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docker exec –it cli bash. Σην test network δελ νξίδεηαη θάπνην CLI θνληέηλεξ. Απηέο νη εληνιέο 

peer εθηεινχληαη απφ ηνλ ηνπηθφ host. Τν peer executable βξίζθεηαη εδψ:  

 

 

 

5.2 Σο Ethereum υρ πλαηθόπμα για ηην ηεσνολογία Blockchain 

 

   Όπσο έρεη πξναλαθεξζεί, ην blockchain απνηειεί κηα απφ ηηο ηερλνινγίεο πνπ απαξηίδνπλ ηε 

λέα γεληά ηνπ δηαδηθηχνπ. Παξνπζηάδεη κηα άθξσο απνηειεζκαηηθή ιχζε ζηα πξνβιήκαηα 

ζρεηηθά κε ηελ εκπηζηνζχλε, ηα νπνία αληηκεησπίδνπλ νη ρξήζηεο. Ζ ηερλνινγία blockchain καο 

επηηξέπεη λα απνθηήζνπκε εκπηζηνζχλε ζηηο εμφδνπο ηνπ δηθηχνπ, ρσξίο λα είλαη αλαγθαίν λα 

εκπηζηεπηνχκε φινπο ηνπ ζπκκεηέρνληεο ζε απηφ.  

   Τν blockchain ιεηηνπξγεί ζην δηαδίθηπν, πάλσ ζε έλα δίθηπν νκφηηκσλ θφκβσλ (P2P), νη 

νπνίνη έρνπλ ηελ ηθαλφηεηα λα δηαηεξνχλ έλα πηζηφ αληίγξαθν ηνπ ζπλφινπ ησλ ζπλαιιαγψλ, 

επηηξέπνληαο έηζη ηελ πξαγκαηνπνίεζε ζπλαιιαγψλ ρσξίο λα είλαη αλαγθαία ε παξνπζία 

θάπνηνπ ελδηάκεζνπ, αιιά κφλν ε βνήζεηα πνπ παξέρνπλ νη ππφινηπνη θφκβνη ηνπ δηθηχνπ [59]. 

   Ζ θαηλνηνκία πνπ δηαζέηεη ην Ethereum ζε ζρέζε κε ην Bitcoin είλαη φηη ην Ethereum απνηειεί 

κηα πιαηθφξκα κε κεγαιχηεξε επειημία θαη πξνζαξκνζηηθφηεηα, πάλσ ζηελ νπνία κπνξνχλ λα 

δεκηνπξγεζνχλ θαη λα ιεηηνπξγήζνπλ, ρσξίο λα αληηκεησπίδνπλ πξνβιήκαηα αζθαιείαο, 

δηάθνξεο απνθεληξσκέλεο εθαξκνγέο. Τν Bitcoin, ζε αληίζεζε, παξέρεη θπξίσο ηε δπλαηφηεηα 

νηθνλνκηθψλ θπξίσο ζπλαιιαγψλ ηνπ θξππηνλνκίζκαηφο ηνπ [60].  
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   Τo blockchain ηνπ Ethereum απνηειεί κηα Turing complete θαηαλεκεκέλε ππνινγηζηηθή 

αξρηηεθηνληθή, κέζα ζηελ νπνία θάζε θφκβνο ηνπ δηθηχνπ πξαγκαηνπνηεί εθηέιεζε θαη 

θαηαγξαθή ησλ ίδησλ ζπλαιιαγψλ, νη νπνίεο νξγαλψλνληαη ζε κπινθ θαη έηζη γίλεηαη ε 

πξνζζήθε ηνπο ζην blockchain. Σην blockchain γίλεηαη θάζε θνξά πξνζζήθε ελφο κφλν κπινθ, 

ην νπνίν ζα πεξηέρεη ην Proof of Work, αλ θαη ηνλ ηειεπηαίν θαηξφ έρνπλ πξνθχςεη πξνβιήκαηα 

ιφγσ ηεο κεγάιεο θαηαλάισζεο ηζρχνο θαη γίλεηαη ζπδήηεζε γηα ηε κεηάβαζε ζην Proof of 

Stake. Όπσο έρνπκε μαλαδεί λσξίηεξα, νη θφκβνη νη νπνίνη ζπληεξνχλ ην δίθηπν θαη 

δεκηνπξγνχλ ηα κπινθ νλνκάδνληαη miners. 

 

5.3 Αναλςηική παποςζίαζη ζςμβολαίος Hello World 

 

Σηε ζπλέρεηα γίλεηαη αλαιπηηθή παξνπζίαζε ησλ βεκάησλ πνπ αθνινπζήζεθαλ γηα ηε 

δεκηνπξγία ηνπ ζπκβνιαίνπ Hello World ζηε Solidity. Πξαγκαηνπνηήζεθε ε επηινγή ηνπ 

ζπγθεθξηκέλνπ απινχ έμππλνπ ζπκβνιαίνπ εμαηηίαο ησλ βαζηθψλ ραξαθηεξηζηηθψλ πνπ 

δηαζέηεη, ηα νπνία ρξεζηκνπνηνχληαη ζηα πεξηζζφηεξα έμππλα ζπκβφιαηα ζην Ethereum. 
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pragma solidity ^0.4.24; 

 

Ζ έθδνζε ηεο Solidity πνπ ρξεζηκνπνηήζεθε. 

contract HelloWorld { 

 

Τν ζπκβφιαην πνπ αλαπηχζζνπκε θαη ην φλνκα πνπ ηνπ δίλνπκε, ζηε ζπγθεθξηκέλε πεξίπησζε 

Hello World. 

 

string saySomething; 

 

Ζ string πνπ ζα θαιέζνπκε γηα λα εκθαλίζεη ην κήλπκα, ην νπνίν ζα ηνπνζεηήζνπκε ζηε 

ζπλέρεηα. 

constructor() public  { 

        saySomething = "Hello World!"; 

    } 

 

Ο θαηαζθεπαζηήο, ηνλ νπνίν ζέηνπκε σο δεκφζην (public), ηνπ ζπκβνιαίνπ καο Hello World. 

Μέζα αλαζέηνπκε ζηελ string, ηελ νπνία δεκηνπξγήζακε λσξίηεξα, ην κήλπκα πνπ ζέινπκε λα 

εκθαληζηεί, ζηελ πξνθεηκέλε πεξίπησζε ην Hello World! 

 

function speak() public constant returns(string itSays) { 

        return saySomething; 

    } 

 

Ζ ζπλάξηεζε speak εκθαλίδεη έλα θνπκπί ζηε Solidity,ην νπνίν ζα ρξεζηκνπνηνχκε θάζε θνξά 

πνπ ζέινπκε λα εκθαληζηεί ην κήλπκα πνπ έρνπκε ηνπνζεηήζεη ζηε string saySomething. 

Δπηζηξέθεη ηε string itSays θαη ηε saySomething, δειαδή ζα παξνπζηάδεη ην κήλπκα itSays 

Hello World! 
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function saySomethingElse(string newSaying) public  returns(bool 

success) { 

        saySomething = newSaying; 

        return true; 

    } 

 

Τέινο, ε ζπλάξηεζε saySomethingElse εκθαλίδεη έλα θνπκπί ζηε Solidity, πνπ ζνπ επηηξέπεη λα 

εηζάγεηο, ρσξίο λα αιιάμεηο ηνλ θψδηθα, έλα θαηλνχξην κήλπκα γηα λα εκθαλίδεηαη. Θέηνπκε ηε 

string saySomething σο newSaying θαη εθεί κπνξνχκε εθηφο θψδηθα λα πιεθηξνινγήζνπκε ην 

λέν κήλπκα πνπ ζέινπκε λα εκθαληζηεί. 
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Κεθάλαιο Έκηο 

 

6.1 Δπίλογορ 

 

   Δίλαη πιένλ επξέσο απνδεθηφ φηη ε ηερλνινγία απνηειεί κεγάιν κέξνο ηεο θαζεκεξηλήο καο 

δσήο θαη καο δηεπθνιχλεη ζε αξθεηνχο ηνκείο. Διάρηζηνη είλαη νη ηνκείο ηεο δσήο καο πνπ δελ 

έρνπλ θάπνηα εμάξηηζε απφ ηελ ηερλνινγία θαη φζν πεξλάεη ν θαηξφο νη ηνκείο απηνί ζα 

ιηγνζηεχνπλ. Απηφ ζπκβαίλεη επεηδή ε ηερλνινγία ρξεζηκνπνηείηαη θαη αληαπηχζζεηαη γηα ηε 

δηεπθφιπλζε ηεο δσήο καο θαη πνιιψλ θαζεκεξηλψλ δηαδηθαζηψλ. Μηα απφ ηηο ηερλνινγίεο πνπ 

έρεη σο θχξην ζηφρν ηε δηεπθφιπλζε ηεο δσήο καο είλαη ην Mobile Crowdsensing.  

   Σηε ζπγθεθξηκέλε δηπισκαηηθή πξαγκαηνπνηείηαη αξρηθά κηα αλάιπζε ηνπ πεξηβάιινληνο ηνπ 

Internet of Things, δειαδή φια ηα έμππλα αληηθείκελα πνπ ππάξρνπλ γχξσ καο θαη ε 

επηθνηλσλία κεηαμχ ηνπο. Σηε ζπλέρεηα γίλεηαη κειέηε ησλ θχξησλ ηερλνινγηψλ ηνπ ΗνΤ, ησλ 

δηάθνξσλ ηάζεσλ πνπ ππάξρνπλ ζε απηφ, αλαιχεηαη ε αξρηηεθηνληθή ηνπ θαη ηέινο 

παξνπζηάδεηαη έλα παξάδεηγκα κηαο εθαξκνγήο ζε πεξηβάιινλ ΗνΤ γηα θαιχηεξε θαηαλφεζή 

ηνπ. 

   Έπεηηα, πξαγκαηνπνηείηαη παξνπζίαζε ηνπ Mobile Crowdsensing. Αλαιχεηαη ε αξρηηεθηνληθή 

ελφο ζπζηήκαηνο MCS, ηα θχξηα ραξαθηεξηζηηθά ησλ εθαξκνγψλ πνπ ρξεζηκνπνηνχλ ην MCS, 

νη θαηεγνξίεο ησλ εθαξκνγψλ πνπ έρνπλ αλαπηπρζεί κέρξη ζήκεξα θαη ζηε ζπλέρεηα δηεμάγεηαη 

κηα ζχγθξηζε ηνπ κε ηα παξαδνζηαθά δίθηπα αηζζεηήξσλ πξνθεηκέλνπ λα δνχκε αλ ζπκθέξεη λα 

ην ρξεζηκνπνηνχκε ζηηο εθαξκνγέο καο θαη ηελ θαζεκεξηλή καο δσή. Αθνχ παξαηεξεζεί ε 

επθνιία πνπ πξνζθέξεη ζε δηάθνξνπο ηνκείο ηεο δσήο καο, γίλεηαη αλαθνξά ζηελ αζθάιεηα ζηε 

ρξήζε ηνπ MCS, θαζψο θαη ζηηο πξνθιήζεηο πνπ παξνπζηάδνπλ ηα ζπζηήκαηα MCS θαη ζηηο 

ιχζεηο πνπ δίλνληαη γηα λα μεπεξαζηνχλ.  

   Σηε ζπλέρεηα, γίλεηαη κειέηε ηεο ηερλνινγίαο Blockchain θαη αλαιχνληαη νη πεξηπηψζεηο φπνπ 

κπνξεί λα ρξεζηκνπνηεζεί ε ζπγθεθξηκέλε ηερλνινγία. Αλαθέξνληαη ηα νθέιε πνπ παξέρεη 

ζηνπο ρξήζηεο, νη δπζθνιίεο πνπ παξνπζηάδεη, θαζψο θαη ηα έμππλα ζπκβφιαηα, ηα νπνία 

απνηεινχλ βαζηθφ θνκκάηη ηνπ Blockchain, καδί κε άιιεο βαζηθέο ιεηηνπξγίεο ηνπ. Βιέπνπκε 

γλσζηέο πιαηθφξκεο Blockchain θαη ζεκεηψλνπκε ηη πξνζθέξεη ε θάζε κηα, θαζψο θαη ηα 

γλσζηά κνληέια Blockchain. Δπηπξφζζεηα, πξνζπαζνχκε λα ζπλδπάζνπκε ηελ ηερλνινγία 

Blockchain κε ηα ζπζηήκαηα MCS θαη λα δνχκε ηη πιενλεθηήκαηα κπνξνχκε λα έρνπκε απφ ην 

ζπλδπαζκφ απηφ, θαζψο πξαγκαηνπνηείηαη θαη κειέηε ησλ ήδε ππάξρνλησλ ζπζηεκάησλ πνπ ηα 

ρξεζηκνπνηνχλ καδί.  Σην ηέινο, παξνπζηάδεηαη θαη έλαο πίλαθαο ζχγθξηζεο ησλ ζπζηεκάησλ 

πνπ κειεηήζεθαλ, καδί κε ηα θχξηα ραξαθηεξηζηηθά ηνπ θαζελφο. 

   Μεηέπεηηα, πξαγκαηνπνηείηαη κεγαιχηεξε αλάιπζε ηνπ Hyperledger Fabric, κηαο πιαηθφξκαο 

Blockchain πνπ έρεη αλαθεξζεί ζηα πξνεγνχκελα θεθάιαηα. Παξαηεξνχκε ηελ ηδηαίηεξε 
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αξρηηεθηνληθή ηνπ θαη πξνρσξάκε ζηελ αλάπηπμε ελφο δνθηκαζηηθνχ δηθηχνπ κέζα ζηελ 

πιαηθφξκα. Δπηπξφζζεηα, αλαιχνπκε ηελ πιαηθφξκα Ethereum σο πιαηθφξκα γηα ηελ 

ηερλνινγία Blockchain θαη αλαπηχζζνπκε έλα ζπκβφιαην Hello World ζε απηφ. 
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