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Περίλθψθ  

Σο Διαδίκτυο των Πραγμάτων (Internet of Things - ΛοΣ) εξελίςςεται ςυνεχϊσ και 

ςυγκεντρϊνει αυξανόμενο ενδιαφζρον από τθν επιςτθμονικι κοινότθτα, κακϊσ είναι 

μια αναδυόμενθ τεχνολογία θ οποία αναμζνεται να επιφζρει ριηικζσ αλλαγζσ ςτον 

ςφγχρονο τρόπο ηωισ. Θ ραγδαία αυτι ανάπτυξι του ζχει ωσ ςυνζπεια τθν επζκταςθ 

τθσ εφαρμογισ του ςε ολοζνα και περιςςότερουσ τομείσ τθσ ανκρϊπινθσ 

δραςτθριότθτασ. Ανάμεςα ςτισ διάφορεσ εφαρμογζσ του Διαδικτφου των Πραγμάτων, 

ενδιαφζρον παρουςιάηει αυτι ςτον τομζα τθσ Τγειονομικισ Περίκαλψθσ, εξαιτίασ των 

καινοτόμων λφςεων που προςφζρει ςτα διαχρονικά προβλιματα του ςυμβατικοφ 

ςυςτιματοσ υγείασ, εκςυγχρονίηοντασ και αυτοματοποιϊντασ πλικοσ διαδικαςιϊν.  

Θ αςφάλεια ςε αυτά τα εξελιγμζνα ςυςτιματα ανάγεται ςε μείηον κζμα, διότι 

διακινοφνται ευαίςκθτα ιατρικά δεδομζνα και διακυβεφονται πολφτιμα αγακά, όπωσ θ 

ανκρϊπινθ υγεία και ηωι, ωςτόςο θ πολυπλοκότθτα των ςυςτθμάτων αυτϊν οδθγεί 

κατά κανόνα ςε ςφνκετεσ ανάγκεσ αςφαλείασ. Πλικοσ ερευνϊν και μελετϊν ζχουν 

αναδείξει ηθτιματα τζτοιασ φφςεωσ και τισ προκλιςεισ που πρζπει να ξεπεραςτοφν για 

τθν υιοκζτθςθ του Διαδικτφου των Πραγμάτων ςε μεγάλθ κλίμακα.  

΢τθν παροφςα πτυχιακι εργαςία επιχειρείται ο εντοπιςμόσ και θ ανάλυςθ των 

βαςικότερων απειλϊν και προκλιςεων αςφαλείασ που ςχετίηονται με τθν ενςωμάτωςθ 

του Διαδικτφου των Πραγμάτων ςτον τομζα τθσ υγείασ και τθν εφρυκμθ λειτουργία 

αυτοφ του περιβάλλοντοσ. Επίςθσ αναλφονται οι βαςικότερεσ επικζςεισ αςφαλείασ που 

μποροφν δυνθτικά να πλιξουν αυτά τα ςυςτιματα, ενϊ γίνεται προςπάκεια ανάδειξθσ 

των πικανϊν ςτόχων, των επιπτϊςεων και των μεκόδων εξαπόλυςθσ τθσ κάκε 

επίκεςθσ. Σζλοσ, γίνεται αναφορά ςε πικανά μζτρα αντιμετϊπιςθσ των απειλϊν 

αςφαλείασ, με ςθμεία ζμφαςθσ τθν αποτελεςματικότθτα, τθν καταλλθλότθτα και τθ 

ςυνειςφορά του κάκε μζτρου. 
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Abstract 

The internet of things (IoT) is constantly evolving and is gaining increasing interest 

among the scientific community, as it is an emerging technology that is expected to 

induce radical changes to the present-day way of life. 

This rapid development has resulted in the expansion of its application to progressively 

more fields of human activity. Among the various applications of the internet of things, 

one particularly noteworthy is that in the field of Healthcare, due to the innovative 

solutions it offers to the long-standing problems of the conventional health system 

through the modernization and automation of a multitude of procedures. 

Security in these advanced systems has emerged as a major issue, because of the 

sensitive medical data being handled and since values of paramount importance, such as 

human health and life, are at stake, however, the complexity of these systems typically 

leads to multiplex security needs. Numerous researches and studies have highlighted 

issues of this nature and the challenges that need to be overcome for the 

implementation of the internet of things on a large scale. 

This thesis attempts to identify and analyze the principal security threats and challenges 

that pertain to the integration of the internet of things in the field of Healthcare and the 

proper functioning of this environment. Moreover, the main security attacks that can 

potentially impact these systems are analyzed as well, with the main focus being on 

highlighting the possible targets, repercussions and methods of launching each attack. 

Finally, a number of possible measures to address security threats are also examined, 

with emphasis on the effectiveness, suitability and contribution of each measure. 

 

 

Key words: Internet of Things (IoT), Healthcare, Security, Threats, Challenges, Attacks, 

Countermeasures 
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Ειςαγωγι 

Σο Διαδίκτυο των Πραγμάτων διειςδφει όλο και περιςςότερο ςτον κλάδο τθσ 

υγειονομικισ περίκαλψθσ αναδεικνφοντασ ωσ ηιτθμα υψίςτθσ ςθμαςίασ τθ διαφφλαξθ 

των ιατρικϊν δεδομζνων των αςκενϊν. ΢τα πλαίςια αυτισ τθσ εργαςίασ μελετϊνται και 

αναλφονται κζματα αςφάλειασ του IoT ςε αυτόν τον τομζα. 

Σο πρϊτο κεφάλαιο ζχει ςτόχο τθν ειςαγωγι του αναγνϊςτθ ςτο αντικείμενο τθσ 

εργαςίασ και αποτελεί το γενικότερο κεωρθτικό και τεχνικό υπόβακρο ςτο οποίο 

ςτθρίηεται θ υπόλοιπθ εργαςία. Αρχικά παρατίκενται κάποιοι από τουσ οριςμοφσ που 

ζχουν αποδοκεί ςτο IoT διαχρονικά. Ακολουκεί μια ςφντομθ αναςκόπθςθ οριςμζνων 

κρίςιμων γεγονότων και εξελίξεων που οδιγθςαν ςτθν ανάπτυξθ του IoT τόςο ωσ ιδζα 

όςο και ωσ τεχνολογία. ΢τα πλαίςια του πρϊτου κεφαλαίου επίςθσ περιγράφεται ο 

βαςικόσ τρόποσ λειτουργίασ του ΛοΣ, ενϊ γίνεται αναφορά ςτα δομικά του ςυςτατικά 

και τθν αρχιτεκτονικι του. Σθν εξοικείωςθ του αναγνϊςτθ με τθν τεχνικι διάςταςθ του 

αντικειμζνου ςυμπλθρϊνει θ ςυνοπτικι παρουςίαςθ των πρωτοκόλλων και των 

προτφπων που διζπουν το IoT. Επιπλζον, ςθμειϊνονται κάποια βαςικά χαρακτθριςτικά 

του IoT. Σζλοσ, για τθ ςφαιρικι κατανόθςθ των πλεονεκτθμάτων και των νζων 

δυνατοτιτων που προςφζρει θ καινοτόμοσ αυτι τεχνολογία, επιςθμαίνονται οι 

διάφοροι τομείσ τθσ ανκρϊπινθσ δραςτθριότθτασ ςτουσ οποίουσ εφαρμόηεται. 

Σο επόμενο κεφάλαιο πραγματεφεται πιο ςυγκεκριμζνα τθν εφαρμογι του IoT ςτον 

τομζα τθσ υγείασ (Internet of Health Things - IoHT). ΢τόχοσ ςε αυτό το ςτάδιο τθσ 

εργαςίασ είναι θ ανάδειξθ τθσ ιδιάηουςασ φφςθσ και ςθμαςίασ του IoHT. Μετά από μία 

ςφντομθ ειςαγωγι ςτο IoHT, αναφζρονται οι αρχζσ λειτουργίασ του και ζπειτα 

παρουςιάηεται μία από τισ βαςικότερεσ αρχιτεκτονικζσ που χρθςιμοποιοφνται για τθν 

περιγραφι τζτοιων ςυςτθμάτων. Επιπροςκζτωσ, αναλφονται οι ςθμαντικότερεσ 

τεχνολογίεσ που απαρτίηουν το IoHT ι μποροφν να αξιοποιθκοφν ςε αυτό το 

περιβάλλον και αναφζρονται οι επιμζρουσ υπθρεςίεσ και εφαρμογζσ του. Θ ενότθτα 

ολοκλθρϊνεται με τθν υπογράμμιςθ των κυριότερων πλεονεκτθμάτων που ζχει να 

επιδείξει θ χριςθ του IoHT ζναντι του ςυμβατικοφ ςυςτιματοσ υγείασ, αλλά και των 

προκλιςεων που χριηουν άμεςθσ αντιμετϊπιςθσ. 

΢το τρίτο κεφάλαιο μελετϊνται ηθτιματα που άπτονται του κζματοσ τθσ εργαςίασ, 

δθλαδι ηθτιματα αςφαλείασ του IoHT. Ειςαγωγικά επιςθμαίνεται θ ςθμαςία τθσ 

αςφάλειασ ςτα περιβάλλοντα του ΛοΣ γενικότερα και τεκμθριϊνεται θ κζςθ πωσ ςτθν 

περίπτωςθ του IoHT θ αςφάλεια αποκτά αυξθμζνθ βαρφτθτα. ΢τθ ςυνζχεια 

παρατίκενται ενδεικτικά οριςμζνεσ απαιτιςεισ ι αρχζσ αςφαλείασ, όπωσ θ τριάδα CIA, 

τισ οποίεσ οφείλει να πλθροί ζνα υπολογιςτικό ςφςτθμα και κατά επζκταςθ και το IoHT, 

ϊςτε να κεωρείται αςφαλζσ. Ζχοντασ λάβει γνϊςθ περί των βαςικϊν αυτϊν αρχϊν ο 

αναγνϊςτθσ είναι πλζον ςε κζςθ να αντιλθφκεί τθ φφςθ και τθ διάςταςθ των 

προκλιςεων αςφαλείασ του IoHT, διεξοδικι ανάλυςθ των οποίων ακολουκεί. Οι 
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απειλζσ και οι επικζςεισ αποτελοφν το τελευταίο αντικείμενο μελζτθσ τθσ 

ςυγκεκριμζνθσ ενότθτασ, οι μεν απειλζσ διακρίνονται με βάςθ τισ επιπτϊςεισ που 

μποροφν να επιφζρουν ςτουσ κφριουσ πόρουσ ενόσ υπολογιςτικοφ ςυςτιματοσ και οι 

δε επικζςεισ ομαδοποιοφνται με γνϊμονα το επίπεδο αρχιτεκτονικισ όπου λαμβάνουν 

χϊρα. Σαυτόχρονα, καταβάλλεται προςπάκεια εντοπιςμοφ του ςτόχου, του κινιτρου 

και των πικανϊν επιβλαβϊν ςυνεπειϊν τθσ κάκε επίκεςθσ. 

΢το τζταρτο και τελευταίο κεφάλαιο τθσ εργαςίασ το ενδιαφζρον επικεντρϊνεται 

ςτθν αντιμετϊπιςθ των απειλϊν και των επικζςεων αςφαλείασ. Αρχικά περιγράφονται 

τα διάφορα ςτάδια τθσ διαδικαςίασ εκτίμθςθσ κινδφνων (security risk assessment), μιασ 

πρακτικισ που διαδραματίηει ςθμαντικό ρόλο ςτθ διάγνωςθ πικανϊν κενϊν 

αςφαλείασ, τον προςδιοριςμό τρόπων αξιοποίθςθσ τουσ και τισ ενδεχόμενεσ 

επιπτϊςεισ αυτϊν. Επίςθσ, γίνεται αναφορά ςτθ δοκιμι διείςδυςθσ (penetration 

testing) θ οποία εφαρμόηεται ςυμπλθρωματικά με τθν παραπάνω διαδικαςία για τθ 

λιψθ εγκυρότερων αποτελεςμάτων. ΢τα πλαίςια του κεφαλαίου αυτοφ επιπλζον 

εξετάηεται θ βιωςιμότθτα ςυχνά προτεινόμενων λφςεων αςφαλείασ (ςυςτιματα IDS, 

IPS και SIEM), τα οποία χρθςιμοποιοφνται ευρζωσ ςτα ςυμβατικά ςυςτιματα. 

Επιπροςκζτωσ, επιχειρείται μια μελζτθ οριςμζνων τεχνικϊν και μθχανιςμϊν αςφαλείασ 

που προτείνονται ςτθ διεκνι βιβλιογραφία, εςτιάηοντασ ςτο κατά πόςο αυτά τα μζτρα 

αντιμετϊπιςθσ επαρκοφν για τθ διαφφλαξθ ςυςτθμάτων IoHT. 

Σζλοσ, διατυπϊνονται τα ςυμπεράςματα τθσ παροφςασ εργαςίασ και κάποιεσ 

προτάςεισ μελλοντικισ επζκταςισ τθσ. 
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1. ΕΙ΢ΑΓΩΓΘ ΢ΣΟ ΔΙΑΔΙΚΣΤΟ ΣΩΝ ΠΡΑΓΜΑΣΩΝ  
(INTERNET OF THINGS - IOT) 

 

1.1. Οριςμόσ IoT 

Ο όροσ Διαδίκτυο των Πραγμάτων (Internet of Things - IoT) επινοικθκε και 

χρθςιμοποιικθκε πρϊτθ φορά από τον Kevin Ashton το 1999 [1]. ΢τθν προςπάκεια να 

αποδοκεί ςαφισ οριςμόσ του όρου, πολλζσ ομάδεσ επιςτθμόνων και ερευνθτϊν κατά 

καιροφσ ζχουν δθμοςιεφςει τουσ δικοφσ τουσ οριςμοφσ. Αλλά παρόλο που το IoT ζχει 

αποκτιςει ιδιαίτερα μεγάλθ φιμθ δεν υφίςταται μζχρι τϊρα ζνασ μοναδικόσ, κοινόσ 

οριςμόσ που να το περιγράφει. Μερικοί από τουσ πιο δθμοφιλείσ οριςμοφσ που του 

ζχουν αποδοκεί είναι οι εξισ: 

 «Σο Διαδίκτυο των Πραγμάτων αναφζρεται ςτθ διαςφνδεςθ ζξυπνων 

αντικειμζνων IP, όπωσ αιςκθτιρεσ και ενεργοποιθτζσ.» [2] 

 

 «Διαδίκτυο των Πραγμάτων (IoT): Μία παγκόςμια υποδομι για τθν κοινωνία τθσ 

πλθροφορίασ, που επιτρζπει προθγμζνεσ υπθρεςίεσ διαςυνδζοντασ (φυςικά και 

εικονικά) πράγματα με βάςθ τισ υπάρχουςεσ και εξελιςςόμενεσ διαλειτουργικζσ 

τεχνολογίεσ πλθροφοριϊν και επικοινωνιϊν.» [3] 

 

 «Σο IoT είναι ζνα δίκτυο που ςυνδζει μοναδικόσ αναγνωρίςιμα “Πράγματα” ςτο 

Διαδίκτυο. Σα “Πράγματα” ζχουν δυνατότθτεσ αιςκθτιρα/ενεργοποιθτι και 

παρζχουν τθ δυνατότθτα προγραμματιςμοφ τουσ. Μζςω τθσ αξιοποίθςθσ τθσ 

μοναδικισ ταυτοποίθςθσ και ανίχνευςθσ, μποροφν να ςυλλεχκοφν πλθροφορίεσ 

ςχετικά με το “Πράγμα” και θ κατάςταςθ αυτοφ μπορεί να αλλάξει από 

οπουδιποτε, οποτεδιποτε και από οτιδιποτε.» [4] 

 

 «Διαδίκτυο των Πραγμάτων: Θ διαςφνδεςθ μζςω Διαδικτφου, υπολογιςτικϊν 

ςυςκευϊν ενςωματωμζνων ςε κακθμερινά αντικείμενα, που τουσ επιτρζπει να 

ςτζλνουν και να λαμβάνουν δεδομζνα.» [5] 

 

 «Σο Διαδίκτυο των πραγμάτων (IoT) είναι το δίκτυο φυςικϊν αντικειμζνων που 

περιζχουν ενςωματωμζνθ τεχνολογία για να επικοινωνοφν και να αιςκάνονται ι 

να αλλθλεπιδροφν με τισ εςωτερικζσ τουσ καταςτάςεισ ι το εξωτερικό 

περιβάλλον.» [6] 

 

Οι οριςμοί οι οποίοι αναφζρκθκαν παραπάνω δεν παρουςιάηουν ςθμαντικι 

απόκλιςθ ςχετικά με τθν ζννοια του IoT, απλϊσ τθν εξετάηουν υπό διαφορετικό πρίςμα 

τονίηοντασ κάποια βαςικά χαρακτθριςτικά τθσ αντίςτοιχθσ τεχνολογίασ, 
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χρθςιμοποιϊντασ όμωσ εμφανϊσ διαφορετικι διατφπωςθ. Αυτό ζχει ωσ αποτζλεςμα 

είτε τθ γενίκευςθ είτε ςε διαφορετικι περίπτωςθ τθν εξειδίκευςθ του όρου. 

 

1.2. Ιςτορικι Αναδρομι IoT  

΢ιμερα πια το IoT αποτελεί ζνα τεχνολογικό άλμα το οποίο βρίςκεται ςε διαρκι 

εξζλιξθ, ωςτόςο θ ανάπτυξι του, τόςο ωσ ιδζα, όςο και ςε πρακτικό επίπεδο, ζχει τισ 

ρίηεσ τθσ αρκετά χρόνια πριν, ςτο παρελκόν. ΢τα πλαίςια αυτισ τθσ μελζτθσ κεωρείται 

ςκόπιμο να αναφερκοφν ςυνοπτικά τα ορόςθμα-ςτακμοί που κατζςτθςαν τθν ιδζα του 

IoT πραγματοποιιςιμθ.  

1.2.1. Θ δθμιουργία του Διαδικτφου (Internet) 

Ζνα κεμελιϊδεσ ςυςτατικό ςτοιχείο του IoT όπωσ γίνεται εφκολα αντιλθπτό από τον 

τίτλο του είναι το Διαδίκτυο (Internet) το οποίο οφείλει τθν φπαρξι του ςτθ δθμιουργία 

του δικτφου ARPANET (Advanced Research Projects Agency Network) το 1969, από το 

Τπουργείο Άμυνασ των ΘΠΑ. Αυτό το δίκτυο ARPANET αποτζλεςε τθν πρϊιμθ μορφι 

του Διαδικτφου και διατζκθκε αποκλειςτικά για ακαδθμαϊκι και ερευνθτικι χριςθ. 

Ακολοφκθςαν διάφορεσ τεχνολογικζσ εξελίξεισ ςτον τομζα τθσ πλθροφορικισ οι οποίεσ 

ςυνειςζφεραν ςτο να λάβει το Διαδίκτυο τθ ςθμερινι του μορφι και να εξαπλωκεί με 

ταχείσ ρυκμοφσ ςε όλο τον κόςμο. 

Μία κακοριςτικι εξζλιξθ ιταν θ κακιζρωςθ τθσ οικογζνειασ πρωτοκόλλων TCP/IP 

(Transmission Control Protocol/Internet Protocol) ωσ βαςικό πρότυπο που διζπει τα 

πρωτόκολλα διαςφνδεςθσ, διευκυνςιοδότθςθσ και μεταφοράσ δεδομζνων ςτο 

ARPANET. Θ 1θ Λανουαρίου του 1983 ορίςτθκε ωσ θ θμζρα κατάργθςθσ του 

προγενζςτερου πρωτοκόλλου NCP (Network Control Protocol) και ςιμανε τθν 

ολοκλιρωςθ τθσ μετάβαςθσ ςτο νζο πρωτόκολλο TCP/IP. Ζνα από τα κφρια 

πλεονεκτιματα τθσ χριςθσ τθσ οικογζνειασ πρωτοκόλλων TCP/IP ιταν ότι πρόςφερε 

ςυμβατότθτα μεταξφ διαφορετικϊν δικτφων. 

΢θμαντικι εξζλιξθ επίςθσ αποτζλεςε θ δθμιουργία του δικτφου NSFNET το 1985, το 

οποίο βαςίςτθκε ςτο TCP/IP και χάρθ ςτθ ραγδαία εξάπλωςι του ςε πολλζσ χϊρεσ 

οδιγθςε ςτθν απόςυρςθ του ARPANET το 1990. Σότε άρχιςε να χρθςιμοποιείται πιο 

εντατικά ο όροσ Διαδίκτυο. Θ εμπορικι του χριςθ γινόταν προοδευτικά διακζςιμθ με 

τθν άρςθ κάποιων περιοριςμϊν και με τθ δθμιουργία των Παρόχων Τπθρεςιϊν 

Διαδικτφου (Internet Service Providers - ISPs), οι οποίοι πρόςφεραν ςτουσ χριςτεσ τουσ 

τθ δυνατότθτα να ςυνδζονται ςτο Διαδίκτυο ζναντι κάποιου χρθματικοφ ποςοφ. Κάκε 

περιοριςμόσ χριςθσ του Διαδικτφου ζπαψε τελικά να ιςχφει το 1995 με τθν κατάργθςθ 

του NSFNET και τθ μετατροπι του για εμπορικι χριςθ. 

Σο Διαδίκτυο παρόλα αυτά γνϊριςε μεγαλφτερθ δθμοτικότθτα μετά τθ δθμιουργία 

τθσ υπθρεςίασ του Παγκόςμιου Λςτοφ WWW (World Wide Web) το 1989 από τον 



Μελζτθ των απειλϊν και προκλιςεων ςε κζματα αςφάλειασ του Διαδικτφου των Πραγμάτων (IoT) ςτον 
τομζα τθσ υγείασ  –Σενεκετηόγλου Διμθτρα 

 

5 
 

επιςτιμονα Tim Berners-Lee ςτο CERN τθσ Ελβετίασ. Θ υπθρεςία αυτι διατζκθκε 

δωρεάν για γενικι χριςθ το 1993 και αποτελεί τθν πιο δθμοφιλι υπθρεςία του 

Διαδικτφου μζχρι ςιμερα. 

1.2.2. Θ γζννθςθ του IoT 

Μπορεί o όροσ Διαδίκτυο των Πραγμάτων (Internet of Things - IoT) να 

πρωτοεμφανίςτθκε το 1999, ωςτόςο θ ιδζα τθσ διαςφνδεςθσ κάποιασ ςυςκευισ πζραν 

των υπολογιςτϊν με το Διαδίκτυο, που μπορεί να χαρακτθριςτεί ωσ θ απαρχι τθσ ιδζασ 

του IoT, υπιρχε ιδθ δεκαετίεσ πριν τθν επινόθςθ του όρου. ΢τθ ςυνζχεια 

παρουςιάηονται κάποια από τα πιο αξιοςθμείωτα επιτεφγματα και γεγονότα, τα οποία 

ζκεςαν τθ βάςθ για τθ γζννθςθ και εξζλιξθ του IoT. 

Ζνα χαρακτθριςτικό παράδειγμα εφαρμογισ αυτισ τθσ πρωταρχικισ ιδζασ 

αποτελεί θ ςφνδεςθ ενόσ αυτόματου πωλθτι αναψυκτικϊν με το ARPANET. Πιο 

ςυγκεκριμζνα το 1982 μια ομάδα φοιτθτϊν του Πανεπιςτθμίου Carnegie Mellon που 

εδρεφει ςτο Πίτςμπουργκ τθσ Πενςυλβάνια, κζλθςε να ςυνδζςει το μθχάνθμα 

αυτόματθσ πϊλθςθσ αναψυκτικϊν που υπιρχε ςτο πανεπιςτιμιο, με τον κεντρικό 

υπολογιςτι του Σμιματόσ τουσ, ζτςι ϊςτε να μποροφν να ελζγχονται τα περιεχόμενα 

του μθχανιματοσ εξ’ αποςτάςεωσ. Αυτι θ ιδζα επιτεφχκθκε με τθ χριςθ κατάλλθλου 

λογιςμικοφ, με τθν τοποκζτθςθ μικροαιςκθτιρων ςτο μθχάνθμα κακϊσ και με τθ 

ςφνδεςι του ςτο τοπικό δίκτυο του Πανεπιςτθμίου. Ζτςι όποιοσ μποροφςε να ςυνδεκεί 

ςτο ARPANET ι ςτο τοπικό δίκτυο του Πανεπιςτιμιου μποροφςε επίςθσ να ζχει 

πρόςβαςθ ςε πλθροφορίεσ ςχετικά με το εν λόγω μθχάνθμα και να ενθμερωκεί για τθ 

διακεςιμότθτα κρφων αναψυκτικϊν. Κεωρείται ωσ θ πρϊτθ ςυςκευι που ςυνδζκθκε 

ςτο Διαδίκτυο και από αυτιν εμπνεφςτθκαν πολλοί εφευρζτεσ, ϊςτε να 

δθμιουργιςουν τισ δικζσ τουσ ςυνδεδεμζνεσ ςυςκευζσ. 

Σο 1988 ο Mark Weiser, που εργαηόταν ςτο ερευνθτικό κζντρο τθσ εταιρείασ Xerox 

ςτο Palo Alto τθσ Καλιφόρνια, ειςιγαγε τον όρο πανταχοφ παροφςα υπολογιςτικι 

(ubiquitous computing) για να περιγράψει ζνα μζλλον ςτο οποίο οι θλεκτρονικοί 

υπολογιςτζσ κα ενςωματϊνονται ςε αντικείμενα κακθμερινισ χριςθσ και κα γίνονται 

αόρατοι για τον άνκρωπο. Επίςθσ το 1991 ςε ζνα άρκρο του [7] που δθμοςιεφκθκε ςτο 

επιςτθμονικό περιοδικό Scientific American με τίτλο “The Computer for the 21st 

Century” ο ίδιοσ αναφζρει πωσ: 

«Εξειδικευμζνα ςτοιχεία υλικοφ και λογιςμικοφ, που ςυνδζονται με καλϊδια, 

ραδιοκφματα και υπζρυκρεσ, κα είναι τόςο πανταχοφ παρόντα που κανείσ δεν κα 

παρατθριςει τθν παρουςία τουσ.» 

΢φμφωνα με μια διαδεδομζνθ άποψθ θ πρϊτθ ςυςκευι IoT καταςκευάςτθκε μόλισ 

το 1990. Ο John Romkey ςε ςυνεργαςία με τον Simon Hackett δθμιοφργθςαν τθν πρϊτθ 

φρυγανιζρα που μποροφςε να τεκεί ςε λειτουργία ι να απενεργοποιθκεί μζςω τθσ 

ςφνδεςισ τθσ ςτο Διαδίκτυο. Πρόκειται για τθν Sunbeam Deluxe Automatic Radiant 
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Control Toaster ςτθν οποία πρόςκεςαν δυνατότθτα δικτφωςθσ. Θ ςυςκευι υποςτιριηε 

ςφνδεςθ ςτο Διαδίκτυο με βάςθ το μοντζλο δικτφωςθσ TCP/IP. Παρόλα αυτά ιταν 

απαραίτθτο ο χριςτθσ να ειςάγει τισ φζτεσ ψωμιοφ ςτισ ειδικζσ κζςεισ κάτι το οποίο οι 

δθμιουργοί κζλθςαν να αλλάξουν. Ζτςι λοιπόν ζναν χρόνο αργότερα το 1991 

προςτζκθκε ςτθ ςυςκευι ζνασ ρομποτικόσ γερανόσ ο οποίοσ ιταν διαχειρίςιμοσ χάρθ 

ςτθ ςφνδεςι του ςτο Διαδίκτυο και τοποκετοφςε τισ φζτεσ ψωμιοφ ςτισ κατάλλθλεσ 

υποδοχζσ. Με αυτιν τθν προςκικθ επιτεφχκθκε θ από άκρθ-ςε-άκρθ αυτοματοποίθςθ 

του ςυςτιματοσ. 

Σο 1993 ςτο εργαςτιριο υπολογιςτϊν Trojan Room του Πανεπιςτθμίου του 

Cambridge τθσ Αγγλίασ, ο Quentin Stafford-Fraser και ο Paul Jardetzky δθμιοφργθςαν το 

Trojan Room Coffee Pot [8], μια καφετιζρα που παρακολουκοφνταν από μια κάμερα 

ςυνδεδεμζνθ με το τοπικό δίκτυο. Αυτι θ κάμερα ελεγχόταν από μία εφαρμογι 

διακομιςτι που παρατθροφςε το δοχείο καφζ και λάμβανε εικόνεσ του αρκετζσ φορζσ 

το λεπτό. ΢τθ ςυνζχεια, οι εικόνεσ αυτζσ ςτζλνονταν ςτθν εφαρμογι πελάτθ, ϊςτε να 

ενθμερϊνεται ο χριςτθσ ςχετικά με το εάν το δοχείο τθσ καφετιζρασ ιταν γεμάτο ι όχι 

[9].  

Σο 1995 ςτο Πανεπιςτιμιο τθσ Νότιασ Καλιφόρνιασ καταςκευάηεται το Telegarden, 

μια εγκατάςταςθ που περιλάμβανε ζναν κιπο μικρϊν διαςτάςεων και ζναν ρομποτικό 

βραχίονα εξοπλιςμζνο με μια κάμερα, ο οποίοσ με βάςθ τισ εντολζσ που λάμβανε 

μποροφςε να εκτελζςει κάποιεσ ςυγκεκριμζνεσ ενζργειεσ για τθν ανάπτυξθ φυτϊν και 

τθ διαμόρφωςθ του κιπου. Οι χριςτεσ του Διαδικτφου, μζςω τθσ πρόςβαςθσ ςτθν 

αντίςτοιχθ ιςτοςελίδα που είχε ςχεδιαςτεί για αυτιν τθν εγκατάςταςθ, μποροφςαν να 

χειριςτοφν εξ’ αποςτάςεωσ τον ρομποτικό βραχίονα, ϊςτε να φυτζψουν ςπόρουσ, να 

τουσ ποτίςουν και να παρακολουκιςουν τθν εξζλιξθ των φυτϊν. Σο 1996 το Telegarden 

μεταφζρκθκε ςτο Κζντρο Ars Electronica ςτθν Αυςτρία όπου παρζμεινε ςυνδεδεμζνο 

ςτο Διαδίκτυο μζχρι τθν απενεργοποίθςι του τον Αφγουςτο του 2004. 

Όπωσ προαναφζρκθκε, ο Kevin Ashton επινόθςε τον όρο «Internet of Things» το 

1999 και τον χρθςιμοποίθςε ωσ τίτλο ςε μία παρουςίαςι του ςτθν εταιρία 

Procter&Gamble (P&G) [1]. ΢τα πλαίςια τθσ παρουςίαςθσ αυτισ ςυνδφαςε τθν 

τεχνολογία ταυτοποίθςθσ μζςω ραδιοςυχνοτιτων RFID (Radio Frequency 

Identification), που χρθςιμοποιοφνταν ςτθν εφοδιαςτικι αλυςίδα τθσ εταιρίασ, με το 

εξαιρετικά επίκαιρο κζμα εκείνθσ τθσ εποχισ, το Διαδίκτυο. Θ τεχνολογία RFID ζμελλε 

να γίνει μία από τισ ςθμαντικότερεσ τεχνολογίεσ ςτισ οποίεσ κα βαςιηόταν το IoT.  

Ωσ τϊρα οι εφευρζςεισ οι οποίεσ αναφζρκθκαν δεν απευκφνονταν ςτο 

καταναλωτικό κοινό και είχαν πειραματικό χαρακτιρα. Ωςτόςο θ μαηικι παραγωγι 

ςυςκευϊν IoT δεν άργθςε να ζρκει. Από τα τζλθ τθσ δεκαετίασ του 1990 με αρχζσ του 

2000 ξεκίνθςε θ καταςκευι και θ εμπορικι διάκεςθ ζξυπνων ςυςτθμάτων και 

ςυςκευϊν, που ζβριςκαν χριςθ ςτο περιβάλλον ενόσ ςπιτιοφ και είχαν ςτόχο τθ 

βελτίωςθ του τρόπου ηωισ.  
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΢θμείο αναφοράσ είναι θ παρουςίαςθ του LG Internet Digital DIOS, του πρϊτου 

Ψυγείου ςτον κόςμο με δυνατότθτα ςφνδεςθσ ςτο Διαδίκτυο που καταςκεφαςε θ 

εταιρία LG το 2000. Τποςτιριηε ςφνδεςθ τοπικοφ δικτφου μζςω κφρασ LAN και 

πρόςφερε πλικοσ υπθρεςιϊν όπωσ, ενθμζρωςθ ςχετικά με τθν κατάςταςθ των 

αποκθκευμζνων τροφίμων, μζχρι βιντεοκλιςεισ και πλοιγθςθ ςτο Διαδίκτυο. Όμωσ δεν 

είχε απιχθςθ ςτο αγοραςτικό κοινό, κυρίωσ λόγω τθσ υψθλισ του τιμισ και ζτςι οι 

χαμθλζσ πωλιςεισ που κατζγραψε οδιγθςαν ςτθν παφςθ τθσ παραγωγισ του. ΢τθ 

ςυνζχεια αναπτφχκθκαν προϊόντα πιο προςιτά ςτον καταναλωτι και θ ιδζα του 

ζξυπνου ςπιτιοφ άνοιξε τον δρόμο για τθ διάδοςθ και εφαρμογι του IoT ςτθν 

κακθμερινότθτα των ανκρϊπων. 

Από το 2004 και φςτερα ο όροσ IoT αποκτά πιο ευρεία χριςθ, κακϊσ κάνει τθν 

εμφάνιςι του ςε άρκρα γνωςτϊν εφθμερίδων, ςε επιςτθμονικά περιοδικά αλλά και ςε 

τίτλουσ βιβλίων. Θ Διεκνισ Ζνωςθ Σθλεπικοινωνιϊν (International Telecommunication 

Union - ITU) δθμοςίευςε το 2005 μία από τισ πρϊτεσ αναφορζσ ςχετικά με το IoT με 

τίτλο “The Internet of Things” [10], ςτθν οποία παρουςιάηονται οι τεχνολογίεσ οι οποίεσ 

επιτρζπουν τθ δθμιουργία του, ο τρόποσ που αυτζσ διαμορφϊνουν τθν αγορά, τα 

οφζλθ και οι ευκαιρίεσ που προςφζρουν, κακϊσ και οριςμζνεσ αναδυόμενεσ 

προκλιςεισ.  

Σο πρϊτο διεκνζσ ςυνζδριο για το Διαδίκτυο των Πραγμάτων πραγματοποιικθκε 

το 2008 ςτθ Ηυρίχθ με τίτλο «IOT 2008» και ςθμείωςε μεγάλθ επιτυχία. Επίςθσ, το ίδιο 

ζτοσ ςυγκροτικθκε θ IPSO Alliance, μια μθ κερδοςκοπικι οργάνωςθ ςτθν οποία 

ςυμμετείχαν εταιρίεσ, επιςτιμονεσ και ερευνθτζσ από τον χϊρο τθσ τεχνολογίασ και 

των επικοινωνιϊν και είχε ωσ ςτόχο τθ διάδοςθ τθσ χριςθσ του Πρωτοκόλλου 

Διαδικτφου (IP) ςτθν επικοινωνία μεταξφ των ζξυπνων αντικειμζνων (Smart Objects). 

Επιπλζον, με τθν υλοποίθςθ καινοτόμων ιδεϊν ςχετικά με το πεδίο του IoT, προςζφερε 

ςθμαντικά ςτθν προϊκθςθ τθσ χριςθσ του.  

Ζνα ςθμαντικό βιμα για τθ μετάβαςθ ςτθν εποχι του IoT ςυντελζςτθκε όταν ο 

αρικμόσ των ςυνδεδεμζνων ςυςκευϊν ςτο Διαδίκτυο ξεπζραςε τον ανκρϊπινο 

πλθκυςμό τθσ γθσ. ΢φμφωνα με τθν ομάδα IBSG τθσ Cisco [11] αυτό ζλαβε χϊρα κατά 

τθ χρονικι περίοδο 2008-2009. 

Σο 2010 το IoT αρχίηει να γίνεται περιςςότερο γνωςτό, κακϊσ κερδίηει αναγνϊριςθ 

από τισ μεγάλεσ εταιρίεσ πλθροφορικισ αλλά και από κυβερνιςεισ κρατϊν. Ο 

πρωκυπουργόσ τθσ Κίνασ Wen Jiabao ςε κάποιεσ δθλϊςεισ του αποκάλεςε το IoT ωσ τθ 

βαςικι βιομθχανία και ανακοίνωςε πωσ υπάρχουν ςχζδια για ςθμαντικζσ επενδφςεισ 

ςε αυτό το πεδίο ζρευνασ ςτθ χϊρα του. Σθν ίδια χρονιά, θ εταιρία Nest κυκλοφορεί 

τον Nest Thermostat, ζνα κερμοςτάτθ με δυνατότθτα αυτό-μάκθςθσ και αςφρματθσ 

δικτφωςθσ για χριςθ ςτο περιβάλλον ενόσ ζξυπνου ςπιτιοφ. Ιταν ο πρϊτοσ 

παγκοςμίωσ IoT κερμοςτάτθσ που βαςιηόταν ςτθ μθχανικι μάκθςθ, και καταγράφοντασ 
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τθ ςυμπεριφορά των χρθςτϊν του ρφκμιηε κατάλλθλα τθ κερμοκραςία του χϊρου, ζτςι 

ϊςτε να προςφζρει εξοικονόμθςθ ενζργειασ. 

Με τθ ςυνεχόμενθ αφξθςθ των ςυςκευϊν που ςυνδζονται ςτο Διαδίκτυο ανζκυψε 

ζνα πολφ ςθμαντικό ηιτθμα, αυτό τθσ εξάντλθςθσ των διακζςιμων διευκφνςεων IPv4. Θ 

επιςτθμονικι κοινότθτα βζβαια μελετοφςε και ζψαχνε λφςεισ για αυτό το ηιτθμα ιδθ 

από τθ δεκαετία του 1990 προετοιμάηοντασ τθν επόμενθ ζκδοςθ του Πρωτοκόλλου 

Διαδικτφου, το IPv6, το οποίο τελικά κατζςτθ διακζςιμο μετά τθν παγκόςμια θμζρα 

ζναρξισ του (World IPv6 Launch Day) ςτισ 6 Λουνίου 2012. Είχε ςκοπό να 

αντικαταςτιςει ςταδιακά τθν προγενζςτερθ ζκδοςθ IPv4 και να επιλφςει το ηιτθμα 

εξάντλθςθσ του χϊρου IP διευκφνςεων. Σο γεγονόσ ότι το IPv6 προςφζρει      

διακζςιμεσ διευκφνςεισ προσ ανάκεςθ, ζπαιξε κακοριςτικό ρόλο ςτθν ανάπτυξθ των 

ςυςτθμάτων IoT, κακϊσ ζπαψε να ιςχφει ο περιοριςμόσ του πλικουσ των 

ςυνδεδεμζνων ςυςκευϊν που όριηε το IPv4. 

Σζλοσ από τα μζςα τθσ προθγοφμενθσ δεκαετίασ αρχίηει θ δθμιουργία πλατφορμϊν 

υπολογιςτικοφ νζφουσ (cloud computing platforms) για το IoT, από μεγάλεσ εταιρίεσ 

πλθροφορικισ. Θ τεχνολογία του υπολογιςτικοφ νζφουσ, θ οποία επιτρζπει τθν παροχι 

υπολογιςτικϊν πόρων από απομακρυςμζνα κζντρα δεδομζνων μζςω τθσ χριςθσ του 

Διαδικτφου, προςζδωςε ςτο IoT ςθμαντικά πλεονεκτιματα και ζγινε αναπόςπαςτο 

κομμάτι του. Πρϊτθ θ Amazon Web Services (AWS) το 2015 παρουςίαςε το AWS IoT, 

μια διαχειρίςιμθ πλατφόρμα υπολογιςτικοφ νζφουσ που επιτρζπει τθν εφκολθ και 

αςφαλι αλλθλεπίδραςθ των ςυνδεδεμζνων ςυςκευϊν με εφαρμογζσ τθσ πλατφόρμασ, 

αλλά και με άλλεσ ςυςκευζσ. Σθν περίοδο 2016-2018 ακολοφκθςαν εταιρείεσ όπωσ θ 

Microsoft και θ Google που ανζπτυξαν τισ δικζσ τουσ πλατφόρμεσ υπολογιςτικισ 

νζφουσ για το IoT, το Microsoft Azure IoT Suite και το Google Cloud IoT Platform 

αντίςτοιχα.  

Οι ςυνεχείσ μελζτεσ και ζρευνεσ ςτο πεδίο του IoT, ςε ςυνδυαςμό με τθν αδιάκοπθ 

τεχνολογικι πρόοδο, ςυνζβαλαν και ςυμβάλλουν ςτθν ανάπτυξθ βελτιωμζνων 

ςυςτθμάτων IoT, που βρίςκουν εφαρμογι ςε μεγάλο αρικμό διαφορετικϊν κλάδων, 

όπωσ μεταξφ άλλων ςτθ βιομθχανία, ςτθν υγεία, ςτον περιβάλλον, κλπ. Αυτι θ 

επζκταςθ του πεδίου χριςθσ του IoT ενίςχυςε τθν παγκόςμια εξάπλωςι του. 

 

1.3. Δομι και Αρχιτεκτονικι του IoT 

΢τθ ςθμερινι εποχι το Διαδίκτυο ζχει ειςχωριςει ςε τόςο μεγάλο βακμό ςτθ 

κακθμερινότθτα, ϊςτε να κεωρείται ωσ αναπόςπαςτο κομμάτι του ςφγχρονου τρόπου 

ηωισ. Προσ τθν ίδια κατεφκυνςθ βαδίηει και το IoT, το οποίο ζχει να επιδείξει πολλά 

πλεονεκτιματα ωσ προσ τθ χριςθ του. ΢τα πλαίςια του IoT, φυςικά αντικείμενα του 

πραγματικοφ κόςμου, όπωσ οικιακζσ ςυςκευζσ, οχιματα κα., κακίςτανται πλζον 

ζξυπνα, διότι ενςωματϊνεται ςε αυτά κατάλλθλο υλικό και λογιςμικό, που επιτρζπει τθ 

διαςφνδεςθ και αλλθλεπίδραςθ αυτϊν με άλλεσ ςυςκευζσ ςε ζνα δίκτυο. Αυτά τα 
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αντικείμενα βρίςκονται ςε κζςθ να επικοινωνιςουν με ςυςκευζσ του δικτφου και να 

διαμοιραςτοφν πλθροφορίεσ ςχετικά με τθν κατάςταςθ τουσ και το περιβάλλον ςτο 

οποίο λειτουργοφν. Κατά αυτόν τον τρόπο οι ζξυπνεσ ςυςκευζσ υποςτθρίηουν τθν 

αυτοματοποίθςθ διαδικαςιϊν, όπωσ θ ςυλλογι και διαχείριςθ 

δεδομζνων/πλθροφοριϊν. 

Θ ανάπτυξθ των αςφρματων δικτφων και τθσ τεχνολογίασ RFID ιταν κακοριςτικι 

για τθν εφαρμογι του IoT. Εξελίξεισ ςτα αςφρματα δίκτυα αιςκθτιρων (Wireless Sensor 

Network - WSN) επζτρεψαν τθ διαδικτφωςθ διαφορετικϊν τφπων ςυςκευϊν, όπωσ 

ςυςκευζσ με περιοριςμζνεσ δυνατότθτεσ όςον αφορά τθ μνιμθ, τθν υπολογιςτικι ιςχφ 

και τθν ενεργειακι αυτονομία τουσ (constrained devices). Επιπροςκζτωσ, το 

πρωτόκολλο IPv6 και το πρότυπο IEEE 802.15.4 βοικθςαν ςτθ διαςφνδεςθ πλικουσ 

ςυςκευϊν και διαφορετικϊν δικτφων μεταξφ τουσ, με αποτζλεςμα τθν επζκταςθ του 

IoT και τθν ενίςχυςθ τθσ αποδοτικότθτασ του. Οι εν λόγω τεχνολογίεσ κεωροφνται 

κεμελιϊδεισ για τθ δθμιουργία του IoT [12] και αποτελοφν το τεχνολογικό υπόβακρο 

πάνω ςτο οποίο βαςίςτθκε, όπωσ φαίνεται ςτθν Εικόνα 1.  

 
Εικόνα 1. Σεχνολογίεσ, Πρότυπα και Πρωτόκολλα Δικτφωςθσ για το IoT. 

Πθγι: [12] 

 

Σο γεγονόσ ότι το ΛοΣ εφαρμόηεται ςε πλικοσ διαφορετικϊν κλάδων ςυνεπάγεται 

τθν φπαρξθ διαφορετικϊν απαιτιςεων που κα πρζπει να πλθροφνται ςε κάκε 

ξεχωριςτό περιβάλλον (ι ςε κάκε ξεχωριςτι περίπτωςθ χριςθσ), αυτό ζχει ωσ 

αποτζλεςμα τθν ανάπτυξθ εξειδικευμζνων ςυςτθμάτων IoT. Όπωσ γίνεται εφκολα 

αντιλθπτό, κάκε ςφςτθμα IoT παρουςιάηει ιδιαιτερότθτεσ ςτθ λειτουργία του οι οποίεσ 

ενδεχομζνωσ το διαφοροποιοφν ςε κάποιο βακμό. Ωςτόςο παρά τισ όποιεσ 

ιδιαιτερότθτεσ, οποιοδιποτε ςφςτθμα IoT άςχετα με το πεδίο χριςθσ του απαιτεί τθν 

φπαρξθ κάποιων ςυγκεκριμζνων ςτοιχείων όπωσ ςυςκευζσ και αιςκθτιρεσ, 

ςυνδεςιμότθτα, επεξεργαςία δεδομζνων και τθ διεπαφι χριςτθ [13]. 

Για τθ μελζτθ τθσ βαςικισ λειτουργίασ του IoT γενικότερα ςαν ςφςτθμα ζχουν 

προτακεί διάφορεσ αρχιτεκτονικζσ, χωρίσ ωςτόςο καμία να ζχει προτυποποιθκεί. Κατά 
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κανόνα όςα περιςςότερα είναι τα επίπεδα μιασ αρχιτεκτονικισ τόςο πιο εξειδικευμζνεσ 

λειτουργίεσ επιτελοφν και τόςο ακριβζςτερα περιγράφουν τθ ςυνολικι λειτουργία του 

ςυςτιματοσ. Σο γεγονόσ ότι δεν ζχει προτυποποιθκεί κάποια αρχιτεκτονικι για το IoT 

ζχει οδθγιςει ςε μία ςχετικι ευελιξία. Ανάλογα με τθν οπτικι γωνία υπό τθν οποία 

εξετάηεται ζνα ςφςτθμα IoT και το ςκοπό τθσ κάκε μελζτθσ υπάρχει θ δυνατότθτα να 

επιλεγεί θ αρχιτεκτονικι που εξυπθρετεί καλφτερα τουσ ερευνθτικοφσ ςτόχουσ. 

Μερικζσ από τισ προτεινόμενεσ αρχιτεκτονικζσ για το IoT παρουςιάηονται ςτθν Εικόνα 

2. 

 
Εικόνα 2. Σρία χαρακτθριςτικά Μοντζλα Αναφοράσ για τθν Αρχιτεκτονικι του IoT  

Πθγι: [14] 

 

Μελετϊντασ τισ διάφορεσ προτεινόμενεσ αρχιτεκτονικζσ για το IoT παρατθρείται 

ότι ςυνικωσ τα κατϊτερα επίπεδα κάκε αρχιτεκτονικισ αναφζρονται ςτθ ςυλλογι 

δεδομζνων μζςω αιςκθτιρων που είναι τοποκετθμζνοι ςτο φυςικό περιβάλλον, τα 

ενδιάμεςα επίπεδα αντιςτοιχοφν ςτθ μεταφορά και επεξεργαςία αυτϊν των δεδομζνων 

και τζλοσ τα ανϊτερα επίπεδα ςτθν παρουςίαςθ και αξιοποίθςθ των πλθροφοριϊν που 

ζχουν εξαχκεί. 
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1.4. Πρότυπα και Πρωτόκολλα του IoT 

Πολλά από τα πρωτόκολλα που χρθςιμοποιοφνται ςτα ςυμβατικά δίκτυα 

υπολογιςτϊν καταναλϊνουν μεγάλο πλικοσ πόρων. ΢υνεπϊσ δεν είναι ικανά να 

ανταποκρικοφν ςτισ ιδιαίτερεσ απαιτιςεισ του IoT και ειδικότερα ςτθν περίπτωςθ των 

ςυςκευϊν με περιοριςμζνεσ δυνατότθτεσ. Επομζνωσ είναι αναγκαίο να κακοριςτοφν 

εξειδικευμζνα πρωτόκολλα για το IoT που κα προςφζρουν τθν απαιτοφμενθ 

λειτουργικότθτα παραμζνοντασ όμωσ αποδοτικά ωσ προσ τθν κατανάλωςθ πόρων. 

 

 
Εικόνα 3. Σα κυριότερα πρότυπα και πρωτόκολλα που χρθςιμοποιοφνται ςε κάκε ζνα επίπεδο του IoT. 

Πθγι: [15] 

 
 

 
Εικόνα 4. Throughput, Power source, Range of main IoT protocols. 

Πθγι: [16] 
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Κάποια από τα πιο γνωςτά πρωτόκολλα και πρότυπα που χρθςιμοποιοφνται ςυχνά 

ςτο IoT είναι: 

 CoAP 

 MQTT 

 AMQP 

 XMPP 

 ZigBee 

 Z-Wave 

 BLE 

 6LoWPAN 

 Wi-Fi 

 LoRa 

 LTE-M 

 NB-IoT 

 SigFox 

1.4.1. Constrained Application Protocol – COAP 

Σο πρωτόκολλο CoAP (Constrained Application Protocol) είναι ζνα πρωτόκολλο 

επιπζδου εφαρμογισ εξειδικευμζνο για χριςθ ςε κόμβουσ και δίκτυα περιοριςμζνων 

δυνατοτιτων. ΢χεδιάςτθκε για εφαρμογζσ που ςτθρίηονται ςτθν επικοινωνία μθχανισ-

με-μθχανι (Machine-to-Machine, M2M) και κακορίηεται ςτο πρότυπο RFC 7252 [17], 

που ζχει εκδϊςει ο οργανιςμόσ IETF (Internet Engineering Task Force).  

Κφρια χαρακτθριςτικά αυτοφ του πρωτοκόλλου, όπωσ μεταξφ άλλων θ υποςτιριξθ 

πολλαπλισ εκπομπισ (multicast), θ μικρότερθ πολυπλοκότθτα του κακϊσ και θ 

εξοικονόμθςθ πόρων του δικτφου, το κακιςτοφν κατάλλθλο για χριςθ ςε περιβάλλοντα 

όπωσ το IoT όπου υπάρχουν διάφοροι περιοριςμοί. 

Σο CoAP βαςίηεται ςτθν αρχιτεκτονικι REST (Representational State Transfer) και 

ενςωματϊνει λειτουργίεσ του Πρωτοκόλλου Μεταφοράσ Τπερκειμζνου (HyperText 

Transfer Protocol - HTTP). Πιο ςυγκεκριμζνα, το μοντζλο αλλθλεπίδραςθσ που 

χρθςιμοποιεί το CoAP είναι παρόμοιο με το μοντζλο πελάτθ/εξυπθρετθτι 

(client/server) του HTTP [17]. ΢φμφωνα με αυτό το μοντζλο, ζνα αίτθμα CoAP, το οποίο 

είναι ιςοδφναμο με ζνα αίτθμα HTTP, αποςτζλλεται από τον πελάτθ, για να ηθτθκεί 

πρόςβαςθ ςε κάποιον πόρο που ςτεγάηεται ςτον εξυπθρετθτι και ζπειτα ο 

εξυπθρετθτισ ςτζλνει πίςω μία απόκριςθ (response). ΢ε κάκε πόρο αντιςτοιχεί ζνα 

Ενιαίο Αναγνωριςτικό Πόρου (Uniform Resource Identifier - URI) που του προςδίδει μία 

μοναδικι ταυτότθτα και παρζχει τα μζςα για τον ακριβι εντοπιςμό του. Κάκε αίτθμα 

περιλαμβάνει ζναν Κωδικό Μεκόδου (Method Code) ο οποίοσ μπορεί να είναι GET, 

PUT, POST ι DELETE και προςδιορίηει τθν ενζργεια που κα υποςτοφν οι πόροι. Επίςθσ, 

ςτθν απόκριςθ που αποςτζλλει ο εξυπθρετθτισ περιζχεται ζνασ Κωδικόσ Απόκριςθσ 
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(Response Code) και ςε πολλζσ περιπτϊςεισ ενδζχεται να περιλαμβάνεται θ 

αναπαράςταςθ του πόρου που ζχει ηθτθκεί [17]. 

Παρόλο που το πρωτόκολλο CoAP υιοκετεί κάποια χαρακτθριςτικά του HTTP, ζχει 

ςχεδιαςτεί για να λειτουργεί με το πρωτόκολλο UDP (User Datagram Protocol) του 

επιπζδου μεταφοράσ. Σο UDP είναι εγγενϊσ ζνα ελαφρφ πρωτόκολλο και δεν εγγυάται 

αξιόπιςτθ μετάδοςθ πακζτων. Για αυτό το λόγο το CoAP χρθςιμοποιεί κάποια 

ςυγκεκριμζνα μθνφματα, ϊςτε να ςυγκροτιςει τον δικό του μθχανιςμό αξιοπιςτίασ. Σα 

είδθ μθνυμάτων που ορίηει το CoAP είναι: 

 Επιβεβαιϊςιμο Μινυμα (Confirmable, CON) 

 Μθ-Επιβεβαιϊςιμο Μινυμα (Non-confirmable, NON) 

 Μινυμα Αναγνϊριςθσ (Acknowledgement, ACK) 

 Μινυμα Επαναφοράσ (Reset, RST) 

Σζλοσ, αξίηει να ςθμειωκεί πωσ το πρωτόκολλο CoAP ζχει τθ δυνατότθτα να 

ςυνδυαςτεί με το πρωτόκολλο DTLS (Datagram Transport Layer Security), με ςκοπό τθν 

αναβάκμιςθ του παρεχόμενου επιπζδου αςφάλειασ ςτθν επικοινωνία. 

1.4.2. Message Queue Telemetry Transport – MQTT 

Σο πρωτόκολλο MQTT (Message Queue Telemetry Transport) είναι ζνα ελαφρφ 

πρωτόκολλο ανταλλαγισ μθνυμάτων, το οποίο βρίςκει ευρεία χριςθ ςε M2M και IoT 

εφαρμογζσ. Αναπτφχκθκε αρχικά από τθν εταιρία IBM το 1999, ενϊ εκδόκθκε ωσ 

ανοιχτό πρότυπο από τον οργανιςμό OASIS το 2014. Επίςθσ, το εν λόγω πρωτόκολλο 

χρθςιμοποιεί τα πρωτόκολλα TCP και TLS (Transport Layer Security) τα οποία 

προςφζρουν αξιόπιςτθ και αςφαλι επικοινωνία μεταξφ ςυςκευϊν. 

Σο MQTT βαςίηεται ςτο μοντζλο δθμοςίευςθσ/εγγραφισ (publish/subscribe), ςτο 

οποίο ορίηονται τρείσ οντότθτεσ: 

 ΢υνδρομθτισ (Subscriber): Πελάτθσ που είναι εγγεγραμμζνοσ ςε κάποιο 

ςυγκεκριμζνο κζμα (topic) και περιμζνει να λάβει αντίςτοιχα μθνφματα.  

 Εκδότθσ (Publisher): Πελάτθσ που ςτζλνει μθνφματα ςτον διαμεςολαβθτι. 

 Διαμεςολαβθτισ (Broker): Ενδιάμεςοσ εξυπθρετθτισ που διανζμει τα μθνφματα 

ςτουσ ςυνδρομθτζσ. 

΢τα πλαίςια του IoT, εκδότεσ είναι οι ενςωματωμζνεσ ςυςκευζσ (πχ. αιςκθτιρεσ) 

που ςτζλνουν τα καταγραφόμενα δεδομζνα ςτον διαμεςολαβθτι και ςυνδρομθτζσ 

είναι οι εφαρμογζσ οι οποίεσ ενδιαφζρονται για ζνα ςυγκεκριμζνο κζμα (πχ. 

καταγραφζσ κερμοκραςίασ). Ο διαμεςολαβθτισ είναι ζνασ κεντρικόσ εξυπθρετθτισ, ο 

οποίοσ είναι υπεφκυνοσ για τθν κατθγοριοποίθςθ των λθφκζντων μθνυμάτων με βάςθ 

το κζμα τουσ και τθ διανομι αυτϊν ςτουσ ενδιαφερόμενουσ ςυνδρομθτζσ. 
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Σο MQTT υποςτθρίηει τρία επίπεδα ποιότθτασ υπθρεςίασ (Quality of Service - QoS) 

για να εγγυθκεί τθν αξιόπιςτθ παράδοςθ των μθνυμάτων [18]: 

 QoS 0 (Σο πολφ μία φορά): Ζνα μινυμα μεταδίδεται μία φορά ι και κακόλου. 

Επίςθσ δεν αποςτζλλεται καμία απάντθςθ από τον παραλιπτθ, οφτε γίνεται 

προςπάκεια επαναμετάδοςθσ από τον αποςτολζα. 

 QoS 1 (Σουλάχιςτον μία φορά): Εξαςφαλίηεται ότι ζνα μινυμα κα ςταλκεί 

τουλάχιςτον μία φορά. Ο παραλιπτθσ πρζπει να απαντιςει ςτο μινυμα που κα 

λάβει με ζνα μινυμα επιβεβαίωςθσ. ΢τθν περίπτωςθ, όμωσ, που ο παραλιπτθσ 

κακυςτεριςει να απαντιςει, ενδεχομζνωσ να λθφκοφν διπλότυπα μθνφματα. 

 QoS 2 (Ακριβϊσ μία φορά): Χρθςιμοποιείται για περιπτϊςεισ όπου δεν πρζπει 

να υπάρξει καμία απϊλεια μθνυμάτων, οφτε όμωσ και διπλότυπα μθνφματα. Ο 

παραλιπτθσ αναγνωρίηει τθ λιψθ του μθνφματοσ με μια διαδικαςία 

επιβεβαίωςθσ δφο βθμάτων. Αυτό το επίπεδο QoS είναι αναμφιςβιτθτα το πιο 

αξιόπιςτο, ωςτόςο προκαλεί αυξθμζνθ επιβάρυνςθ ςτο δίκτυο. 

Σο πρωτόκολλο MQTT χαρακτθρίηεται από χριςθ μικροφ εφρουσ ηϊνθσ και χαμθλι 

κατανάλωςθ ενζργειασ. Επιπλζον, προςφζρει αξιοπιςτία, όταν είναι απαραίτθτο, και 

ζχει τθ δυνατότθτα να λειτουργεί με μειωμζνουσ επεξεργαςτικοφσ και αποκθκευτικοφσ 

πόρουσ. Παρά το γεγονόσ ότι το MQTT είναι κατάλλθλο για περιβάλλοντα IoT, δεν είναι 

ςυμβατό με τισ απαιτιςεισ ςυςκευϊν πολφ μικρϊν δυνατοτιτων. Για αυτό το λόγο ζχει 

ςχεδιαςτεί μία παραλλαγι αυτοφ, το πρωτόκολλο ΜQTT-SN (MQTT for Sensor 

Networks), το οποίο χρθςιμοποιεί ωσ πρωτόκολλο μεταφοράσ το UDP αντί για TCP. 

1.4.3. Advanced Message Queuing Protocol – AMQP 

Σο πρωτόκολλο AMQP (Advanced Message Queuing Protocol) [19] είναι ζνα 

ανοιχτό πρότυπο του οργανιςμοφ OASIS το οποίο αρχικά προοριηόταν για τθ 

χρθματοπιςτωτικι βιομθχανία, αλλά θ χριςθ του δεν άργθςε να επεκτακεί και ςτο IoT. 

Όπωσ το MQTT, ζτςι και το AMQP χρθςιμοποιεί το πρωτόκολλο TCP για τθ μετάδοςθ 

των δεδομζνων και βαςίηεται ςτο μοντζλο δθμοςίευςθσ/εγγραφισ (publish/subscribe). 

Θ κυρία διαφορά μεταξφ αυτϊν των πρωτοκόλλων είναι πωσ ςτο AMQP ο 

διαμεςολαβθτισ (broker) χωρίηεται ςε δφο κφρια μζρθ, ςε αυτό τθσ ανταλλαγισ 

(exchange) και αυτό των ουρϊν (queues). Σο πρϊτο μζροσ είναι υπεφκυνο για τθ λιψθ 

των μθνυμάτων που αποςτζλλουν οι εκδότεσ και τθ διανομι αυτϊν ςτισ ουρζσ 

ακολουκϊντασ προκακοριςμζνουσ κανόνεσ. Οι ουρζσ είναι ουςιαςτικά τα διάφορα 

κζματα (topics) που δθμιουργοφνται, ςτα οποία ςυνδζονται οι ςυνδρομθτζσ για να 

λάβουν μθνφματα αντίςτοιχου περιεχομζνου.  

Σζλοσ, αξίηει να αναφερκεί πωσ οι εξελιγμζνεσ λειτουργίεσ που επιτελεί το AMQP 

αυξάνουν τισ απαιτιςεισ ςε πόρουσ ςυςτιματοσ. Επομζνωσ, το AMQP δεν προτείνεται 

για χριςθ ςε ςυςκευζσ περιοριςμζνων πόρων. 
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1.4.4. eXtensible Messaging and Presence Protocol - XMPP 

Σο πρωτόκολλο XMPP (eXtensible Messaging and Presence Protocol) είναι ζνα 

ανοιχτό και ελεφκερο προσ χριςθ πρωτόκολλο για επικοινωνία πραγματικοφ χρόνου. 

Αρχικά ςχεδιάςτθκε για εφαρμογζσ ανταλλαγισ άμεςων μθνυμάτων (instant 

messaging) και ςταδιακά επεκτάκθκε ςε πλικοσ εφαρμογϊν όπωσ και ςτο IoT. 

Χρθςιμοποιεί δφο μοντζλα επικοινωνίασ, το μοντζλο αιτιματοσ/απάντθςθσ και το 

μοντζλο δθμοςίευςθσ/εγγραφισ. Επίςθσ βαςίηεται ςτθ γλϊςςα XML (eXtensible 

Markup Language) και επιτρζπει τθν ανταλλαγι δομθμζνων αλλά και επεκτάςιμων 

δεδομζνων ςε ςχεδόν πραγματικό χρόνο μεταξφ οποιωνδιποτε δφο ι περιςςοτζρων 

οντοτιτων δικτφου [20].  

1.4.5. ZigBee 

Σο ZigBee πρόκειται για μια τεχνολογία αςφρματθσ επικοινωνίασ, θ οποία 

βαςίηεται ςτο πρότυπο IEEE 802.15.4 και προορίηεται για αςφρματα δίκτυα χαμθλισ 

ιςχφοσ και χαμθλοφ κόςτουσ. Τποςτθρίηει τρείσ τοπολογίεσ δικτφου, τθν τοπολογία 

αςτζρα (star), πλζγματοσ (mesh) και δζντρου (tree). Επίςθσ λειτουργεί ςτθ ηϊνθ 

ςυχνοτιτων 2.4 GHz, θ εμβζλεια του φτάνει ςτα 10 ζωσ 100 μζτρα και ζχει ρυκμό 

μετάδοςθσ δεδομζνων 250 Kbits/sec. Αυτά τα χαρακτθριςτικά του ZigBee ςε 

ςυνδυαςμό με τθ χαμθλι κατανάλωςθ ενζργειασ που αυτό επιτρζπει, το κακιςτοφν 

εφαρμόςιμο ςε δίκτυα όπου υπάρχουν ςυςκευζσ τροφοδοτοφμενεσ από μπαταρίεσ. 

1.4.6. Z-Wave  

Σο Z-Wave [21] είναι ζνα πρωτόκολλο αςφρματθσ επικοινωνίασ το οποίο βαςίηεται 

ςτθν τεχνολογία ραδιοςυχνοτιτων χαμθλισ ιςχφοσ. Χρθςιμοποιείται κυρίωσ ςε 

ςυςτιματα οικιακοφ αυτοματιςμοφ και ςυςτιματα αςφαλείασ. ΢ε αντίκεςθ με το 

ZigBee που εκπζμπει ςτθ ηϊνθ ςυχνοτιτων 2.4 GHz, οι ςυχνότθτεσ ςτισ οποίεσ 

λειτουργεί το Z-Wave διαφοροποιοφνται από χϊρα ςε χϊρα, για παράδειγμα ςτισ ΘΠΑ 

χρθςιμοποιεί τθ ςυχνότθτα 908.42 MHz.  

1.4.7. Bluetooth Low Energy – BLE  

Σο Bluetooth Low Energy (BLE) που αναφζρεται και ωσ Bluetooth Smart είναι ζνα 

πρότυπο αςφρματθσ επικοινωνίασ μικρισ εμβζλειασ, το οποίο τυγχάνει ευρείασ χριςθσ 

ςε περιβάλλοντα IoT. Όπωσ υποδεικνφει θ ονομαςία του χαρακτθρίηεται από ςθμαντικά 

χαμθλι κατανάλωςθ ενζργειασ γεγονόσ που το κάνει να διαφζρει από το κλαςςικό 

πρότυπο Bluetooth. Αυτό το χαρακτθριςτικό ενςωματϊκθκε αρχικά ςτθν ζκδοςθ 

Bluetooth 4.0 και περιλαμβάνεται ςε όλεσ τισ μεταγενζςτερεσ εκδόςεισ με πιο 

πρόςφατθ τθν Bluetooth 5.3 θ οποία διατζκθκε το 2021. 

Σο Bluetooth Low Energy είναι ιδανικό για ςυςκευζσ που τροφοδοτοφνται από 

μπαταρίεσ και επικοινωνοφν περιοδικά αποςτζλλοντασ μικρισ ποςότθτασ δεδομζνα. 
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Αυτό οφείλεται ςτο γεγονόσ πωσ ζχει τθν ικανότθτα να παραμζνει ανενεργό (sleep 

mode) και να ενεργοποιείται μόνο όταν πρόκειται να πραγματοποιθκεί κάποια 

ςφνδεςθ, με άμεςο αποτζλεςμα τθν επιμικυνςθ τθσ διάρκειασ ηωισ τθσ μπαταρίασ. 

1.4.8. IPv6 Low Power Wireless Personal Area Networks – 6LoWPAN 

Ο όροσ 6LoWPAN αναφζρεται ςε αςφρματα προςωπικά δίκτυα χαμθλισ ιςχφοσ 

(Low Power Wireless Personal Area Networks - LoWPANs) που λειτουργοφν με το 

πρωτόκολλο IPv6. Είναι ζνα πρότυπο [22] που ζχει ςτόχο να προςφζρει τθ δυνατότθτα 

ςε ςυςκευζσ IoT, οι οποίεσ λειτουργοφν με περιοριςμζνουσ πόρουσ, να επικοινωνοφν 

χρθςιμοποιϊντασ πακζτα IPv6. Με τθν αξιοποίθςθ μθχανιςμϊν ςυμπίεςθσ κεφαλίδων 

(header compression) και ενκυλάκωςθσ (encapsulation) κακϊσ και άλλων τεχνολογιϊν 

εξοικονόμθςθσ ενζργειασ, το 6LoWPAN επιτρζπει ςε ςυςκευζσ να ανταλλάςςουν 

δεδομζνα μζςω δικτφων IEEE 802.15.4, τα οποία υποςτθρίηουν επικοινωνία χαμθλισ 

ταχφτθτασ και χαμθλοφ κόςτουσ.  

1.4.9. Wi-Fi  

Σο Wi-Fi (Wireless Fidelity) είναι μία οικογζνεια πρωτοκόλλων αςφρματθσ 

δικτφωςθσ βαςιςμζνθ ςτθν οικογζνεια προτφπων IEEE 802.11. Χρθςιμοποιείται ςε 

αςφρματα τοπικά δίκτυα (WLANs) διότι θ μζγιςτθ εμβζλεια του προςεγγίηει τα 100 

μζτρα. ΢υγκριτικά με το ZigBee που και αυτό καλφπτει τθν ίδια ζκταςθ, το Wi-Fi 

καταναλϊνει περιςςότερθ ενζργεια με αποτζλεςμα να κεωρείται μθ κατάλλθλο για 

οριςμζνεσ εφαρμογζσ IoT και πιο ςυγκεκριμζνα για τθν περίπτωςθ ςυςκευϊν 

περιοριςμζνων πόρων. 

1.4.10. LoRa 

Σο LoRa (Long Range) είναι μία τεχνολογία διαμόρφωςθσ δικτφων ευρείασ περιοχισ 

χαμθλισ ιςχφοσ (LPWANs), θ οποία βαςίηεται ςτθν τεχνικι CSS (Chirp Spread Spectrum) 

για τθν κωδικοποίθςθ των δεδομζνων. Θ τεχνολογία LoRa ενςωματϊνεται ςτο φυςικό 

επίπεδο τθσ αρχιτεκτονικισ IoT και επιτρζπει τθν επικοινωνία μεγάλθσ εμβζλειασ και 

χαμθλισ ενεργειακισ κατανάλωςθσ. Θ εμβζλεια που καλφπτει δφναται να υπερβεί τα 

10 χιλιόμετρα υπό ιδανικζσ ςυνκικεσ. 

1.4.11. LTE-M 

Σο LTE-M [23] γνωςτό και ωσ LTE Cat-M1 είναι μια τεχνολογία που χρθςιμοποιείται 

για τθν απευκείασ ςφνδεςθ ςυςκευϊν IoT ςε κυψελωτά δίκτυα τζταρτθσ γενιάσ (4G) 

χωρίσ τθν απαίτθςθ πρόςβαςθσ ςε οποιαδιποτε ενδιάμεςθ πφλθ δικτφου (gateway). 

Παρζχει ρυκμό μετάδοςθσ δεδομζνων περίπου 100 kbps και εφόςον μεταδίδει 

μικρότερθ ποςότθτα δεδομζνων, είναι ικανό να αυξιςει τθ διάρκεια ηωισ τθσ 

μπαταρίασ των ςυςκευϊν.  
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1.4.12. NB-IoT 

Σο NB-IoT (Narrow Band Internet of Things) [23] πρόκειται για ακόμα μία 

τεχνολογία που χρθςιμοποιείται ςε δίκτυα LPWAN και απευκφνεται ςε εφαρμογζσ που 

απαιτοφν χαμθλι κατανάλωςθ ενζργειασ και επικοινωνία ςε μεγάλεσ αποςτάςεισ. Σο 

πλεονζκτθμα τθσ εν λόγω τεχνολογίασ είναι πωσ ζχει καλι ικανότθτα κάλυψθσ, δθλαδι 

το ςιμα μπορεί να μεταδοκεί μζςω τοίχων ι ςε υπόγειεσ περιοχζσ όπου δεν φτάνουν 

τα κανονικά κυψελοειδι ςιματα. Θ μζγιςτθ εμβζλεια του είναι τα 10 χιλιόμετρα.  

1.4.13. SigFox 

Σο SigFox [24] είναι ζνα είδοσ αςφρματθσ επικοινωνίασ κυψελοειδοφσ μορφισ που 

χαρακτθρίηεται από μεγάλθ εμβζλεια, χαμθλι ιςχφ και χαμθλό ρυκμό μετάδοςθσ 

δεδομζνων. Ζχει αναπτυχκεί με ςκοπό να παρζχει αςφρματθ ςυνδεςιμότθτα ςε 

ςυςκευζσ όπωσ απομακρυςμζνουσ αιςκθτιρεσ, ενεργοποιθτζσ και άλλεσ M2M και IoT 

ςυςκευζσ.  

 

1.5. Χαρακτθριςτικά του IoT 

Παρακάτω αναφζρονται κάποια βαςικά χαρακτθριςτικά του IoT [25]:  

 Διαςυνδεςιμότθτα: Οποιαδιποτε ςυςκευι μπορεί να διαςυνδεκεί με τθν 

παγκόςμια υποδομι τεχνολογιϊν πλθροφόρθςθσ και επικοινωνίασ (ΣΠΕ).  

 

 ΢υνδεςιμότθτα: Επιτρζπει τθν προςβαςιμότθτα και τθ ςυμβατότθτα του 

δικτφου. Θ προςβαςιμότθτα αφορά τθν πρόςβαςθ ςε ζνα δίκτυο, ενϊ θ 

ςυμβατότθτα παρζχει τθν κοινι ικανότθτα δθμιουργίασ και χριςθσ των 

δεδομζνων του δικτφου.  

 

 Ετερογζνεια: Οι ςυςκευζσ ςτο IoT παρουςιάηουν ετερογζνεια, κακϊσ βαςίηονται 

ςε διαφορετικζσ πλατφόρμεσ υλικοφ και ςε διαφορετικά δίκτυα. Μποροφν να 

αλλθλεπιδροφν με άλλεσ ςυςκευζσ ι πλατφόρμεσ υπθρεςιϊν μζςω 

διαφορετικϊν δικτφων.  

  

 Δυναμικζσ Αλλαγζσ: Θ κατάςταςθ των ςυςκευϊν αλλάηει δυναμικά, για 

παράδειγμα, όταν είναι απενεργοποιθμζνεσ ι ενεργζσ, ςυνδεδεμζνεσ ι 

αποςυνδεμζνεσ, αλλά και με βάςθ τθ κζςθ και τθν ταχφτθτά τουσ. Επιπλζον ο 

αρικμόσ των ςυςκευϊν μπορεί να αλλάξει δυναμικά.  

 

 Σεράςτια κλίμακα: Ο αρικμόσ των ςυςκευϊν IoT, που πρζπει να διαχειρίηονται 

και να επικοινωνοφν μεταξφ τουσ, κα είναι αρκετά μεγαλφτεροσ από το πλικοσ 

των ςυςκευϊν που είναι ςυνδεδεμζνεσ ςτο τρζχον Διαδίκτυο. Ακόμθ πιο κρίςιμθ 
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κα είναι θ διαχείριςθ των παραγόμενων δεδομζνων (Big Data) και θ ερμθνεία 

αυτϊν για ςκοποφσ διαφόρων εφαρμογϊν τουσ. Αυτό ςχετίηεται με τθ 

ςθμαςιολογία των δεδομζνων, κακϊσ και τον αποτελεςματικό χειριςμό του 

τεράςτιου όγκου δεδομζνων.  

 

 Αςφάλεια: Σο IoT και οι ςυςκευζσ που περιλαμβάνονται ςε αυτό 

χαρακτθρίηονται από ευπάκειεσ, και κενά αςφάλειασ, παρουςιάηοντασ 

αδυναμίεσ ςτθν αντιμετϊπιςθ διαφόρων απειλϊν. Ζτςι, ο ςχεδιαςμόσ τουσ 

πρζπει να επικεντρϊνεται ςτθν αςφάλεια των προςωπικϊν δεδομζνων και τθσ 

φυςικισ ευεξίασ των χρθςτϊν. Για αυτό το λόγο, κρίνεται αναγκαία θ επίτευξθ 

αςφάλειασ ςε κάκε δομικό ςτοιχείο του δικτφου, όπωσ ςτα τερματικά ςθμεία, 

αλλά και ςτα δεδομζνα τα οποία διακινοφνται μζςα ςε αυτό.  

 

 Σεχνολογία Αιςκθτιρων: Οι αιςκθτιρεσ αποτελοφν βαςικό ςυςτατικό του IoT. 

Εντοπίηουν, ανιχνεφουν, παρακολουκοφν αλλαγζσ ςτο περιβάλλον και ζπειτα 

παράγουν αντιπροςωπευτικά δεδομζνα ςχετικά με τισ ςυνκικεσ που 

επικρατοφν. Αυτι θ τεχνολογία είναι πολφ ςθμαντικι, γιατί επιτυγχάνει τθ 

μετατροπι απλϊν αναλογικϊν δεδομζνων του πραγματικοφ κόςμου ςε 

ψθφιακι πλθροφορία ςτον εικονικό κόςμο. Επομζνωσ, οι αιςκθτιρεσ είναι 

απαραίτθτοι για τθν αλλθλεπίδραςθ των ζξυπνων αντικειμζνων μεταξφ τουσ, 

αλλά και με τον φυςικό κόςμο, κακϊσ και με τουσ ανκρϊπουσ μζςα ςε αυτόν.  

 

1.6. Σομείσ Εφαρμογισ του IoT 

Οι απαιτθτικοί ρυκμοί τθσ κακθμερινότθτασ ζχουν αυξιςει τθν ανάγκθ φπαρξθσ 

τεχνολογιϊν IoT που κα είναι ςε κζςθ να διευκολφνουν τθν εκτζλεςθ διάφορων 

διαδικαςιϊν ςτα πλαίςια ενόσ ςφγχρονου τρόπου ηωισ. Αυτό ζχει ωσ αποτζλεςμα να 

εφαρμόηεται το διαδίκτυο των πραγμάτων ςε πολλοφσ τομείσ τθσ κακθμερινισ ηωισ. 

Παρακάτω κα δοφμε εν ςυντομία μερικζσ από τισ κφριεσ εφαρμογζσ του IoT. 

1.6.1. Ζξυπνθ Τγεία (Smart Health) 

Θ βιομθχανία τθσ υγειονομικισ περίκαλψθσ χρθςιμοποιεί εκτενϊσ τεχνολογίεσ IoT 

με ςκοπό τθ δθμιουργία ενόσ βελτιωμζνου και πιο αποδοτικοφ ςυςτιματοσ υγείασ, το 

οποίο κα είναι ςε κζςθ να προςφζρει εξελιγμζνεσ υπθρεςίεσ για τθν προάςπιςθ και 

προαγωγι τθσ υγείασ των ανκρϊπων. Προσ αυτι τθν κατεφκυνςθ, ςυνδυαςτικά με το 

IoT, εφαρμόηονται και άλλεσ τεχνολογίεσ αιχμισ, όπωσ θ τεχνθτι νοθμοςφνθ, cloud 

computing, Big Data και 5G. 

Θ κεντρικι ιδζα είναι θ διαςφνδεςθ και αλλθλεπίδραςθ μεταξφ των οντοτιτων, των 

ςυςτθμάτων και των ανκρϊπων που απαρτίηουν ζνα ςφςτθμα υγείασ και θ πρόςβαςθ 

ςε ζνα ςφνολο πλθροφοριϊν αμιγϊσ ιατρικϊν ι μθ το οποίο κα είναι ςυνεχϊσ 

διακζςιμο. Με τθ χριςθ ςφγχρονων τεχνολογικϊν υποδομϊν, επιτρζπεται θ αμεςότερθ 
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επικοινωνία μεταξφ των αςκενϊν και των επαγγελματιϊν υγείασ. Κατά αυτόν τον τρόπο 

επιτυγχάνεται θ βελτίωςθ των προςφερόμενων υπθρεςιϊν υγείασ και θ 

ελαχιςτοποίθςθ του χρόνου αναμονισ των αςκενϊν. 

Μια πτυχι τθσ ζξυπνθσ υγείασ είναι το ζξυπνο νοςοκομείο. ΢τα πλαίςια ενόσ 

ζξυπνου νοςοκομείου παρζχεται θ υπθρεςία απομακρυςμζνθσ παρακολοφκθςθσ των 

αςκενϊν (Remote Patient Monitoring - RPM) ςε πραγματικό χρόνο με χριςθ 

αιςκθτιρων και φορζςιμων ςυςκευϊν (wearables). Οι πλθροφορίεσ που αντλοφν αυτζσ 

οι ςυςκευζσ ςχετικά με τθν κατάςταςθ τθσ υγείασ των αςκενϊν, αποκθκεφονται ςτο 

νζφοσ (cloud) και γίνονται άμεςα διακζςιμεσ τόςο ςτο ιατρονοςθλευτικό προςωπικό 

όςο και ςτουσ ίδιουσ τουσ αςκενείσ. Επομζνωσ, οι αςκενείσ μποροφν πλζον να 

διαμζνουν ςτθν οικία τουσ επωφελοφμενοι τθσ απομακρυςμζνθσ ιατρικισ φροντίδασ. 

Αυτό ζχει ωσ αποτζλεςμα τθν εξοικονόμθςθ νοςοκομειακϊν πόρων και τθ μείωςθ του 

κόςτουσ περίκαλψθσ γενικότερα. 

1.6.2. Ζξυπνα ΢πίτια (Smart Homes) 

΢το περιβάλλον των ζξυπνων ςπιτιϊν υποςτθρίηονται λειτουργίεσ όπωσ: 

 Προςαρμογι και παραμετροποίθςθ του περιβάλλοντοσ του ςπιτιοφ ςφμφωνα 

με τισ ανάγκεσ και τισ προτιμιςεισ των κατοίκων του. 

 Ενίςχυςθ τθσ αςφάλειασ των κατοίκων μζςω ςυςτθμάτων αςφαλείασ, όπωσ 

ςφςτθμα παρακολοφκθςθσ ειςόδων και παρακφρων για τθν ανίχνευςθ και 

αποτροπι ενδεχόμενθσ ειςβολισ, ςφςτθμα πυρανίχνευςθσ και άλλα. 

 Εξ’ αποςτάςεωσ ζλεγχοσ και χειριςμόσ οικιακϊν ςυςκευϊν και λοιπϊν 

ςυςτθμάτων. Ο εξ’ αποςτάςεωσ ζλεγχοσ και χειριςμόσ των οικιακϊν ςυςκευϊν 

επιτυγχάνεται μζςω τθσ χριςθσ κατάλλθλων εφαρμογϊν ςτο smartphone 

(ζξυπνο κινθτό τθλζφωνο) του χριςτθ. Ζτςι δίνεται θ δυνατότθτα ςτον χριςτθ 

να χειριςτεί οικιακζσ ςυςκευζσ όπωσ ψυγεία, πλυντιρια, κλιματιςτικά, κλπ. 

ακόμα και αν δεν βρίςκεται ςτο ςπίτι του, χρθςιμοποιϊντασ απλϊσ τισ 

κατάλλθλεσ εφαρμογζσ ςτο smartphone του. Για παράδειγμα το ζξυπνο 

κλιματιςτικό δίνει τθ δυνατότθτα ςτον χριςτθ να το κζςει ςε λειτουργία εξ’ 

αποςτάςεωσ και να επιλζξει τθν επικυμθτι κερμοκραςία, με αποτζλεςμα όταν 

γυρίςει ςτο ςπίτι του, θ κερμοκραςία του χϊρου να ζχει προςαρμοςτεί 

κατάλλθλα. Όςο για το ζξυπνο ψυγείο, μια λειτουργία που δφναται να 

υποςτθρίξει είναι θ ενθμζρωςθ για τα περιεχόμενά του και για τθν θμερομθνία 

λιξθσ αυτϊν, ι ακόμα και θ υπενκφμιςθ ςτον χριςτθ, για να προμθκευτεί 

κάποια τρόφιμα που λείπουν. 

 Παρακολοφκθςθ κατανάλωςθσ θλεκτρικισ ενζργειασ και νεροφ. Οι 

πλθροφορίεσ ςχετικά με τθν κατανάλωςθ των πόρων, όπωσ το νερό και το 

θλεκτρικό ρεφμα, ςε ζνα ζξυπνο ςπίτι, βοθκοφν ςτθν ελάττωςθ τθσ υπζρμετρθσ 
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χριςθσ και ςπατάλθσ τουσ από τον άνκρωπο, οδθγϊντασ ςτθν εξοικονόμθςθ 

των πόρων αυτϊν, αλλά και ςτθ μείωςθ του κόςτουσ. 

 

Όπωσ γίνεται εφκολα αντιλθπτό, θ ηωι των ανκρϊπων που διαμζνουν ςε ζξυπνα 

ςπίτια κακίςταται πιο εφκολθ και βολικι, διότι προςφζρεται μεγαλφτερθ άνεςθ κακϊσ 

και αςφάλεια. Οι άνκρωποι ζχουν τθν ευκαιρία να αποκτιςουν περιςςότερο ελεφκερο 

χρόνο, επειδι πολλζσ ενζργειεσ μζςα ςτο ςπίτι κα είναι προγραμματιςμζνεσ και 

αυτοματοποιθμζνεσ. 

 

 

Εικόνα 5. Ζξυπνο ΢πίτι 

Πθγι: https://www.energymatters.com.au/energy-efficiency/smart-home-automation/ 

 

1.6.3. Ζξυπνεσ Πόλεισ (Smart Cities) 

Σο οικοςφςτθμα μιασ ζξυπνθσ πόλθσ προςφζρει πλθκϊρα υπθρεςιϊν, όπωσ: 

 Αποτελεςματικόσ ζλεγχοσ και διαχείριςθ τθσ κίνθςθσ των οχθμάτων ςτθν πόλθ, 

ϊςτε να αποφευχκεί θ κυκλοφοριακι ςυμφόρθςθ ςτο οδικό δίκτυο. 

Αποςτζλλονται πλθροφορίεσ ςτουσ οδθγοφσ ςχετικά με τθν κίνθςθ, τισ καιρικζσ 

ςυνκικεσ που επικρατοφν, αλλά και για ενδεχόμενα ατυχιματα. Επίςθσ υπάρχει 

θ δυνατότθτα ενθμζρωςθσ των οδθγϊν για υπάρχουςεσ ελεφκερεσ κζςεισ 

ςτάκμευςθσ. 

 Αποδοτικό ςφςτθμα διανομισ νεροφ το οποίο ζχει ωσ ςτόχο τον ζλεγχο και τθν 

εξαςφάλιςθ τθσ ποιότθτασ του νεροφ που προςφζρεται ςτουσ κατοίκουσ, αλλά 

και τον περιοριςμό τθσ κατανάλωςθσ ςε περίπτωςθ μθ επαρκοφσ αποκζματοσ. 

 Καλφτερθ διαχείριςθ των απορριμμάτων. Θ τοποκζτθςθ αιςκθτιρων ςε κάδουσ 

απορριμμάτων βοθκάει ςτθν ανίχνευςθ τθσ πλθρότθτασ αυτϊν, ϊςτε να 

https://www.energymatters.com.au/energy-efficiency/smart-home-automation/
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αποφεφγονται οι άςκοπεσ διαδρομζσ των απορριμματοφόρων και ζτςι να 

ελαχιςτοποιοφνται τα λειτουργικά ζξοδα. 

 Βελτιωμζνθ αςτικι αςφάλεια. Σο γεγονόσ τθσ φπαρξθσ καμερϊν 

παρακολοφκθςθσ και αιςκθτιρων ςε διάφορα ςθμεία τθσ πόλθσ οδθγεί ςτθ 

βελτίωςθ τθσ αςτικισ αςφάλειασ. Αυτά τα ςυςτιματα μποροφν να ζχουν 

μεγάλθ χρθςιμότθτα ωσ προσ τθν αντιμετϊπιςθ τθσ εγκλθματικότθτασ, κακϊσ 

οι αςτυνομικζσ αρχζσ κα ειδοποιοφνται εγκαίρωσ, κατά τθν εξζλιξθ κάποιασ 

βίαιθσ πράξθσ, ϊςτε να προβοφν ςτισ κατάλλθλεσ ενζργειεσ. 

 Αποτελεςματικι παρακολοφκθςθ του περιβάλλοντοσ. Με τθ χριςθ κατάλλθλθσ 

τεχνολογικισ υποδομισ επιτυγχάνεται θ ακριβισ παρακολοφκθςθ των καιρικϊν 

ςυνκθκϊν, τθσ ατμοςφαιρικισ ρφπανςθσ, τθσ κατανάλωςθσ πόρων και άλλων 

περιβαλλοντικϊν δεδομζνων. 

 

 

Εικόνα 6. Ζξυπνθ Πόλθ 

Πθγι: www.polisnetwork.eu/topic/smart-cities/ 

1.6.4. Ζξυπνο Δίκτυο Διανομισ Θλεκτρικισ Ενζργειασ (Smart Grid) 

Θ ραγδαία επιδείνωςθ του ενεργειακοφ προβλιματοσ εξαιτίασ τθσ αφξθςθσ του 

πλθκυςμοφ αλλά και τθσ ολοζνα αυξανόμενθσ κατά κεφαλιν ενεργειακισ 

κατανάλωςθσ, ζχει οδθγιςει ςτο ηιτθμα διαχείριςθσ τθσ ενζργειασ, ςτο οποίο κα δϊςει 

λφςθ το IoT. 

Κφριοσ ςτόχοσ είναι ο ςχεδιαςμόσ και θ ανάπτυξθ ενόσ βιϊςιμου και ευζλικτου 

ςυςτιματοσ ζξυπνθσ διαχείριςθσ τθσ ενζργειασ, το οποίο κα βαςίηεται ςτο IoT και κα 

αποςκοπεί ςτον περιοριςμό των απωλειϊν και τθ βελτιςτοποίθςθ τθσ παραγωγισ, τθσ 

http://www.polisnetwork.eu/topic/smart-cities/
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παροχισ και τθσ κατανάλωςθσ θλεκτρικισ ενζργειασ και ςτθν ελαχιςτοποίθςθ του 

λειτουργικοφ κόςτουσ. 

Σο ςφςτθμα αυτό, γνωςτό ωσ ζξυπνο δίκτυο διανομισ θλεκτρικισ ενζργειασ 

(“smart grid”), εκτιμάται πωσ ςτο μζλλον κα αντικαταςτιςει ςταδιακά τα ςυμβατικά 

κοςτοβόρα δίκτυα θλεκτροδότθςθσ. 

Κεμελιϊδθσ αρχι του smart grid είναι θ αυτοματοποιθμζνθ ςυλλογι και 

επεξεργαςία πλθροφοριϊν ςχετικά με τισ ςυμπεριφορζσ των χρθςτϊν του, δθλαδι των 

παρόχων, των καταναλωτϊν και αυτϊν που εμπίπτουν και ςτισ δυο κατθγορίεσ. Ζξυπνοι 

μετρθτζσ (“smart meters”) και ζνα δίκτυο αιςκθτιρων κα διαμοιράηουν πλθροφορίεσ 

αμφίδρομα και ςε πραγματικό χρόνο ςτουσ χριςτεσ. Δομείται κατά αυτόν τον τρόπο 

ζνα νζο “οικοςφςτθμα” που προςφζρει πλθκϊρα εφαρμογϊν και διευκολφνςεων. 

 

 

Εικόνα 7. Ζξυπνο Δίκτυο Διανομισ Θλεκτρικισ Ενζργειασ (Smart Grid) 

Πθγι: https://innovationatwork.ieee.org/smart-grid-transforming-renewable-energy/ 

 

Αρχικά, με τθν παροχι πλθροφοριϊν ςε πραγματικό χρόνο, θ ςχζςθ μεταξφ 

προςφοράσ και ηιτθςθσ κακίςταται πλζον άμεςθ, επιτρζποντασ τθν προςαρμογι τθσ 

ςυμπεριφοράσ τόςο του καταναλωτι (κατανάλωςθ ςε περιόδουσ χαμθλότερου 

κόςτουσ, ακριβισ ζλεγχοσ τθσ κατανάλωςθσ), όςο και του παρόχου (πρόβλεψθ υψθλισ 

ηιτθςθσ, προςαρμογι παραγωγισ με βάςθ τθ ηιτθςθ).  

Επιπλζον ζνα ζξυπνο δίκτυο διανομισ θλεκτρικισ ενζργειασ κα μπορεί να δζχεται 

με ακρίβεια όςθ ενζργεια χρειάηεται από εναλλακτικζσ ανανεϊςιμεσ πθγζσ, όπωσ 

φωτοβολταϊκά ι ανεμογεννιτριεσ. Κατά αυτόν τον τρόπο ενιςχφεται θ αξιοπιςτία του 

δικτφου, αφοφ ςε αντίκεςθ με τα ςυμβατικά ςυςτιματα διανομισ ενζργειασ, κα ζχει 

https://innovationatwork.ieee.org/smart-grid-transforming-renewable-energy/
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επιπρόςκετουσ πόρουσ πζραν τθσ κεντρικισ μονάδασ παραγωγισ ενζργειασ. Σζλοσ 

αξίηει να αναφερκεί θ διευκόλυνςθ που προςφζρεται αναφορικά με τθν άμεςθ 

διάγνωςθ και τθν επιδιόρκωςθ βλαβϊν, διότι, όπωσ είναι ευνόθτο, θ εποπτεία ενόσ 

τζτοιου δικτφου κα τελείται αυτόματα, ςε ςχεδόν πραγματικό χρόνο. 

1.6.5. Ζξυπνο Περιβάλλον (Smart Environment) 

Σο IoT παρζχει τθν κατάλλθλθ τεχνολογία για τθν παρακολοφκθςθ του 

περιβάλλοντοσ. Θ φπαρξθ αιςκθτιρων βοθκάει ςτθν καταγραφι φυςικϊν φαινομζνων 

και μεταβολϊν ςτο περιβάλλον, κακϊσ και πικανϊν ανωμαλιϊν που μποροφν να 

οδθγιςουν ςε καταςτροφζσ. Μζςω των αιςκθτιρων μπορεί να προβλεφκεί ο καιρόσ 

και μποροφν να ανιχνευκοφν δονιςεισ ςε ςειςμογενείσ περιοχζσ, ι και πυρκαγιζσ ςε 

δαςικζσ περιοχζσ. Επίςθσ παρακολουκείται θ ατμοςφαιρικι ρφπανςθ και θ ςτάκμθ των 

υδάτων. 

Καταςτροφζσ, οι οποίεσ είναι δυνατό να προκλθκοφν από ακραία φυςικά 

φαινόμενα, κα μποροφν να αποφευχκοφν με τθ χριςθ ςυςτθμάτων λιψθσ αποφάςεων 

μζςω πλατφόρμασ IoT. Για παράδειγμα, αν οι αιςκθτιρεσ παρατθριςουν μεταβολι τθσ 

κερμοκραςίασ και προβλζψουν ότι υπάρχει πικανότθτα να εκδθλωκεί πυρκαγιά, τότε 

κα ενθμερϊςουν το πυροςβεςτικό ςϊμα, για να παρζμβει. 

Είναι προφανζσ ότι θ χριςθ των τεχνολογιϊν IoT για τθν παρακολοφκθςθ του 

περιβάλλοντοσ μπορεί να ςυμβάλλει ςτθν πρόλθψθ και αποφυγι οικολογικϊν 

καταςτροφϊν. Με άμεςο αποτζλεςμα να προςτατεφεται τόςο θ ανκρϊπινθ ηωι όςο 

και το περιβάλλον. 

1.6.6. Ζξυπνθ Βιομθχανία (Smart Industry) 

Ζνα ακόμα ςθμαντικό πεδίο εφαρμογισ του IoT είναι θ Ζξυπνθ Βιομθχανία. Με τθν 

εφαρμογι τεχνολογιϊν IoT ςτθ βιομθχανία γεννάται θ ζννοια του «ζξυπνου 

εργοςταςίου», το οποίο επικεντρϊνεται ςτο ςφςτθμα παραγωγισ, κάνοντασ το πιο 

ζξυπνο και αποδοτικό, βελτιϊνοντασ τθν παραγωγικότθτα και μειϊνοντασ τα 

λειτουργικά ζξοδα. Οι ςυνδεδεμζνοι αιςκθτιρεσ προςφζρουν διευκόλυνςθ ςτθ 

ςυντιρθςθ των μθχανθμάτων, κακϊσ κα είναι δυνατι θ παρακολοφκθςθ του 

εξοπλιςμοφ του εργοςταςίου ςε πραγματικό χρόνο, ϊςτε να ελζγχεται θ ςωςτι 

λειτουργία και απόδοςι του. Με αυτόν τον τρόπο κα είναι εφικτι θ πρόλθψθ και 

αποφυγι ενδεχόμενων κινδφνων. 

΢το ζξυπνο εργοςτάςιο μποροφν να εφαρμοςτοφν διάφορεσ βαςικζσ τεχνολογίεσ 

όπωσ: 

 Δίκτυα αιςκθτιρων 

 Σεχνολογία RFID 

 GPS 
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 M2M 

 Cloud computing 

 Big data analytics, business analytics 

 Σεχνθτι νοθμοςφνθ και μθχανικι μάκθςθ  

 

 

Εικόνα 8. Ζξυπνο Εργοςτάςιο 

Πθγι: https://www.avsystem.com/blog/smart-factory/ 

  

https://www.avsystem.com/blog/smart-factory/
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2. Σο IoT ςτον Σομζα τθσ Τγείασ - Internet of Health 

Things (IoHT) 

2.1. Ειςαγωγι ςτο IoHT 

Θ υγεία είναι μία ιδιαίτερα ςθμαντικι παράμετροσ ςτθ ηωι των ανκρϊπων και 

κεωρείται ευρζωσ ωσ το πολυτιμότερο αγακό. Ο χϊροσ τθσ υγειονομικισ περίκαλψθσ 

αναηθτεί διαχρονικά λφςεισ για τθ βελτίωςθ των παρεχόμενων υπθρεςιϊν με απϊτερο 

ςκοπό τθν πιο αποτελεςματικι λειτουργία του υγειονομικοφ ςυςτιματοσ. 

Ιδθ από τα μζςα του προθγοφμενου αιϊνα, άρχιςε να αναπτφςςεται θ ιδζα τθσ 

τθλεϊατρικισ (telemedicine) που αφορά τθν παροχι κλινικϊν υπθρεςιϊν ςε αςκενείσ 

από απόςταςθ. Επίςθσ τθν ίδια χρονικι περίοδο υλοποιικθκε μία πρϊιμθ μορφι 

πλθροφοριακοφ ςυςτιματοσ υγείασ (Health Information System - HIS) με 

χαρακτθριςτικά παραδείγματα τον θλεκτρονικό ιατρικό φάκελο (Electronic Medical 

Record - EMR) και τον θλεκτρονικό φάκελο υγείασ (Electronic Health Record - EHR). 

Ωςτόςο υπιρχαν εμπόδια που δυςχζραιναν τθν ενςωμάτωςθ και τθν αξιοποίθςθ των 

παραπάνω εφαρμογϊν ςτον τομζα τθσ υγειονομικισ περίκαλψθσ, μερικά από τα οποία 

παρακάμφκθκαν με τθν εδραίωςθ τθσ χριςθσ των προςωπικϊν υπολογιςτϊν και του 

Διαδικτφου. 

Αυτζσ οι τεχνολογικζσ εφαρμογζσ μεταξφ άλλων ζφεραν πιο κοντά τθν εποχι τθσ 

ψθφιοποίθςθσ και του εκςυγχρονιςμοφ των υποδομϊν υγείασ. Κατά αυτόν τον τρόπο 

προετοιμάςτθκε το ζδαφοσ για τθν εφαρμογι των τεχνολογιϊν IoT ςε αυτόν τον τομζα. 

Ο όροσ Internet of Health Things (IoHT) χρθςιμοποιείται για να περιγράψει ζνα 

υποςφνολο του IoT με πεδίο εφαρμογισ τον χϊρο τθσ υγείασ. ΢τθν υπάρχουςα 

διακζςιμθ βιβλιογραφία απαντάται επίςθσ ο ιςοδφναμοσ όροσ Internet of Medical 

Things (IoMT). ΢τα πλαίςια τθσ εργαςίασ κα χρθςιμοποιθκεί ο πρϊτοσ όροσ που 

αναφζρκθκε. 

Λδιαίτερο χαρακτθριςτικό του IoHT είναι το ότι ςυνδζονται μεταξφ τουσ αλλά και με 

το Διαδίκτυο, ςυςκευζσ και ςυςτιματα που χρθςιμοποιοφνται για ιατρικοφσ ςκοποφσ. 

Σο IoHT διατθρεί τθν ίδια βαςικι αρχι λειτουργίασ με το IoT και ςτοχεφει ςτθ 

δθμιουργία ενόσ εξελιγμζνου περιβάλλοντοσ παροχισ υγειονομικϊν υπθρεςιϊν με τθ 

ςυμβολι ζξυπνων ςυςκευϊν, τεχνολογιϊν επικοινωνίασ και υπολογιςτικισ υποδομισ, 

ςτο οποίο θ προςβαςιμότθτα των ιατρικϊν δεδομζνων κατζχει κακοριςτικό ρόλο. 

Μζςω του IoHT επιτυγχάνεται θ ζγκαιρθ ανίχνευςθ ςυμπτωμάτων ςτουσ αςκενείσ και 

κατά ςυνζπεια θ ζγκαιρθ διάγνωςθ και αποτελεςματικι κεραπεία μιασ νόςου. 

Ζναντι του ςυμβατικοφ ςυςτιματοσ υγείασ, το IoHT παρζχει πλικοσ 

πλεονεκτθμάτων και αναβακμίςεων και ζτςι θ υιοκζτθςθ αυτισ τθσ τεχνολογίασ 

κεωρείται από πολλοφσ επιτακτικι. ΢υνεπϊσ, το IoHT ωσ ερευνθτικό πεδίο γνωρίηει 



Μελζτθ των απειλϊν και προκλιςεων ςε κζματα αςφάλειασ του Διαδικτφου των Πραγμάτων (IoT) ςτον 
τομζα τθσ υγείασ  –Σενεκετηόγλου Διμθτρα 

 

26 
 

άνκιςθ το τελευταίο χρονικό διάςτθμα με τισ ςχετικζσ αναφορζσ ςτθ διεκνι 

βιβλιογραφία ολοζνα να αυξάνονται. 

 

Εικόνα 9. Σο ζξυπνο περιβάλλον παροχισ υγειονομικϊν υπθρεςιϊν που επιχειρεί να δθμιουργιςει το IoT 

Πθγι: [26] 

 

2.2. Αρχζσ Λειτουργίασ του IoHT 

Σο IoHT, όπωσ προαναφζρκθκε, βαςίηεται ςτθν αρχι λειτουργίασ του IoT. ΢τθν 

Εικόνα 10 παρουςιάηονται τα κυριότερα ςτάδια τθσ διαδικαςίασ που ακολουκεί το 

IoHT. 

Αρχικά, ζνα ςφνολο ζξυπνων ιατρικϊν αιςκθτιρων ςυλλζγει πλθροφορίεσ ςχετικζσ 

με τθν υγεία του αςκενι και τισ προωκεί μζςω Διαδικτφου ςε απομακρυςμζνουσ 

εξυπθρετθτζσ (servers). Εκεί, πραγματοποιείται θ ανάλυςι τουσ και τα εξαγόμενα 

αποτελζςματα αποκθκεφονται ςτο EHR του αςκενι και κακίςτανται προςβάςιμα ςε 

εξουςιοδοτθμζνουσ χριςτεσ όπωσ τουσ κεράποντεσ ιατροφσ, τον ίδιο τον αςκενι ι και 

τουσ οικείουσ του. Οι ζξυπνοι αιςκθτιρεσ οι οποίοι χρθςιμοποιοφνται ςτο IoHT 

διακρίνονται ςε αυτοφσ που ενςωματϊνονται ςε φορζςιμεσ ςυςκευζσ (wearables), ςε 

εμφυτεφςιμουσ αιςκθτιρεσ (implantables) και ςε εξωτερικοφσ αιςκθτιρεσ ςτο 

περιβάλλον του αςκενι. 

΢υςτιματα IoHT βρίςκουν εφαρμογι ςε τρία βαςικά πεδία: ςε νοςοκομεία, ςε 

ςπίτια αςκενϊν και ςτο ανκρϊπινο ςϊμα. ΢το περιβάλλον του νοςοκομείου 

υποςτθρίηεται θ δυνατότθτα τθσ ανίχνευςθσ των αςκενϊν μζςω μοναδικϊν 

αναγνωριςτικϊν, θ δυνατότθτα εξ’ αποςτάςεωσ παρακολοφκθςθσ τθσ υγείασ τουσ και θ 

φπαρξθ ζξυπνων κρεβατιϊν που προςαρμόηονται ςτισ ανάγκεσ τουσ. Αναφορικά με το 

περιβάλλον του ςπιτιοφ, θ δυνατότθτα τθσ εξ’ αποςτάςεωσ παρακολοφκθςθσ τθσ 
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υγείασ των αςκενϊν αποκτά ιδιαίτερθ βαρφτθτα, κακϊσ γίνεται δυνατι θ ζγκαιρθ 

αντιμετϊπιςθ ζκτακτων καταςτάςεων. Όςο για το ανκρϊπινο ςϊμα, θ εφαρμογι των 

εμφυτεφςιμων και φορζςιμων αιςκθτιρων εμφανίηει αφξθςθ ενδιαφζροντοσ για το 

ευρφ κοινό, διότι παρζχεται πλικοσ πλεονεκτθμάτων χωρίσ όμωσ να περιορίηεται θ 

κινθτικότθτα των χρθςτϊν. 

 

Εικόνα 10. Απλοποιθμζνθ περιγραφι τθσ λειτουργίασ ενόσ ςυςτιματοσ IoHT 

Πθγι: [27] 

 

2.3. Αρχιτεκτονικι IoHT  

Όπωσ αναλφκθκε ςε προθγοφμενο κεφάλαιο, ζωσ τϊρα δεν ζχει προκφψει μία 

κοινι, αποκλειςτικι αρχιτεκτονικι για ςυςτιματα IoT θ οποία να είναι ευρζωσ 

αποδεκτι. Πλικοσ διαφορετικϊν αρχιτεκτονικϊν ζχει διατυπωκεί, με πιο κεμελιϊδθ 

τθν αρχιτεκτονικι τριϊν επιπζδων που απαρτίηεται από τα επίπεδα αντίλθψθσ, 

δικτφου, και εφαρμογισ (Εικόνα 11). Ειςιχκθ κατά τα αρχικά ςτάδια τθσ ζρευνασ και 

περιγράφει τθν κφρια ιδζα και λειτουργία του IoT. Παρόλα αυτά, δεν είναι πλζον 

επαρκισ, διότι δεν μπορεί να ικανοποιιςει τισ αυξανόμενεσ απαιτιςεισ των 

εφαρμογϊν, δεδομζνθσ τθσ ςυνεχοφσ επζκταςθσ και ανάπτυξθσ του IoT. 

Όπωσ είναι ευνόθτο, ανάλογα με το πεδίο εφαρμογισ ενόσ ςυςτιματοσ IoT είναι 

αναγκαία μια αρχιτεκτονικι που να καλφπτει τισ αντίςτοιχεσ απαιτιςεισ που 

προκφπτουν. Για αυτό το λόγο ζχουν προτακεί διάφορεσ αρχιτεκτονικζσ που 

απαρτίηονται από περιςςότερα επίπεδα, ανάμεςα ςτισ οποίεσ θ αρχιτεκτονικι 

τεςςάρων επιπζδων, θ αρχιτεκτονικι πζντε επιπζδων μζχρι και αρχιτεκτονικζσ με οκτϊ 

επίπεδα. 
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Εικόνα 11. Αρχιτεκτονικι IoT (Α: τριϊν επιπζδων, Β: πζντε επιπζδων) 

Πθγι: [28] 

 

Για τισ ανάγκεσ τθσ παροφςασ εργαςίασ κα χρθςιμοποιθκεί θ αρχιτεκτονικι πζντε 

επιπζδων, θ οποία απαντάται εξαιρετικά ςυχνά ςε μελζτεσ και εμπεριζχει τα επίπεδα 

αντίλθψθσ, μεταφοράσ, επεξεργαςίασ, εφαρμογισ και επιχείρθςθσ (Εικόνα 11). ΢τθ 

ςυνζχεια παρουςιάηεται ςυνοπτικά θ λειτουργικότθτα κάκε επιπζδου. 

 

2.3.1. Επίπεδο Αντίλθψθσ (Perception Layer) 

Πρόκειται για το κατϊτερο επίπεδο τθσ αρχιτεκτονικισ το οποίο είναι γνωςτό 

αλλιϊσ και ωσ επίπεδο αιςκθτιρα (sensor layer) ι επίπεδο ςυςκευισ (device layer) και 

περιλαμβάνει τα ζξυπνα αντικείμενα και τουσ αιςκθτιρεσ που ζχουν ενςωματωκεί ςε 

αυτά. Επιπλζον είναι υπεφκυνο για τθ ςυλλογι πλθροφοριϊν ςχετικά με το περιβάλλον 

και τθν κατάςταςθ των ζξυπνων αντικειμζνων, οι οποίεσ ανιχνεφονται μζςω 

αιςκθτιρων. Οι πλθροφορίεσ που ςυλλζγονται, προωκοφνται ςτα υψθλότερα επίπεδα 

για τθν περαιτζρω επεξεργαςία τουσ. Αξίηει να αναφερκεί ότι το κυριότερο πρωτόκολλο 

που υποςτθρίηεται ςτο επίπεδο αντίλθψθσ είναι το ΛΕΕΕ 802.15.4. 

 

2.3.2. Επίπεδο Μεταφοράσ (Transport Layer) 

Ο ρόλοσ του επιπζδου μεταφοράσ, το οποίο ονομάηεται αλλιϊσ και ωσ επίπεδο 

δικτφου, είναι να διαβιβάηει τα δεδομζνα από το επίπεδο αντίλθψθσ ςτο επίπεδο 

επεξεργαςίασ και αντίςτροφα μζςω ενςφρματων ι αςφρματων δικτφων. Επίςθσ, είναι 

υπεφκυνο για τθ δρομολόγθςθ των προσ μετάδοςθ πακζτων και τθ διευκυνςιοδότθςθ 

των ςυςκευϊν του δικτφου. Περιζχει διάφορεσ τεχνολογίεσ όπωσ Wi-Fi, Bluetooth, 

Zigbee, RFID, κλπ. που υποςτθρίηουν τθν αςφρματθ επικοινωνία και χρθςιμοποιεί τα 

πρωτόκολλα UDP, TCP, IPv4/IPv6, 6LoWPAN. 
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2.3.3. Επίπεδο Επεξεργαςίασ (Processing Layer) 

Αναφζρεται και ωσ επίπεδο ενδιάμεςου λογιςμικοφ (middleware layer) [28] και 

κακικον του είναι θ αποκικευςθ, ανάλυςθ και επεξεργαςία των δεδομζνων που 

λαμβάνει από το επίπεδο μεταφοράσ. Για να επιτευχκεί αυτό, χρθςιμοποιεί βάςεισ 

δεδομζνων, πλατφόρμεσ υπολογιςτικοφ νζφουσ και εργαλεία για τθν επεξεργαςία 

μεγάλου όγκου δεδομζνων (big data).  

 

2.3.4. Επίπεδο Εφαρμογισ (Application Layer) 

Σο επίπεδο εφαρμογισ είναι θ διεπαφι μζςω τθσ οποίασ ο χριςτθσ μπορεί να 

ςυνδεκεί και να αλλθλεπιδράςει με τισ ςυςκευζσ IoHT [27], [29]. Αρμοδιότθτα αυτοφ 

του επιπζδου είναι να παρζχει ςτουσ χριςτεσ ςυγκεκριμζνεσ υπθρεςίεσ εφαρμογϊν. Οι 

υπθρεςίεσ ποικίλουν ανάλογα τον τφπο τθσ εκάςτοτε εφαρμογισ και το περιεχόμενο 

των δεδομζνων που ζχουν παραλθφκεί από το προθγοφμενο επίπεδο. Κάποια από τα 

πρωτόκολλα του επιπζδου εφαρμογισ είναι τα CoAP, MQTT, AMQP και XMPP. 

 

2.3.5. Επίπεδο Επιχείρθςθσ (Business Layer)  

Κφρια λειτουργία του επιπζδου επιχείρθςθσ, που είναι και το υψθλότερο αυτισ τθσ 

αρχιτεκτονικισ, είναι θ ςυνολικι διαχείριςθ ενόσ ςυςτιματοσ IoT και των εφαρμογϊν 

και υπθρεςιϊν που το απαρτίηουν. Σο ςυγκεκριμζνο επίπεδο είναι υπεφκυνο [27], [29] 

για τον χειριςμό τθσ επιχειρθματικισ λογικισ του παρόχου υγειονομικισ περίκαλψθσ 

και τθν υποςτιριξθ του κφκλου ηωισ τθσ επιχειρθματικισ διαδικαςίασ. Πιο 

ςυγκεκριμζνα, οι αρμοδιότθτζσ του ςυμπεριλαμβάνουν τθν παρακολοφκθςθ, τθ 

διαχείριςθ, και τθ βελτιςτοποίθςθ των επιχειρθματικϊν διαδικαςιϊν. 

Με βάςθ τα δεδομζνα που λαμβάνονται από το επίπεδο εφαρμογισ, 

δθμιουργοφνται επιχειρθματικά μοντζλα, μοντζλα κζρδουσ, γραφιματα, διαγράμματα 

ροισ κλπ. τα οποία βοθκοφν ςτο να προςδιοριςτοφν μελλοντικζσ ενζργειεσ και 

επιχειρθματικζσ ςτρατθγικζσ που κα είναι ωφζλιμο να ακολουκθκοφν [30].  

 

2.4. Σεχνολογίεσ  

Κομβικό ρόλο ςτθ λειτουργία του IoHT ζχει θ υπολογιςτικι νζφουσ (Cloud 

Computing). Μζςω τθσ τεχνολογίασ αυτισ εξυπθρετείται θ ευρεία πρόςβαςθ ςε 

παρεχόμενουσ πόρουσ και προςφζρονται υπθρεςίεσ κατόπιν αιτιματοσ ςτουσ 

εξουςιοδοτθμζνουσ χριςτεσ. Θ ενςωμάτωςθ του cloud computing ςτο IoHT κακίςταται 

απαραίτθτθ εξαιτίασ του μεγάλου όγκου δεδομζνων που παράγονται από τουσ 

διάφορουσ αιςκθτιρεσ, θ αποκικευςθ και θ ανάλυςθ των οποίων λαμβάνει χϊρα ςε 

απομακρυςμζνα κζντρα δεδομζνων. Παρά τα αναμφιςβιτθτα οφζλθ τθσ τεχνολογίασ 
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δεν παφει να παρατθρείται ςθμαντικι κακυςτζρθςθ, ι οποία είναι αποτρεπτικι 

ιδιαιτζρωσ ςχετικά με τθν παροχι υπθρεςιϊν ζκτακτθσ ανάγκθσ. Πικανοί τρόποι 

μείωςθσ αυτισ τθσ κακυςτζρθςθσ είναι θ χριςθ τθσ υπολογιςτικισ ομίχλθσ (fog 

computing) ι υπολογιςτικισ άκρων (edge computing). 

Θ υπολογιςτικι άκρων χαρακτθρίηεται από μια αποκεντρωμζνθ αρχιτεκτονικι που 

επιτρζπει τθν επεξεργαςία και τθν ανάλυςθ μεγάλου ποςοςτοφ των δεδομζνων να 

λαμβάνει χϊρα πιο κοντά ςτθν πθγι των δεδομζνων, δθλαδι πλθςιζςτερα ςτισ 

ςυςκευζσ IoT ςτα όρια του δικτφου. Πιο ςυγκεκριμζνα, ςυςκευζσ του δικτφου με τισ 

κατάλλθλεσ υπολογιςτικζσ και αποκθκευτικζσ ικανότθτεσ λειτουργοφν ωσ 

αποκεντροποιθμζνα μικρά κζντρα δεδομζνων, αναλαμβάνοντασ τθν ανάλυςθ 

δεδομζνων και τθν εκτζλεςθ διαδικαςιϊν λιψθσ αποφάςεων, ϊςτε να εξυπθρετιςουν 

αποδοτικότερα εφαρμογζσ που απαιτοφν απόκριςθ πραγματικοφ χρόνου. ΢υνεπϊσ, 

κάποιεσ διεργαςίεσ μποροφν να γίνουν τοπικά, ενϊ διεργαςίεσ που χρειάηονται 

μεγαλφτερθ υπολογιςτικι ιςχφ παραπζμπονται ςτο νζφοσ, γεγονόσ που ςυνειςφζρει 

ςτθν καλφτερθ διαχείριςθ τθσ κίνθςθσ του δικτφου. Αναμφίβολα θ υπολογιςτικι άκρων 

παρουςιάηει καίρια πλεονεκτιματα αναφορικά με τθν απόκριςθ και τθν κατανάλωςθ 

του εφρουσ ηϊνθσ του δικτφου, ωςτόςο το κόςτοσ τθσ απαιτοφμενθσ φυςικισ υποδομισ 

κακϊσ και οι ενδεχόμενοι κίνδυνοι αςφαλείασ δεν παφουν να ςυνιςτοφν εςτία 

προβλθματιςμοφ. 

 

Εικόνα 12. ΢χθματικι αναπαράςταςθ ενόσ μοντζλου ςυςτιματοσ IoHT όπου φαίνεται θ ςυναρμογι 

των επιμζρουσ τεχνολογιϊν.  

Πθγι: [31] 
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Ο όγκοσ των πλθροφοριϊν που ςυλλζγονται είναι τόςο μεγάλοσ, με αποτζλεςμα οι 

ςυμβατικζσ εφαρμογζσ λογιςμικοφ για τθν επεξεργαςία δεδομζνων να μθν επαρκοφν. 

΢το ςθμείο αυτό είναι κρίςιμθ θ ςυμβολι των τεχνικϊν ανάλυςθσ μεγάλου όγκου 

δεδομζνων (Big Data Analytics), με ςκοπό τθν εξαγωγι κρυφϊν μοτίβων και τθν εφρεςθ 

ςυςχετιςμϊν. Κατά ςυνζπεια ενιςχφεται θ εγκυρότθτα των ιατρικϊν διαγνϊςεων και 

αναβακμίηεται θ ποιότθτα των υπθρεςιϊν υγείασ. 

Ζνα από τα δομικά ςτοιχεία του IoHT όςον αφορά τθ ςυλλογι δεδομζνων των 

αςκενϊν, είναι οι ιατρικοί αιςκθτιρεσ (medical sensors). Μία κατθγορία αυτϊν που 

ζχει μονοπωλιςει το ενδιαφζρον τα τελευταία χρόνια λόγω τθσ αυξθμζνθσ χριςθσ 

τουσ, είναι οι αιςκθτιρεσ ενςωματωμζνοι ςε φορζςιμεσ ςυςκευζσ (wearables). Μεταξφ 

των καταγραφόμενων δεδομζνων είναι θ κερμοκραςία ςϊματοσ, θ τοποκεςία, θ 

αρτθριακι πίεςθ και οι καρδιακοί παλμοί του αςκενι. Επίςθσ, ιδιαίτερα ςθμαντικι 

είναι και θ φπαρξθ των εμφυτεφςιμων αιςκθτιρων (implantables), οι οποίοι είναι 

δυνατόν να τοποκετθκοφν ςτο εςωτερικό του ανκρϊπινου ςϊματοσ ϊςτε να 

καταγράφουν μεγαλφτερθσ ακρίβειασ δεδομζνα αναφορικά με τισ βιολογικζσ 

λειτουργίεσ του οργανιςμοφ. 

Για τθ μετάδοςθ των πλθροφοριϊν αυτϊν όπωσ είναι προφανζσ, απαιτείται 

κάποιου είδουσ δικτφωςθ, είτε ενςφρματθ, είτε αςφρματθ. Πλθκϊρα δικτφων μποροφν 

να χρθςιμοποιθκοφν για να επιτελζςουν αυτόν τον ρόλο, από δίκτυα επικοινωνίασ 

μικρισ εμβζλειασ (πχ. Αςφρματα Προςωπικά Δίκτυα Τπολογιςτϊν - WPANs, Αςφρματα 

Σοπικά Δίκτυα Τπολογιςτϊν - WLANs, Αςφρματα Δίκτυα Αιςκθτιρων - WSNs), μζχρι και 

δίκτυα επικοινωνίασ μεγάλθσ εμβζλειασ (πχ. κάκε είδουσ κυψελοειδι δίκτυα) [32]. 

Θ φπαρξθ των τεχνολογιϊν Bluetooth, Επικοινωνίασ Κοντινοφ Πεδίου (Near Field 

Communication - NFC) και του RFID επιτρζπει τθν καταςκευι ιατρικϊν αιςκθτιρων 

χαμθλισ ιςχφοσ και τον οριςμό αντίςτοιχων πρωτοκόλλων επικοινωνίασ. 

Μια ακόμθ πολλά υποςχόμενθ τεχνολογία που μπορεί να βρει εφαρμογι ςτον 

τομζα του IoHT είναι θ Επαυξθμζνθ Πραγματικότθτα (Augmented Reality - AR) θ οποία 

επιτρζπει τθ κζαςθ του φυςικοφ περιβάλλοντοσ με τθν προςκικθ ςχετικϊν ψθφιακϊν 

πλθροφοριϊν. Μζςω αυτισ μπορεί να διευκολυνκεί θ εκπαίδευςθ του ιατρικοφ 

προςωπικοφ, να κατατοπιςτοφν οι αςκενείσ ςχετικά με τθν κατάςταςθ τθσ υγείασ τουσ 

ακόμα και να τουσ δοκοφν οδθγίεσ ςε περιπτϊςεισ ζκτακτθσ ανάγκθσ (πχ. παροχι 

πρϊτων βοθκειϊν). 

Σζλοσ, δεν κα μποροφςαμε να μθν αναφζρουμε ςε αυτό το ςθμείο και τθν 

τεχνολογία τθσ περιβάλλουςασ νοθμοςφνθσ (Ambient Intelligence - AmI). Πρόκειται για 

τθν εφαρμογι τθσ τεχνθτισ νοθμοςφνθσ (Artificial Intelligence – AI) ςτο φυςικό 

περιβάλλον του ανκρϊπου. Με τθν ενςωμάτωςθ αιςκθτιρων και επεξεργαςτϊν ςε 

αντικείμενα κακθμερινισ χριςθσ, το περιβάλλον αποκτά τθν ικανότθτα 

αλλθλεπίδραςθσ με τον άνκρωπο, με κφριο ςτόχο να εντοπίηονται ανά πάςα ςτιγμι οι 

απαιτιςεισ και οι ανάγκεσ και το περιβάλλον να προςαρμόηεται ςε αυτζσ και, ςε 
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δεφτερο επίπεδο, να προβλζπονται οι ανκρϊπινεσ ςυμπεριφορζσ. Αναφορικά με τον 

τομζα τθσ υγείασ το AmI μπορεί να χρθςιμοποιθκεί ςε περιβάλλοντα όπωσ ςπίτια 

αςκενϊν, κλινικζσ ι νοςοκομεία βελτιϊνοντασ ςε ςθμαντικό βακμό τισ ςυνκικεσ 

διαβίωςθσ των αςκενϊν. 

 

2.5. Τπθρεςίεσ  IoHT 

΢τα πλαίςια τθσ υγειονομικισ περίκαλψθσ [32], δεν υπάρχει αυςτθρό οριςμόσ των 

υπθρεςιϊν IoT. Με αποτζλεςμα, τθν φπαρξθ περιπτϊςεων όπου μια υπθρεςία δεν 

μπορεί να διαφοροποιθκεί αντικειμενικά από μια ςυγκεκριμζνθ προτεινόμενθ λφςθ ι 

εφαρμογι. 

Μεταξφ των υπθρεςιϊν που αναφζρονται παρακάτω μερικζσ ζχουν πιο ευρεία 

ζννοια, όπωσ για παράδειγμα θ Διαβίωςθ Τποβοθκοφμενθ από το Περιβάλλον 

(Ambient Assisted Living – AAL) και θ Κινθτι Τγεία (Mobile Health - mHealth), δθλαδι 

μποροφν να περιλαμβάνουν αρκετζσ άλλεσ υπθρεςίεσ και εφαρμογζσ. ΢ε αντιδιαςτολι, 

υπάρχουν και πιο εξειδικευμζνεσ υπθρεςίεσ, όπωσ θ Τγειονομικι Περίκαλψθ 

Κοινότθτασ (Community Healthcare) και θ Πλθροφόρθςθ ςχετικά με τθν Τγεία των 

Παιδιϊν (Children Health Information - CHI).  

2.5.1. Διαβίωςθ Τποβοθκοφμενθ από το Περιβάλλον (Ambient Assisted 

Living – AAL) 

Είναι μία υπθρεςία θ οποία βαςίηεται ςτο IoT και αφορά τθν παροχι ιατρικισ 

φροντίδασ κυρίωσ ςε θλικιωμζνα άτομα και ςε άτομα με κινθτικά προβλιματα που 

ζχουν ανάγκθ από υποςτιριξθ ςτον χϊρο διαβίωςισ τουσ. ΢κοπόσ τθσ υπθρεςίασ AAL 

είναι να βελτιϊςει τθν ποιότθτα ηωισ αυτϊν των ατόμων επιτρζποντάσ τουσ να είναι 

πιο αυτόνομοι, αςφαλείσ και ανεξάρτθτοι ςτθν κακθμερινότθτά τουσ. 

΢ε ζνα ςφςτθμα AAL περιλαμβάνονται ζξυπνεσ ςυςκευζσ, ιατρικοί αιςκθτιρεσ, 

υπολογιςτζσ, αςφρματα δίκτυα, και εφαρμογζσ λογιςμικοφ, που ςυντελοφν ςτθ 

δθμιουργία ενόσ ευφυοφσ περιβάλλοντοσ διαβίωςθσ. ΢ε αυτό το περιβάλλον με χριςθ 

τθσ προαναφερκείςασ τεχνολογίασ επιτυγχάνεται θ ςυνεχισ εξ’ αποςτάςεωσ 

παρακολοφκθςθ των ανκρϊπων από τα μζλθ τθσ οικογζνειάσ τουσ ι και από κάποια 

ομάδα επαγγελματιϊν υγείασ, που ζχουν τθ δυνατότθτα να παρζμβουν ςε περίπτωςθ 

όπου παραςτεί ανάγκθ. 

2.5.2. Κινθτι Τγεία (Mobile Health - mHealth) 

Θ Κινθτι Τγεία αναφζρεται ςτθ χριςθ κινθτϊν ςυςκευϊν όπωσ κινθτά τθλζφωνα, 

φορζςιμεσ ςυςκευζσ, και άλλεσ αςφρματεσ ςυςκευζσ για τθ ςυλλογι πλθροφοριϊν 

υγείασ ςε πραγματικό χρόνο. Με τθν τεχνολογικι πρόοδο αυξάνεται θ διακεςιμότθτα 
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των ςυςκευϊν αυτϊν και ςυνεπϊσ προοδευτικά μεγαλφτερο μζροσ του πλθκυςμοφ 

αποκτά πρόςβαςθ ςτθν υπθρεςία αυτι. 

2.5.3. Ανεπικφμθτθ Αντίδραςθ Φαρμάκου (Adverse Drug Reaction - ADR) 

Οι ανεπικφμθτεσ αντιδράςεισ που μποροφν να προκλθκοφν μετά τθ λιψθ κάποιου 

φαρμάκου ι ςυνδυαςμοφ αυτϊν και ζχουν ςυνικωσ επιβλαβείσ επιδράςεισ ςτον 

οργανιςμό των αςκενϊν αποτελοφν ζνα ηιτθμα εξζχουςασ ςθμαςίασ για τθν 

επιςτθμονικι κοινότθτα. ΢τισ ανεπικφμθτεσ αντιδράςεισ ςυγκαταλζγονται οι αλλεργικζσ 

αντιδράςεισ, οι παρενζργειεσ, και θ αλλθλεπίδραςθ μεταξφ φαρμάκων. ΢ε μερικζσ 

περιπτϊςεισ ανάλογα με το είδοσ τθσ ανεπικφμθτθσ αντίδραςθσ είναι δυνατόν να 

εμφανιςτοφν ςτον αςκενι ιπια ζωσ και πολφ ςοβαρά ςυμπτϊματα. 

Σο IoT είναι ικανό να προςφζρει λφςεισ για τθν πρόλθψθ και αντιμετϊπιςθ 

ανεπικφμθτων αντιδράςεων. Ζνα από τα ςυςτιματα IoT που ζχουν προτακεί [33], 

περιλαμβάνει προςωπικζσ ςυςκευζσ οι οποίεσ με τθ χριςθ τεχνολογιϊν ταυτοποίθςθσ 

όπωσ RFID, Επικοινωνία Κοντινοφ πεδίου (Near Field Communication - NFC) και barcode 

ςυμβάλλουν ςτθν ταυτοποίθςθ των φαρμάκων και ςτθν παρακολοφκθςθ τθσ 

φαρμακευτικισ αγωγισ ςε ζναν αςκενι.  

Μετά το ςτάδιο τθσ ταυτοποίθςθσ ενόσ φαρμάκου [33], ακολουκεί θ πιςτοποίθςθ 

τθσ ςυμβατότθτασ του φαρμάκου από το ευφυζσ φαρμακευτικό υπολογιςτικό ςφςτθμα 

(Pharmaceutical Intelligent Information System - PIIS ), το οποίο ελζγχει αν το 

ςυγκεκριμζνο φάρμακο είναι κατάλλθλο αναφορικά με το αλλεργικό προφίλ και το 

ιατρικό ιςτορικό του αςκενι.  

2.5.4. Τγειονομικι Περίκαλψθ Κοινότθτασ (Community Healthcare) 

Ακόμα μία ςθμαντικι υπθρεςία που μπορεί να προςφζρει το IoT ςχετικά με τον 

τομζα τθσ υγείασ είναι θ υποςτιριξθ τθσ υγειονομικισ περίκαλψθσ μιασ ςυγκεκριμζνθσ 

κοινότθτασ. Πρόκειται για ζνα δίκτυο [32], [34] το οποίο βαςίηεται ςτο IoT 

περιλαμβάνοντασ ζξυπνεσ ςυςκευζσ και αιςκθτιρεσ και καλφπτει τθν ζκταςθ μιασ 

τοπικισ κοινότθτασ, όπωσ μια κατοικθμζνθ περιοχι ι ζνασ αγροτικόσ οικιςμόσ. Αυτό το 

δίκτυο ςυνδζεται ςε ζνα κεντρικοποιθμζνο ςφςτθμα υγειονομικισ περίκαλψθσ με 

ςυνζπεια να ικανοποιοφνται αποτελεςματικά οι ιατρικζσ ανάγκεσ τθσ κοινότθτασ και 

πικανζσ καταςτάςεισ ζκτακτθσ ανάγκθσ, και να διαμοιράηονται πλθροφορίεσ ςχετικά με 

τθν υγεία.  

2.5.5. Πλθροφόρθςθ ςχετικά με τθν Τγεία των Παιδιϊν (Children Health 

Information - CHI) 

Σα πρϊτα χρόνια τθσ ηωισ ενόσ παιδιοφ είναι ιδιαίτερα κρίςιμα για τθν υγιι 

ανάπτυξι του. Θ χριςθ νζων τεχνολογιϊν όπωσ το IoT μπορεί να βοθκιςει ςτθν 

υποςτιριξθ και ςτθ διατιρθςθ τθσ ευεξίασ (wellbeing) των παιδιϊν μζςω τθσ 
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παρακολοφκθςθσ τθσ κατάςταςθσ τθσ υγείασ τουσ. Για αυτόν τον λόγο ζχει αναπτυχκεί 

μία εξειδικευμζνθ υπθρεςία του IoHT, το CHI, για τθν παρακολοφκθςθ τθσ υγείασ των 

παιδιϊν που ζχουν ψυχικά, ςυμπεριφορικά ι ςυναιςκθματικά προβλιματα [34]. 

Επιπροςκζτωσ, ζχουν ςχεδιαςτεί ειδικζσ ςυςκευζσ και εφαρμογζσ βαςιςμζνεσ ςτο IoT 

για να αναδείξουν τθ ςθμαςία τθσ ευεξίασ, τθσ διατροφισ και του υγιεινοφ τρόπου 

ηωισ ςτα μικρά παιδιά.  

2.5.6. ΢θμαςιολογικι Ιατρικι Πρόςβαςθ (Semantic Medical Access - SMA) 

Θ ςθμαςιολογία και οι οντολογίεσ χρθςιμοποιοφνται ευρζωσ ςτον διαμοιραςμό 

μεγάλου όγκου ιατρικϊν πλθροφοριϊν και γνϊςεων. Οι δυνατότθτεσ που παρζχει θ 

αξιοποίθςθ τθσ ςθμαςιολογίασ και τθσ οντολογίασ με τθν ενςωμάτωςι τθσ ςτθν 

αρχιτεκτονικι IoT ςυςτθμάτων υγειονομικισ περίκαλψθσ ζχουν αποτελζςει το 

επίκεντρο τθσ προςοχισ και το ςθμείο πραγμάτευςθσ πλθκϊρασ μελετϊν. Ωσ 

αποτζλεςμα των παραπάνω, ζχει γίνει δυνατι θ υποςτιριξθ τθσ υπθρεςίασ SMA που 

βοθκά ςτθν επεξεργαςία πανταχοφ διακζςιμων δεδομζνων (ubiquitous data) τα οποία 

διατίκενται ςτο ιατρικό νζφοσ [35].  

2.5.7. Πρόςβαςθ Φορζςιμθσ ΢υςκευισ (Wearable Device Access) 

Θ τεχνολογικι εξζλιξθ ζχει οδθγιςει ςτθν ανάπτυξθ διαφόρων ειδϊν αιςκθτιρων 

για ποικίλο εφροσ ιατρικϊν εφαρμογϊν. ΢ε πολλζσ περιπτϊςεισ, οι αιςκθτιρεσ αυτοί 

ενςωματϊνονται ςε φορζςιμεσ ςυςκευζσ κακιςτϊντασ τεσ κατάλλθλεσ να παρζχουν 

υπθρεςίεσ υγειονομικισ περίκαλψθσ μζςω του IoT. H ετερογενισ φφςθ των φορζςιμων 

αυτϊν προϊόντων και των ιατρικϊν αιςκθτιρων αποκαλφπτει πολυάρικμεσ προκλιςεισ 

ςχετικά με τθν εν λόγω ενςωμάτωςι τουσ [32]. ΢ε αυτό το πλαίςιο, απαιτείται μια 

ειδικι υπθρεςία που ονομάηεται πρόςβαςθ φορζςιμθσ ςυςκευισ.  

2.5.8. Ζμμεςθ Τγειονομικι Περίκαλψθ Ζκτακτθσ Ανάγκθσ (Indirect 

Emergency Healthcare - IEH) 

΢ε καταςτάςεισ ζκτακτθσ ανάγκθσ όπωσ ακραία καιρικά φαινόμενα, φυςικζσ 

καταςτροφζσ και ατυχιματα, θ ηωι των ανκρϊπων μπορεί να βρεκεί ςε κίνδυνο. ΢ε 

μερικζσ από αυτζσ τισ καταςτάςεισ είναι αναγκαία θ ζγκαιρθ και αποτελεςματικι 

απόκριςθ ενόσ επαγγελματία υγείασ. Για αυτό το λόγο, αναπτφχκθκε μια ειδικι 

υπθρεςία βαςιςμζνθ ςτο IoT που μπορεί να προςφζρει λφςεισ όπωσ διακεςιμότθτα 

πλθροφοριϊν, τροποποίθςθ ειδοποιιςεων, δράςθ μετά το ατφχθμα και τιρθςθ 

αρχείων [32], [34]. 
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2.6. Εφαρμογζσ IoHT 

2.6.1. Παρακολοφκθςθ τθσ γλυκόηθσ αίματοσ (Blood Glucose Monitoring) 

Ο ςακχαρϊδθσ διαβιτθσ είναι μία χρόνια μεταβολικι νόςοσ θ οποία 

χαρακτθρίηεται από αυξθμζνα επίπεδα γλυκόηθσ ςτο αίμα. Οι επιπλοκζσ που είναι 

δυνατόν να προκλθκοφν από αυτιν τθ νόςο περιλαμβάνουν ςοβαρά περιςτατικά τα 

οποία αν δεν αντιμετωπιςτοφν εγκαίρωσ μπορεί να οδθγιςουν ακόμθ και ςε κάνατο.  

Επομζνωσ, θ παρακολοφκθςθ τθσ γλυκόηθσ ςτο αίμα μζςω ςυςκευϊν IoT είναι 

ιδιαιτζρωσ χριςιμθ για τουσ διαβθτικοφσ αςκενείσ, διότι οι ςθμαντικζσ πλθροφορίεσ 

που ςυλλζγονται ςχετικά με τθν υγεία τουσ μποροφν να βοθκιςουν ςτθ διαχείριςθ τθσ 

νόςου και ςτθν αποφυγι κινδφνων [36].  

Επιπροςκζτωσ, οι ςυςκευζσ IoT που χρθςιμοποιοφνται για αυτόν τον ςκοπό, ζχουν 

τθ δυνατότθτα να υπενκυμίηουν τθ λιψθ φαρμάκων, να προτείνουν υγιεινζσ 

διατροφικζσ ςυνικειεσ, ακόμα και να προειδοποιοφν τον αςκενι ςε περίπτωςθ 

κινδφνου.  

Πιο ςυγκεκριμζνα με τθν τακτικι παρακολοφκθςθ τθσ γλυκόηθσ ςτο αίμα εξάγονται 

αντιπροςωπευτικά μοτίβα των διακυμάνςεων του επιπζδου γλυκόηθσ ςτο αίμα τα 

οποία βοθκοφν τουσ αςκενείσ να προγραμματίςουν με τον βζλτιςτο τρόπο, τθ 

φαρμακευτικι τουσ αγωγι, τα γεφματα και τισ δραςτθριότθτζσ τουσ [32].  

2.6.2. Παρακολοφκθςθ Αρτθριακισ Πίεςθσ (Blood Pressure Monitoring) 

Θ υψθλι αρτθριακι πίεςθ (υπζρταςθ) επθρεάηει ζνα μεγάλο ποςοςτό ανκρϊπων 

παγκοςμίωσ και αποτελεί ςθμαντικό πρόβλθμα υγείασ, το οποίο ςυνικωσ 

διαγιγνϊςκεται ςε προχωρθμζνο ςτάδιο. Θ ςυχνι παρακολοφκθςθ τθσ αρτθριακισ 

πίεςθσ μζςω του IoT είναι πολφτιμθ και ςυμβάλλει ςτθν πρϊιμθ διάγνωςθ τθσ 

υπζρταςθσ. 

Προσ αυτιν τθν κατεφκυνςθ, ζχουν ςχεδιαςτεί και ιδθ βρίςκονται ςε χριςθ, 

ςυςτιματα και ςυςκευζσ IoT για τθν παρακολοφκθςθ τθσ αρτθριακισ πίεςθσ, τα οποία 

πραγματοποιοφν ακριβείσ μετριςεισ ςτουσ αςκενείσ, οποιαδιποτε ςτιγμι και ςε 

οποιαδιποτε τοποκεςία και αν βρίςκονται. Επίςθσ, οι ςυγκεκριμζνεσ μετριςεισ 

γίνονται διακζςιμεσ ςε εξειδικευμζνο ιατρό μζςω διαδικτυακισ εφαρμογισ ι 

εφαρμογισ κινθτοφ. 

2.6.3. Παρακολοφκθςθ Θλεκτροκαρδιογραφιματοσ (Electrocardiogram 

Monitoring - ECG) 

Θ θλεκτροκαρδιογραφία είναι μια διαγνωςτικι εξζταςθ κατά τθν οποία 

καταγράφεται θ θλεκτρικι δραςτθριότθτα τθσ καρδιάσ και τυπϊνεται ζνα 

θλεκτροκαρδιογράφθμα. Θ ανάλυςι του δίνει πλθροφορίεσ για τον καρδιακό ρυκμό 
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του αςκενι, οι οποίεσ ςυμβάλλουν ςτθ διάγνωςθ ποικίλων καρδιαγγειακϊν 

νοςθμάτων. 

΢υςτιματα παρακολοφκθςθσ θλεκτροκαρδιογραφιματοσ βαςιςμζνα ςτο IoT 

προςφζρουν τθ δυνατότθτα εξατομικευμζνθσ παρακολοφκθςθσ ςε πραγματικό χρόνο, 

ϊςτε θ καρδιακι λειτουργία του αςκενι να καταγράφεται ςυνεχϊσ χωρίσ καμία 

διακοπι. 

Σα δεδομζνα που ςυλλζγονται, παρζχονται εξ’ αποςτάςεωσ ςτο ιατρικό προςωπικό 

μζςω εφαρμογϊν κινθτοφ με άμεςο αποτζλεςμα να μθν χρειάηεται ο αςκενισ να 

επιςκζπτεται το νοςοκομείο εκτόσ αν βρεκεί ςε ζκτακτθ ανάγκθ [37].  

2.6.4. Παρακολοφκθςθ Θερμοκραςίασ ΢ϊματοσ (Body Temperature 

Monitoring) 

Θ ομοιόςταςθ αναφζρεται ωσ θ ικανότθτα ενόσ οργανιςμοφ να διατθρεί ςτακερι 

τθν εςωτερικι του κατάςταςθ ανεξάρτθτα από τισ εξωτερικζσ περιβαλλοντικζσ 

ςυνκικεσ. Ζνασ από τουσ ομοιοςτατικοφσ μθχανιςμοφσ είναι θ ρφκμιςθ και διατιρθςθ 

τθσ κερμοκραςίασ του ανκρϊπινου ςϊματοσ ςε ζνα ςυγκεκριμζνο επίπεδο. Θ 

κερμοκραςία ςϊματοσ αποτελεί βαςικό ηωτικό ςθμείο και είναι ζνα από τα ςτοιχεία 

που εξετάηονται πρωταρχικά ςε ζναν αςκενι για τθ λιψθ μιασ γενικισ εικόνασ τθσ 

κατάςταςισ του. ΢ε διάφορεσ πακιςεισ κρίνεται απαραίτθτθ θ ςυνεχισ 

παρακολοφκθςθ τθσ κερμοκραςίασ ςϊματοσ του αςκενι, παρζχοντασ πλθροφορίεσ 

ςχετικά με τθ λειτουργία τθσ ομοιόςταςθσ του οργανιςμοφ του.  

΢υςτιματα για τθν παρακολοφκθςθ τθσ κερμοκραςίασ ςϊματοσ, που 

αναπτφςςονται με βάςθ το IoT, περιλαμβάνουν κατάλλθλουσ αιςκθτιρεσ για τθν 

ανίχνευςθ τθσ κερμοκραςίασ του αςκενι, αντίςτοιχεσ διαδικτυακζσ εφαρμογζσ και το 

νζφοσ IoT όπου γίνεται θ επεξεργαςία των δεδομζνων. Ο χριςτθσ μπορεί να ζχει 

πρόςβαςθ οποιαδιποτε ςτιγμι ςτισ καταγραφζσ του με χριςθ smartphone και να 

προειδοποιείται, όταν παρατθρθκεί κάποια αςυνικιςτθ κατάςταςθ. 

2.6.5. Παρακολοφκθςθ Κορεςμοφ του Οξυγόνου (Oxygen Saturation 

Monitoring) 

Θ παλμικι οξυμετρία είναι μία μζκοδοσ για τθν μθ επεμβατικι και ανϊδυνθ 

παρακολοφκθςθ του κορεςμοφ οξυγόνου ςτο αίμα. Με τθ ςυμβολι τεχνολογιϊν IoT, θ 

παρακολοφκθςθ αυτι κακίςταται αδιάλειπτθ, κακϊσ φορζςιμα παλμικά οξφμετρα 

μποροφν να χρθςιμοποιθκοφν ςε εφαρμογζσ ςυνεχοφσ και απομακρυςμζνθσ 

παρακολοφκθςθσ αςκενϊν. 
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2.6.6. ΢φςτθμα Αποκατάςταςθσ (Rehabilitation System) 

Ζνα μεγάλο εφροσ πακιςεων ι ατυχθμάτων οδθγεί τουσ αςκενείσ ςε κζντρα 

αποκατάςταςθσ για τθν αποκεραπεία τουσ. Θ φυςικι ιατρικι και θ αποκατάςταςθ 

αντιπροςωπεφουν ζναν ηωτικό κλάδο τθσ ιατρικισ, διότι μποροφν να βελτιϊςουν και να 

αποκαταςτιςουν τθ λειτουργικι ικανότθτα και ποιότθτα ηωισ ατόμων με κάποια 

ςωματικι δυςλειτουργία ι αναπθρία [32].  

Σο IoT ζχει τθ δυνατότθτα να βελτιϊςει τα ςυςτιματα αποκατάςταςθσ όςον αφορά 

τον περιοριςμό των προβλθμάτων που ςχετίηονται με τθ γιρανςθ του πλθκυςμοφ, τθν 

ζλλειψθ υγειονομικϊν εγκαταςτάςεων και τον ανεπαρκι αρικμό επαγγελματιϊν υγείασ 

[32].  

Ζχουν προτακεί εξειδικευμζνα ςυςτιματα αποκατάςταςθσ IoT για χριςθ ςε πολλά 

και διαφορετικά περιβάλλοντα και για μεγάλο εφροσ πακιςεων. Αυτά τα ςυςτιματα 

παρζχουν τθν κατάλλθλθ υποδομι, ϊςτε να υποςτθρίηονται αποτελεςματικά οι 

απομακρυςμζνεσ ςυνεδρίεσ μεταξφ ιατρϊν και αςκενϊν. 

2.6.7. Διαχείριςθ Φαρμακευτικισ Αγωγισ (Medication Management) 

Θ φαρμακευτικι ςυμμόρφωςθ των αςκενϊν είναι ζνα ηιτθμα ιδιαίτερθσ 

βαρφτθτασ για τθν αςφάλειά τουσ και θ μθ τιρθςθ των ιατρικϊν ςυςτάςεων μπορεί να 

αποβεί επικίνδυνθ. Μια εφαρμογι του IoHT που είναι ικανι να προςφζρει λφςεισ ςτο 

παραπάνω ηιτθμα, είναι θ διαχείριςθ τθσ φαρμακευτικισ αγωγισ των αςκενϊν. 

Για τθν υποςτιριξθ τθσ ςυγκεκριμζνθσ εφαρμογισ ζχουν ςχεδιαςτεί διάφορα 

προϊόντα IoT, με πιο χαρακτθριςτικά τα ζξυπνα κουτιά για χάπια, κατάλλθλα για τθν 

οργάνωςθ φαρμάκων. ΢τα ζξυπνα κουτιά υπάρχει ζνασ αιςκθτιρασ ςε κάκε ξεχωριςτι 

κικθ ςτθν οποία τοποκετείται κάποιο χάπι και καταγράφει αν υπάρχει ι όχι 

περιεχόμενο. Αυτοί οι αιςκθτιρεσ ςυνδζονται αςφρματα με το smartphone του χριςτθ 

και μζςω τθσ αντίςτοιχθσ εφαρμογισ ουςιαςτικά τον ενθμερϊνουν αν ακολουκεί 

ςωςτά τθ φαρμακευτικι του αγωγι. Επιπλζον, δίνεται θ δυνατότθτα ςτον χριςτθ να 

ορίςει τισ ϊρεσ που πρζπει να λάβει τα φάρμακά του και ζπειτα το ςφςτθμα 

υπενκφμιςθσ λιψθσ φαρμάκου κα τον ειδοποιεί, ϊςτε να μθν παραλθφκεί καμία δόςθ. 

2.6.8. Διαχείριςθ Αναπθρικϊν Αμαξιδίων (Wheelchair Management) 

Ζξυπνα αναπθρικά αμαξίδια που είναι πλιρωσ αυτοματοποιθμζνα και βαςίηονται 

ςτο IoT ζχουν αναπτυχκεί για να βελτιϊςουν τθν κινθτικότθτα και τθν ποιότθτα ηωισ 

ανκρϊπων με κινθτικά προβλιματα [32], [37]. ΢ε αυτά ενςωματϊνονται διαφόρων 

ειδϊν αιςκθτιρεσ για τθν παρακολοφκθςθ τθσ κατάςταςθσ του αμαξιδίου, τον 

εντοπιςμό τθσ τοποκεςίασ του κακϊσ και για τθν ανίχνευςθ εμποδίων ςτον 

περιβάλλοντα χϊρο του χριςτθ. Επιπροςκζτωσ, υποςτθρίηεται θ παρακολοφκθςθ των 

ηωτικϊν δεδομζνων των χρθςτϊν τα οποία κακίςτανται προςβάςιμα ςτο ιατρικό 
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προςωπικό, το οποίο κα μπορεί να ςπεφςει προσ βοικεια του χριςτθ ςε περίπτωςθ 

ζκτακτθσ ανάγκθσ. 

 

2.7. Πλεονεκτιματα  

Σο IoHT φζρει ζνα πλικοσ υπθρεςιϊν και εφαρμογϊν, κάκε μια εκ των οποίων 

προςφζρει επιμζρουσ οφζλθ τόςο για τουσ αςκενείσ όςο και για το ιατρονοςθλευτικό 

προςωπικό. ΢τθν προςπάκεια εντοπιςμοφ ςθμείων ςφγκλιςθσ μεταξφ των 

πλεονεκτθμάτων παρατθροφνται οι εξισ τζςςερισ γενικζσ κατευκφνςεισ: 

1) Μείωςθ του κόςτουσ περίκαλψθσ: Θ κατάςταςθ τθσ υγείασ των αςκενϊν 

παρακολουκείται εξ’ αποςτάςεωσ ςε πραγματικό χρόνο, ακόμα και όταν αυτοί 

βρίςκονται ςτο ςπίτι τουσ. ΢υνεπϊσ ελαχιςτοποιοφνται ζωσ και εξαλείφονται τα 

ζξοδα που αφοροφν τθν παραμονι του αςκενι ςτισ νοςοκομειακζσ δομζσ και 

αποτρζπονται οι άςκοπεσ επιςκζψεισ ςε γιατροφσ οι οποίοι μποροφν να ζχουν 

ςυνεχι και εφκολθ πρόςβαςθ ςτα δεδομζνα των αςκενϊν.  

 

2) Απομακρυςμζνθ παρακολοφκθςθ των αςκενϊν ςε πραγματικό χρόνο: Θ 

απομακρυςμζνθ παρακολοφκθςθ των αςκενϊν ςε πραγματικό χρόνο αποτελεί 

μεγάλο πλεονζκτθμα για τον τομζα τθσ Τγειονομικισ Περίκαλψθσ. Θ αξιοποίθςθ 

αυτισ τθσ λειτουργίασ εκτόσ των άλλων οδθγεί επίςθσ ςτθ βελτίωςθ τθσ διαχείριςθσ 

τθσ νόςου του αςκενι, κακϊσ και ςτθ διαχείριςθ και αντιμετϊπιςθ κάποιου 

ζκτακτου περιςτατικοφ ι επιπλοκισ τθσ νόςου. 

 

3) Πρόβλεψθ και διάγνωςθ αςκενειϊν: Θ χριςθ τεχνικϊν ανάλυςθσ μεγάλου όγκου 

δεδομζνων (big data analytics) βοθκάει ςτθν εξαγωγι, ςυλλογι και ανάλυςθ 

πλθροφοριϊν ςχετικά με τθν υγεία του αςκενι επιτρζποντασ τθν ζγκαιρθ 

πρόβλεψθ και διάγνωςθ προβλθμάτων υγείασ, ϊςτε αυτά να μποροφν να 

αντιμετωπιςτοφν ςε πρϊιμο ςτάδιο και να κεραπευτοφν. 

 

4) Ευχρθςτία: Οι χριςτεσ μποροφν με ευχζρεια να χρθςιμοποιοφν τισ ςυςκευζσ IoHT, 

αφοφ αυτζσ ςχεδιάηονται με τζτοιο τρόπο, ϊςτε να παρζχουν μία φιλικι διεπαφι 

χριςτθ. Επίςθσ δίνεται θ δυνατότθτα ςτουσ χριςτεσ να ζχουν πρόςβαςθ ςτα 

δεδομζνα τθσ υγείασ τουσ οποιαδιποτε ςτιγμι επικυμοφν και μάλιςτα με απλό 

τρόπο όπωσ με τθ χριςθ κατάλλθλθσ εφαρμογισ ςτο smartphone. 

 

2.8. Προκλιςεισ 

Παρά τα αναμφιςβιτθτα οφζλθ τθσ υιοκζτθςθσ τθσ τεχνολογίασ IoHT για το 

ςφςτθμα υγείασ, δεν παφει να υπάρχει πλικοσ πρακτικϊν ηθτθμάτων, που πικανϊσ να 

αποτελζςουν τροχοπζδθ για τθν ομαλι μετάβαςθ ςτθ νζα τεχνολογία και τθν 
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αποδοτικότθτα του αναβακμιςμζνου υγειονομικοφ ςυςτιματοσ. Θ διευκζτθςθ των 

ηθτθμάτων αυτϊν και θ εφρεςθ εφαρμόςιμων λφςεων αποτελοφν τισ βαςικότερεσ 

προκλιςεισ, τισ οποίεσ θ επιςτθμονικι κοινότθτα καλείται να αντιμετωπίςει. Οι 

προαναφερκείςεσ αντιξοότθτεσ και κατ’ επζκταςθ οι αντίςτοιχεσ προκλιςεισ που 

ανακφπτουν μποροφν να ομαδοποιθκοφν ςε διακριτζσ κατθγορίεσ με βάςθ τισ 

κεμελιϊδεισ λειτουργίεσ του IoHT, οι οποίεσ πλιττονται.  

 

1) Διαχείριςθ δεδομζνων: Θ αποτελεςματικι διαχείριςθ δεδομζνων διαδραματίηει 

κυρίαρχο ρόλο ςτα ςυςτιματα IoHT και αποτελεί προχπόκεςθ για τθ βζλτιςτθ 

λειτουργία τουσ. Θ ανάγκθ για άμεςθ απόκριςθ των ςυςτθμάτων IoHT και 

διαχείριςθ μεγάλων δεδομζνων ειςάγει όπωσ είναι φυςικό διάφορεσ προκλιςεισ. 

Σα δεδομζνα που καλείται να διαχειριςτεί ζνα ςφςτθμα IoHT είναι τεράςτιου όγκου 

και αδόμθτα, ςυνεπϊσ ο χρόνοσ επεξεργαςίασ τουσ είναι μεγάλοσ. Θ επεξεργαςία 

αυτϊν απαιτεί υπολογιςτικά ςυςτιματα υψθλισ απόδοςθσ (High Performance 

Computing - HPC). ΢ε ςχζςθ με το μειοφμενο κόςτοσ των ιατρικϊν αιςκθτιρων, το 

κόςτοσ αγοράσ και ςυντιρθςθσ ςυςτθμάτων HPC είναι ςθμαντικά μεγαλφτερο και θ 

κάλυψι του ςυνιςτά πρόκλθςθ για τθν εφαρμογι του IoHT ςε μεγάλθ κλίμακα. 

Μια επιπλζον πρόκλθςθ, λόγω τθσ ιδιαίτερθσ φφςθσ τθσ παροχισ υπθρεςιϊν 

υγειονομικισ περίκαλψθσ, που μπορεί να ζχει και ζκτακτο χαρακτιρα, είναι θ 

άμεςθ επεξεργαςία δεδομζνων και ελαχιςτοποίθςθ του χρόνου απόκριςθσ. 

 

2) Διαλειτουργικότθτα: Ο όροσ «διαλειτουργικότθτα» αναφζρεται ςτθν ικανότθτα 

διαφορετικϊν ςυςτθμάτων να επικοινωνοφν μεταξφ τουσ και κεωρείται 

παράγοντασ-κλειδί για τθν αξιοποίθςθ των πλιρων δυνατοτιτων του IoHT. Οι 

αιςκθτιρεσ που χρθςιμοποιοφνται μπορεί να ανικουν ςε διαφορετικό 

καταςκευαςτι, το οποίο ςυνικωσ ςυνεπάγεται τθν υποςτιριξθ διαφορετικϊν 

πρωτοκόλλων επικοινωνίασ. Σο γεγονόσ αυτό κακιςτά τθν επικοινωνία δφςκολθ. 

Θ ετερογζνεια των ςυςκευϊν και των ςυςτθμάτων ςτο IoHT ςε ςυνδυαςμό με τθ 

χριςθ ανομοιογενϊν πρωτοκόλλων επικοινωνίασ και υλικολογιςμικοφ από τουσ 

καταςκευαςτζσ, ζχουν αναδείξει τθν ανάγκθ για κζςπιςθ ενόσ ανοιχτοφ προτφπου 

(open standard) που κα ακολουκείται από τθν πλειοψθφία τουσ. Προσ αυτιν τθν 

κατεφκυνςθ μολονότι ζχουν γίνει ςχετικζσ προςπάκειεσ, τίποτα δεν ζχει ακόμα 

οριςτικοποιθκεί ι επιςθμοποιθκεί. 

 

3) ΢υνεργαςία των ενδιαφερόμενων μερϊν και εξοικείωςθ: ΢το πεδίο τθσ 

υγειονομικισ περίκαλψθσ, εμπλζκονται πολλά ενδιαφερόμενα μζρθ όπωσ 

αςκενείσ, πάροχοι υπθρεςιϊν υγείασ, ιατρονοςθλευτικό προςωπικό, ερευνθτικά 

εργαςτιρια και ςχεδιαςτζσ εφαρμογϊν IoHT. Θ διαρκισ ςυνεργαςία μεταξφ αυτϊν 

των μερϊν είναι επιβεβλθμζνθ για τθν επιτυχι μετάβαςθ ςτο IoHT. 
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Οι ιατροί, το νοςθλευτικό προςωπικό και οι αςκενείσ ζχουν εξειδικευμζνεσ 

ανάγκεσ, οι οποίεσ είναι κρίςιμο να αναγνωριςτοφν και να κατανοθκοφν ϊςτε να 

επιτευχκεί θ βζλτιςτθ παροχι υπθρεςιϊν. ΢ε πρϊτο ςτάδιο είναι επιτακτικι θ 

ςυλλογι πλθροφοριϊν μζςω ερευνϊν και εργαςτθριακϊν μελετϊν και ςτθ 

ςυνζχεια θ ανάλυςι τουσ για τον προςδιοριςμό αυτϊν των αναγκϊν. Κατά αυτόν 

τον τρόπο, είναι δυνατι θ ανάλογθ προςαρμογι των παρεχόμενων υπθρεςιϊν. 

Ο κλάδοσ τθσ υγείασ ζχει ςυγκεκριμζνεσ ιδιαιτερότθτεσ που δεν επιτρζπουν 

πλιρωσ αυτοματοποιθμζνεσ διαδικαςίεσ. Θ ςυμβολι του ανκρϊπινου παράγοντα 

είναι καίρια για το IoHT και δεν καταργείται θ προςωπικι ςχζςθ αςκενι-ιατροφ. 

Ωςτόςο θ υιοκζτθςθ τθσ νζασ τεχνολογίασ προχποκζτει τθν εκπαίδευςθ των 

επαγγελματιϊν υγείασ ςχετικά με τθ χριςθ τθσ, ενϊ και οι αςκενείσ πρζπει με τθ 

ςειρά τουσ να εξοικειωκοφν με αυτιν. Όπωσ είναι ευνόθτο αυτι θ διαδικαςία 

απαιτεί ανκρϊπινουσ και οικονομικοφσ πόρουσ και είναι χρονοβόρα. 

 

4) Αςφάλεια και Ιδιωτικότθτα: Θ αςφάλεια και ιδιωτικότθτα αποτελοφν ςθμαντικά 

πεδία για το IoT, κακϊσ ςε αυτά εντοπίηονται ευπάκειεσ που χριηουν ιδιαίτερθσ 

προςοχισ. ΢τθν περίπτωςθ του IoHT εξαιτίασ των ευαίςκθτων δεδομζνων (π.χ. 

ιατρικζσ εκκζςεισ, ιςτορικό του αςκενι, αρικμόσ κοινωνικισ αςφάλιςθσ κ.α.) που 

χειρίηεται το ςφςτθμα, θ αςφάλεια και θ ιδιωτικότθτα ανάγονται πλζον ςε 

κυρίαρχα ηθτιματα. 

΢το ςθμείο αυτό αξίηει να ςθμειωκεί πωσ τα ςυςτιματα IoT δεν είχαν ςχεδιαςτεί 

εξαρχισ με γνϊμονα τθν αςφάλεια, αλλά με επίκεντρο προςοχισ τθ 

λειτουργικότθτά τουσ. ΢ιμερα θ αςφάλεια κεωρείται ευρζωσ ωσ ο κυριότεροσ 

παράγοντασ που εμποδίηει τθν υιοκζτθςθ τζτοιων ςυςτθμάτων ςε μεγάλθ κλίμακα. 

Οι προκλιςεισ ςτον τομζα τθσ αςφάλειασ, ωσ αντικείμενο τθσ παροφςασ εργαςίασ, 

κα αναλυκοφν διεξοδικά ςε επόμενο κεφάλαιο. 
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3. Αςφάλεια ςτο IoHT  

 

3.1. Ειςαγωγι ςτθν Αςφάλειασ ςτο IoHT 

Θ αςφάλεια ςτον τομζα τθσ Πλθροφορικισ αποτελεί μείηον ηιτθμα ςτθ ςθμερινι 

εποχι, αλλά θ αξία και θ ςθμαςία τθσ αναδείχκθκε ιδθ από τα πρϊιμα χρόνια του 

Διαδικτφου. Σο IoT όντασ μια καινοτόμοσ τεχνολογία εξελίςςεται και διειςδφει 

βακμιαία ςε ολοζνα και περιςςότερουσ τομείσ τθσ κακθμερινισ ηωισ. Εντοφτοισ, 

ηθτιματα αςφάλειασ ςυνεχίηουν να ςυνιςτοφν εςτίεσ προβλθματιςμοφ και βαςικότερα 

πεδία ζρευνασ. Οι πρϊτεσ εφαρμογζσ του IoT αναπτφχκθκαν με κεντρικό άξονα τθν 

πραγμάτωςθ του τεχνολογικοφ οράματοσ, ςτο οποίο φυςικά αντικείμενα ςτθν 

κακθμερινι ηωι των ανκρϊπων κα διαςυνδζονται και κα αλλθλεπιδροφν με τον 

άνκρωπο, με ςκοπό τθν αυτοματοποίθςθ διαφόρων διαδικαςιϊν. Ωςτόςο θ αςφάλεια 

ωσ ποιοτικό χαρακτθριςτικό των παρεχόμενων υπθρεςιϊν IoT παραγκωνίςτθκε για ζνα 

διόλου αμελθτζο χρονικό διάςτθμα, ϊςπου αναδφκθκε εκ νζου, όταν τζκθκε επί 

τάπθτοσ θ υιοκζτθςθ από το ευρφ κοινό και θ υλοποίθςθ ςυςτθμάτων IoT ςε μεγάλθ 

κλίμακα. 

΢υγκριτικά με τισ υπόλοιπεσ εφαρμογζσ του IoT, ςτο IoHT θ αςφάλεια αποκτά 

αυξθμζνθ βαρφτθτα, κακϊσ το ςφςτθμα διαχειρίηεται ευαίςκθτα προςωπικά ιατρικά 

δεδομζνα. Θ προςπζλαςθ δεδομζνων αυτισ τθσ φφςθσ αποδεικνφεται ιδιαίτερα 

επικερδισ για τουσ κυβερνοεγκλθματίεσ και, κατά ςυνζπεια, τα υπολογιςτικά 

ςυςτιματα που επεξεργάηονται πλθροφορίεσ υγείασ αποτελοφν πόλο ζλξθσ 

κυβερνοεπικζςεων. Αυτζσ οι πλθροφορίεσ, λόγω του προςωπικοφ τουσ χαρακτιρα, 

μποροφν μεταξφ άλλων να χρθςιμοποιθκοφν είτε για εκβιαςμό του κφματοσ είτε για να 

υποδυκεί ο επιτικζμενοσ τθν ταυτότθτά του. Θ προςφορά και θ ηιτθςθ ιατρικϊν 

πλθροφοριϊν ζχει οδθγιςει ςτθν άνκιςθ μιασ εξαιρετικά προςοδοφόρασ παράνομθσ 

αγοράσ ςτο ςκοτεινό διαδίκτυο (dark web). Ενδεικτικά, αξίηει να αναφερκεί, πωσ οι 

πλθροφορίεσ που εμπεριζχονται ςε ζναν θλεκτρονικό φάκελο υγείασ (EHR) 

κοςτολογοφνται ζωσ και δζκα φορζσ ακριβότερα ςε ςχζςθ με τισ πλθροφορίεσ μιασ 

πιςτωτικισ κάρτασ, ανάλογα πάντα με το πόςο πλιρθσ είναι ο φάκελοσ [38].  

Κοινό τόπο μεταξφ των ερευνθτϊν αποτελεί θ άποψθ πωσ κανζνα ςφςτθμα IoHT, 

όπωσ και κανζνα άλλο πλθροφοριακό ςφςτθμα, δεν μπορεί να είναι πλιρωσ 

κωρακιςμζνο εναντίον εςωτερικϊν και εξωτερικϊν κινδφνων. Θ ανάδειξθ κάποιου 

κενοφ αςφαλείασ, το οποίο δεν λιφκθκε υπόψθ κατά τθ μελζτθ, το ςχεδιαςμό, τθν 

υλοποίθςθ ι τθν εγκατάςταςθ του ςυςτιματοσ, δεν είναι παρά ηιτθμα χρόνου. 

Επιπλζον ποτζ δεν μπορεί να αποκλειςτεί, ςε κεωρθτικό τουλάχιςτον επίπεδο, το 

ενδεχόμενο επιτυχίασ μιασ επίκεςθσ, ακόμα και αν αυτι προχποκζτει μθ αναμενόμενα 

γεγονότα ι δυςεφρετουσ πόρουσ και φαντάηει αρχικά ςαν μθ ρεαλιςτικό ςενάριο. 

Παρότι θ πικανότθτα παραβίαςθσ δεν είναι δυνατόν να εκμθδενιςτεί, είναι εφικτι θ 

ςθμαντικι ελάττωςι τθσ. Προσ τθν κατεφκυνςθ αυτι είναι αναγκαία ςε πρϊτο ςτάδιο θ 



Μελζτθ των απειλϊν και προκλιςεων ςε κζματα αςφάλειασ του Διαδικτφου των Πραγμάτων (IoT) ςτον 
τομζα τθσ υγείασ  –Σενεκετηόγλου Διμθτρα 

 

42 
 

ανάλυςθ των υπαρχόντων απειλϊν και των επικζςεων, θ αναγνϊριςθ των προκλιςεων 

αςφαλείασ και θ κατανόθςθ των αρχϊν και των απαιτιςεων, τισ οποίεσ ζνα ςφςτθμα 

αςφαλείασ καλείται να εξυπθρετιςει. 

 

3.2. Απαιτιςεισ Αςφάλειασ ςτο IoHT 

Κάκε υπολογιςτικό ςφςτθμα και κατά επζκταςθ το IoHT οφείλει να τθρεί κάποιεσ 

αρχζσ για να υποςτθρίηει τθν αςφάλεια. Μολονότι ςχετικά με αυτζσ τισ αρχζσ δεν 

υφίςταται κακολικι επιςτθμονικι ςυναίνεςθ, ςτα πλαίςια αυτισ τθσ εργαςίασ αξίηουν 

να επιςθμανκοφν οι ακόλουκεσ. 

 Εμπιςτευτικότθτα και Ιδιωτικότθτα (Confidentiality and Privacy): Θ ικανότθτα 

να παραμζνουν τα δεδομζνα ιδιωτικά κατά τα ςτάδια τθσ ςυγκζντρωςθσ, 

μετάδοςθσ και αποκικευςισ τουσ. Θ εμπιςτευτικότθτα ςτο IoHT εξαςφαλίηει το 

απροςπζλαςτο των ιατρικϊν δεδομζνων των αςκενϊν από μθ 

εξουςιοδοτθμζνουσ χριςτεσ. 
 

 Ακεραιότθτα (Integrity): ΢κοπόσ τθσ ακεραιότθτασ είναι θ διαςφάλιςθ ότι τα 

δεδομζνα δεν κα υποςτοφν καμία παραποίθςθ/αλλοίωςθ κατά τθν αςφρματθ 

μετάδοςι τουσ εξαιτίασ μθ εξουςιοδοτθμζνθσ παρζμβαςθσ ι τυχαίου 

ςφάλματοσ επικοινωνίασ. Εξίςου ςθμαντικι είναι θ ακεραιότθτα των δεδομζνων 

και κατά το ςτάδιο τθσ αποκικευςισ τουσ. 
 

 Διακεςιμότθτα (Availability): Ο όροσ αναφζρεται ςτθ δυνατότθτα των 

υπθρεςιϊν IοHΣ να παραμζνουν διακζςιμεσ ςε εξουςιοδοτθμζνα μζρθ του 

ςυςτιματοσ ακόμα και υπό ςυνκικεσ κάποιασ επίκεςθσ Άρνθςθσ Τπθρεςίασ 

(Denial-of-service attack, DoS). 
 

 Αυκεντικοποίθςθ (Authentication): Θ αυκεντικοποίθςθ πιςτοποιεί ωσ ζνα 

βακμό ότι οι οντότθτεσ (όπωσ χριςτεσ και ςυςκευζσ) είναι όντωσ αυτζσ που 

υποδεικνφει θ ταυτότθτά τουσ. Αυτό εξυπθρετείται μζςω τθσ επαλικευςθσ 

ταυτότθτασ των οντοτιτων που είναι ςε κζςθ να επικοινωνιςουν, θ οποία 

μπορεί να επιτευχκεί με τθν ανταλλαγι κλειδιϊν αυκεντικοποίθςθσ, ψθφιακϊν 

πιςτοποιθτικϊν, ι ψθφιακϊν υπογραφϊν. Θ διαδικαςία αυκεντικοποίθςθσ είναι 

απαραίτθτο να λαμβάνει χϊρα πριν τθν οποιαδιποτε μετάδοςθ πλθροφοριϊν. 
 

 Εξουςιοδότθςθ (Authorization): Θ εξουςιοδότθςθ διαςφαλίηει ότι μόνο οι 

εξουςιοδοτθμζνεσ οντότθτεσ μποροφν να ζχουν πρόςβαςθ ςε υπθρεςίεσ και 

πόρουσ του δικτφου. 
 

 Μθ Αποποίθςθ (Non Repudiation): Θ ικανότθτα κάκε εξουςιοδοτθμζνοσ 

χριςτθσ ι κόμβοσ του ςυςτιματοσ να κακίςταται υπεφκυνοσ για τισ ενζργειζσ 

του. Με άλλα λόγια, αυτι θ απαίτθςθ εγγυάται ότι οποιαδιποτε αλλθλεπίδραςθ 

ςτο ςφςτθμα δεν μπορεί να αμφιςβθτθκεί [39].  
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 Ενθμερωμζνα Δεδομζνα (Data Freshness): Ο όροσ ενθμερωμζνα δεδομζνα 

περιγράφει τθν ανάγκθ τα δεδομζνα να είναι πρόςφατα, χρονικά ταξινομθμζνα 

και μθ διπλότυπα. Αυτι θ ανάγκθ ςυνικωσ εξυπθρετείται μζςω τθσ χριςθσ 

αρικμϊν ακολουκίασ και χρονοςφραγίδων (timestamps). 
 

 Αυτοΐαςθ/Αυτοκεραπεία (Self - Healing): Ο όροσ αναφζρεται ςτθν ικανότθτα 

ενόσ ςυςτιματοσ να ςυνεχίςει να παρζχει υπθρεςίεσ ακόμα και μετά τθν 

ενδεχόμενθ προςβολι κάποιασ ςυςκευισ από μία επίκεςθ, τθν παρουςίαςθ 

ςφάλματοσ λογιςμικοφ ι εμφάνιςθ βλάβθσ. Βαςικι προχπόκεςθ είναι οι 

εναπομείναντεσ ι οι ςυνεργαηόμενεσ ςυςκευζσ να επιτρζπουν ζνα ελάχιςτο 

επίπεδο αςφάλειασ [32]. Για τθν επίτευξθ αυτοκεραπείασ είναι αναγκαίο ζνα 

υψθλό επίπεδο αυτοματοποίθςθσ που να απαιτεί τθν ελάχιςτθ δυνατι 

ανκρϊπινθ παρζμβαςθ. 

 

΢το ςθμείο αυτό αξίηει να παρατθρθκεί πωσ θ Εμπιςτευτικότθτα, Ακεραιότθτα και 

Διακεςιμότθτα κεωροφνται ευρζωσ ωσ οι πιο κεμελιϊδεισ αρχζσ αςφάλειασ και 

απαντϊνται ςτθ βιβλιογραφία ωσ τριάδα CIA (CIA triad). ΢υχνι επίςθσ ςτθ 

βιβλιογραφία είναι θ χριςθ του όρου «CIANA» , ο οποίοσ διαμορφϊνεται με τθν 

προςκικθ των αρχϊν τθσ Μθ Αποποίθςθσ και τθσ Αυκεντικοποίθςθσ.  

 

3.3. Προκλιςεισ Αςφάλειασ ςτο IoHT 

Σο IoT και κατ’ επζκταςθ το IoHT προχποκζτουν για τθν υλοποίθςι τουσ ζνα 

πολφπλοκο, τεραςτίου μεγζκουσ, δίκτυο όπου ενςωματϊνονται αρμονικά επιμζρουσ 

καινοτόμεσ τεχνολογίεσ. Σο μζγεκοσ και θ πολυπλοκότθτα του δικτφου, οι αρχζσ 

λειτουργίασ των μερϊν του, οι απαιτοφμενεσ προδιαγραφζσ, οι περιοριςμοί κακϊσ και 

το ευρφ φάςμα των διαςυνδεδεμζνων ςυςκευϊν που χαρακτθρίηουν το IoT διαφζρουν 

παραςάγγασ από τα ςυμβατικά ςυςτιματα.  

Ωσ φυςικό ακόλουκο, θ υλοποίθςθ τζτοιων ςυςτθμάτων αναπόφευκτα εγείρει 

ερωτιματα ςχετικά με τουσ τρόπουσ κάλυψθσ των ςφνκετων αναγκϊν αςφαλείασ τουσ 

και το επίπεδο τθσ παρεχόμενθσ αςφάλειασ που είναι αναγκαίο και επιτεφξιμο, χωρίσ 

εκπτϊςεισ ςτο αρχικό όραμα. Οι πολυάρικμεσ προκλιςεισ που εντοπίηονται ειδικότερα 

για τθν περίπτωςθ του IoHT χριηουν μελζτθσ και άμεςων, τελεςφόρων, μα ςυνάμα 

εφαρμόςιμων λφςεων, εξαιτίασ τθσ κριςιμότθτασ τθσ αςφάλειασ ςτον τομζα τθσ υγείασ, 

όπωσ αυτι υπογραμμίςτθκε παραπάνω. 

 

 Περιοριςμοί Τπολογιςτικισ Ιςχφοσ και Μνιμθσ ΢υςκευϊν 

Οι περιςςότερεσ ςυςκευζσ IoHT ζχουν ενςωματωμζνουσ επεξεργαςτζσ χαμθλισ 

ταχφτθτασ, οι οποίοι δεν μποροφν να υποςτθρίξουν λειτουργίεσ και διαδικαςίεσ 

που απαιτοφν αυξθμζνθ επεξεργαςτικι ιςχφ. Παρομοίωσ οι περιςςότερεσ 
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ςυςκευζσ ςτο IoHT ζχουν περιοριςμζνο αποκθκευτικό χϊρο που δεν επαρκεί για 

τθν εκτζλεςθ περίπλοκων πρωτοκόλλων αςφαλείασ. Σθ δεδομζνθ χρονικι 

ςτιγμι οι υπάρχουςεσ εφαρμογζσ δεν είναι ςχεδιαςμζνεσ, ϊςτε να 

ςυμπεριλαμβάνουν τουσ περιοριςμοφσ ςτισ υπολογιςτικζσ δυνατότθτεσ και τθ 

διακζςιμθ μνιμθ όλων των ςυςκευϊν. Πρόκλθςθ ςυνιςτά θ εφρεςθ λφςθσ που 

να μεγιςτοποιεί το επίπεδο τθσ παρεχομζνθσ αςφάλειασ, ενϊ παράλλθλα 

ελαχιςτοποιεί τουσ χρθςιμοποιοφμενουσ πόρουσ. 

 Περιοριςμοί Ενεργειακισ Αυτονομίασ ΢υςκευϊν 

Θ φορθτότθτα ωσ χαρακτθριςτικό πολλϊν ςυςκευϊν IoHT είναι εξζχουςασ 

ςθμαςίασ. Θ υποςτιριξθ αυτισ τθσ δυνατότθτασ ζχει ωσ επακόλουκο τθν 

αναγκαςτικι τροφοδοςία αυτϊν των ςυςκευϊν από μπαταρίεσ, γεγονόσ που 

ειςάγει περιοριςμοφσ ςτθν ενεργειακι κατανάλωςθ. Για τθν επίτευξθ τθσ 

μζγιςτθσ δυνατισ αυτονομίασ και τθσ ελάχιςτθσ κατανάλωςθσ, μία τζτοια 

ςυςκευι οφείλει να τίκεται αυτομάτωσ ςε κατάςταςθ εξοικονόμθςθσ ενζργειασ, 

όταν δεν υπάρχει κάποια ςθμαντικι λειτουργία να επιτελζςει. Αυτό 

ςυνεπάγεται τθ λειτουργία τθσ ςυςκευισ με χαμθλότερθ ταχφτθτα επεξεργαςτι, 

θ οποία δεν πρζπει όμωσ να είναι επιηιμια για τθν αςφάλειά τθσ. 

΢υμπεραςματικά, είναι αναγκαίο ζνα ςφςτθμα αςφαλείασ να λαμβάνει υπόψθ 

τουσ περιοριςμοφσ ςτθν ενζργεια και τθν ιδιαίτερθ λειτουργία των ςυςκευϊν 

που αυτοί επιτάςςουν. 

 Επεκταςιμότθτα και Ετερογζνεια 

Θ ςυνεχισ ανάπτυξθ του IoHT ζχει ωσ άμεςο αποτζλεςμα τθν καταςκευι 

πλθκϊρασ ςυςκευϊν διαφορετικοφ είδουσ, θ κάκε μία εκ των οποίων φζρει 

ιδιαίτερα χαρακτθριςτικά. Θ δθμιουργία ενόσ ςχεδίου αςφάλειασ (security plan) 

που εξυπθρετεί όλεσ τισ ςυςκευζσ ακόμα και αυτζσ με τισ χαμθλότερεσ 

δυνατότθτεσ (υπολογιςτικζσ, ενεργειακζσ και μνιμθσ) αποτελεί ςπουδαία 

πρόκλθςθ. 

 Ενθμερϊςεισ αςφάλειασ 

Για τθν εξάλειψθ πικανϊν ευπακειϊν, τα πρωτόκολλα αςφαλείασ πρζπει να 

είναι ςυνεχϊσ επικαιροποιθμζνα, ανάγκθ που εξυπθρετείται με τθ λιψθ και 

εγκατάςταςθ λογιςμικϊν επιδιόρκωςθσ αςφάλειασ (security patches). Είναι 

απαραίτθτοσ ο ςχεδιαςμόσ ενόσ μθχανιςμοφ που κα εξαςφαλίηει τθν άμεςθ 

ενθμζρωςθ όλων των ςυςκευϊν ςε ζνα ςφςτθμα IoHT. 

 Κινθτικότθτα 

΢ε ζνα ςφςτθμα IoHT περιλαμβάνεται πλικοσ κινθτϊν ςυςκευϊν που μποροφν 

να εξζρχονται από ζνα τοπικό δίκτυο και να ειςζρχονται ςε ζνα άλλο 

προκαλϊντασ δυναμικζσ αλλαγζσ ςτθν τοπολογία των δικτφων. Για παράδειγμα, 

μία ςυςκευι που παρακολουκεί τθν αρτθριακι πίεςθ του αςκενι ςυνδζεται ςτο 

τοπικό δίκτυο τθσ οικίασ του, όταν αυτόσ είναι παρόν, ενϊ όταν αυτόσ εργάηεται, 
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θ ςυςκευι κα ςυνδεκεί ςτο δίκτυο του χϊρου εργαςίασ του. Αυτι θ μετάβαςθ 

παρότι ςτθ κεωρία φαντάηει εφκολθ, ςτθν πράξθ εμφανίηει προβλιματα. 

Διαφορετικά δίκτυα χαρακτθρίηονται από διαφορετικζσ παραμετροποιιςεισ 

αςφάλειασ και ρυκμίςεισ και κατά ςυνζπεια ο ςχεδιαςμόσ ενόσ ςυςτιματοσ 

αςφαλείασ που ικανοποιεί τθν προχπόκεςθ φορθτότθτασ, παρότι αναγκαίοσ, 

δεν είναι εφκολθ υπόκεςθ. 

 Τποςτιριξθ πολλαπλϊν πρωτοκόλλων δικτφωςθσ 

΢ε ζνα ςφςτθμα IoHT μια ςυςκευι καλείται να επικοινωνιςει τόςο με άλλεσ 

ςυςκευζσ που ανικουν ςτο ίδιο τοπικό δίκτυο, όςο και με απομακρυςμζνα 

κζντρα δεδομζνων μζςω Διαδικτφου. Θ παραπάνω απαίτθςθ, κακιςτά 

απαραίτθτθ τθ χριςθ μεγάλου αρικμοφ πρωτοκόλλων επικοινωνίασ, το κακζνα 

από τα οποία ενδεχομζνωσ ζχει τισ δικζσ του ευπάκειεσ και κενά αςφαλείασ. 

Μια ςχετικι πρόκλθςθ είναι ο ςχεδιαςμόσ ενόσ ςυςτιματοσ αςφαλείασ ο οποίοσ 

να λαμβάνει υπόψθ τθν ποικιλομορφία των πρωτοκόλλων επικοινωνίασ. 

 Φυςικι Αςφάλεια 

Ζνα ηιτθμα που ςυχνά παραλείπεται αλλά είναι εξίςου ςθμαντικό είναι θ 

φυςικι αςφάλεια, κακϊσ και το υλικό (hardware) μπορεί να είναι ευάλωτο ςε 

απειλζσ. Οι ςυςκευζσ πρζπει να ζχουν τθν κατάλλθλθ ποιότθτα καταςκευισ και 

να εφαρμόηουν δικλείδεσ αςφαλείασ, που να ενιςχφουν τθν ανκεκτικότθτα ςτισ 

παραβιάςεισ και να μθν επιτρζπουν τθν παραμετροποίθςι τουσ και τθν εξαγωγι 

κρυπτογραφθμζνων πλθροφοριϊν. 

 

3.4. Απειλζσ και Επικζςεισ ςτο IoHT 

Δφο διακριτζσ ζννοιεσ που ςυχνά όμωσ ςυγχζονται ςε κζματα αςφάλειασ των 

πλθροφοριϊν είναι οι απειλζσ και οι επικζςεισ. ΢τα πλαίςια αυτισ τθσ εργαςίασ 

κεωρείται ςκόπιμο να επιςθμανκοφν οι κυριότερεσ διαφορζσ τουσ, για τθν καλφτερθ 

κατανόθςθ αυτϊν των εννοιϊν. 

Απειλι αςφαλείασ (security threat) ορίηεται ωσ μία κατάςταςθ ι ςυμβάν, όπου 

μποροφν να προκλθκοφν ηθμιζσ και απϊλειεσ ςε ζνα υπολογιςτικό ςφςτθμα, 

δεδομζνων των κενϊν αςφαλείασ του. Απειλζσ μπορεί να προκφψουν από διάφορεσ 

καταςτάςεισ, όπωσ μία πυρκαγιά, ζνα λάκοσ ςτον χειριςμό ενόσ ςυςτιματοσ ι μία 

επίκεςθ. 

Επίκεςθ αςφαλείασ (security attack) ορίηεται αντίςτοιχα ωσ θ εκοφςια μθ 

εξουςιοδοτθμζνθ ενζργεια που ςτοχεφει ςε ζνα υπολογιςτικό ςφςτθμα με ςκοπό τθν 

παραβίαςι του. 

Όπωσ απορρζει από τουσ παραπάνω οριςμοφσ, οι απειλζσ και οι επικζςεισ ζχουν 

όντωσ ςθμαντικζσ διαφορζσ. Μια ειδοποιόσ διαφορά είναι ότι μια απειλι μπορεί να 

ζχει ι να μθν ζχει κάποιο κίνθτρο, ενϊ ςτθν περίπτωςθ των επικζςεων υπάρχει πάντα 
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κίνθτρο και μάλιςτα κακόβουλο. Αναφορικά με τισ επιπτϊςεισ τουσ, οι απειλζσ μποροφν 

να προκαλζςουν από μικρι ζωσ πολφ μεγάλθ ηθμιά, αντικζτωσ οι επικζςεισ ςτοχεφουν 

αποκλειςτικά ςτθν πρόκλθςθ μεγάλων ηθμιϊν. Σζλοσ, ςχετικά με τθ δυνατότθτα 

αντιμετϊπιςθσ, οι απειλζσ είναι εν γζνει δυςκολότερο να αντιμετωπιςτοφν ςυγκριτικά 

με τισ επικζςεισ, διότι ςυμπεριλαμβάνουν καταςτάςεισ ι ςυνκικεσ δφςκολα 

προβλζψιμεσ και αποτρζψιμεσ. 

 

3.4.1. Απειλζσ ςτο IoHT 

Μία απειλι μπορεί να ζχει πολλζσ πθγζσ προζλευςθσ. Πικανι πθγι προζλευςθσ 

είναι τα ζντονα καιρικά φαινόμενα και οι καταςτροφζσ από ατυχιματα. Σζτοιεσ 

καταςτροφζσ είναι δφςκολο να προβλεφκοφν και κατά ςυνζπεια να αποτραποφν 

εγκαίρωσ. Σακτικά αντίγραφα αςφαλείασ των δεδομζνων και θ καταςκευι πιο 

ανκεκτικοφ υλικοφ (hardware) είναι κάποια από τα περιοριςμζνα αντίμετρα που 

μποροφν να εφαρμοςτοφν για να μετριάςουν τισ πικανζσ επιπτϊςεισ. 

΢ε δεφτερο επίπεδο απειλζσ μποροφν να προκφψουν από δυςλειτουργίεσ υλικοφ ι 

λογιςμικοφ ι από ακοφςια ανκρϊπινα λάκθ. Αποτελοφν μία από τισ κυριότερεσ ομάδεσ 

απειλϊν και ο βαςικότεροσ τρόποσ αντιμετϊπιςισ τουσ είναι θ εκπαίδευςθ του 

ιατρονοςθλευτικοφ προςωπικοφ και θ εξοικείωςθ των χρθςτϊν με τθ νζα τεχνολογία. 

Από τθν άλλθ, θ ςχεδίαςθ και θ υλοποίθςθ ςυςκευϊν και ςυςτθμάτων IoHT κα πρζπει 

να γίνεται με γνϊμονα τθν ευχρθςτία τουσ και να εφαρμόηεται εντατικά ποιοτικόσ 

ζλεγχοσ. 

Δεν προκαλοφνται όμωσ όλεσ οι απειλζσ από καταςτροφζσ, ατυχιματα ι 

παραβλζψεισ, αλλά υπάρχουν και αυτζσ που ζχουν ωσ πθγι προζλευςθσ τθν 

κακόβουλθ ανκρϊπινθ παρζμβαςθ. Οι ςυγκεκριμζνεσ απειλζσ μονοπωλοφν το 

ενδιαφζρον των ερευνϊν ςχετικά με τθν αςφάλεια ςτο IoHT εξαιτίασ τθσ αυξθμζνθσ 

επικινδυνότθτάσ τουσ. Οι ςτοχευμζνεσ ενζργειεσ για τθν πραγματοποίθςθ των απειλϊν 

αυτϊν αναφζρονται ωσ επικζςεισ αςφαλείασ και κα περιγραφοφν εκτενζςτερα 

παρακάτω. 

Παρά τισ ιδιαιτερότθτεσ του IoHT, οι απειλζσ που εμφανίηονται δεν αποκλίνουν 

ιδιαίτερα από αυτζσ που χαρακτθρίηουν οποιοδιποτε ςυμβατικό πλθροφοριακό 

ςφςτθμα. Αυτζσ μποροφν να διακρικοφν με βάςθ τισ επιπτϊςεισ που επιφζρονται ςτουσ 

κφριουσ πόρουσ ενόσ πλθροφοριακοφ ςυςτιματοσ δθλαδι το υλικό, το λογιςμικό και τα 

δεδομζνα [40]. 

 Τποκλοπι (Interception): Πρόκειται για τθν μθ εξουςιοδοτθμζνθ πρόςβαςθ ςε 

εφαρμογζσ και ςυςκευζσ του ςυςτιματοσ ι ςε δεδομζνα που διακινοφνται ι 

είναι αποκθκευμζνα ςε ζνα ςφςτθμα. Ζνασ μθ εξουςιοδοτθμζνοσ χριςτθσ 

δφναται να προςπελάςει ευαίςκθτα αρχεία και να δθμιουργιςει αντίγραφα 

αυτϊν. Αποτελεί απειλι κατά τθσ Εμπιςτευτικότθτασ και εφόςον διενεργθκεί 
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ςωςτά με τθν απαραίτθτθ τεχνογνωςία, θ ανίχνευςι τθσ κακίςταται εξαιρετικά 

δφςκολθ. 

 Διακοπι (Interruption): Είναι θ περίπτωςθ αχριςτευςθσ ι μθ διακεςιμότθτασ 

μζρουσ του ςυςτιματοσ. Θ διακοπι λειτουργίασ μπορεί να είναι προςωρινι ι 

μακροπρόκεςμθ και μπορεί να προκφψει ωσ αποτζλεςμα φυςικϊν 

καταςτροφϊν, ανκρϊπινθσ αμζλειασ ι επικζςεων. Κεωρείται κατά κφριο λόγο 

απειλι κατά τθσ Διακεςιμότθτασ του ςυςτιματοσ, αλλά εξαιτίασ τθσ πικανισ 

απϊλειασ και αλλοίωςθσ των δεδομζνων μπορεί να κεωρθκεί ςε δεφτερο 

επίπεδο και ωσ απειλι κατά τθσ Ακεραιότθτασ. 

 Πλαςτογραφία (Fabrication): Είναι θ περίπτωςθ κατά τθν οποία ζνασ μθ 

εξουςιοδοτθμζνοσ χριςτθσ ειςάγει ςτο ςφςτθμα παραποιθμζνα δεδομζνα τα 

οποία αντιμετωπίηονται ςαν δεδομζνα ενόσ πιςτοποιθμζνου χριςτθ. ΢υνιςτά 

απειλι αποκλειςτικά για τα δεδομζνα ενόσ ςυςτιματοσ και προςβάλει 

πρωτίςτωσ τθν Ακεραιότθτα του ςυςτιματοσ. 

 Σροποποίθςθ (Modification): Θ μεταβολι των δεδομζνων ι του λογιςμικοφ 

αναφζρεται ςτθν περίπτωςθ όπου ζνασ μθ εξουςιοδοτθμζνοσ χριςτθσ, αφοφ 

πρϊτα ζχει αποκτιςει πρόςβαςθ ςτο ςφςτθμα, προβαίνει ςτθν παραποίθςι 

τουσ. Λογίηεται ωσ απειλι για τθν Ακεραιότθτα, παρόλα αυτά, ανάλογα το είδοσ 

των δεδομζνων και το μζροσ του λογιςμικοφ που προςβάλλονται, θ απειλι 

επεκτείνεται και ςε άλλεσ αρχζσ αςφάλειασ. 

 

3.4.2. Επικζςεισ ςτο IoHT 

Όπωσ αναφζρκθκε παραπάνω, οι επικζςεισ αποτελοφν κακόβουλεσ παραβιάςεισ 

τθσ αςφάλειασ ενόσ υπολογιςτικοφ ςυςτιματοσ. Ο ενυπάρχων αυτόσ δόλοσ ανάγει τισ 

ενζργειεσ αυτζσ ςε ζνα μείηον ηιτθμα που χριηει άμεςθσ και αποτελεςματικισ 

αντιμετϊπιςθσ, ιδιαίτερα για τθν περίπτωςθ του IoHT ςτο οποίο διακινοφνται 

ευαίςκθτεσ πλθροφορίεσ.  

Κφριοσ ςτόχοσ των περιςςότερων επικζςεων ςτο IoHT είναι τα ιατρικά δεδομζνα 

και κατά επζκταςθ άλλεσ ιδιωτικζσ πλθροφορίεσ των αςκενϊν. Πιο ςυγκεκριμζνα, για 

τθν επίτευξθ αυτοφ του απϊτερου ςτόχου, τθν απόκτθςθ δθλαδι μθ εξουςιοδοτθμζνθσ 

πρόςβαςθσ ςτα δεδομζνα, ειδικότεροι ςτόχοι μποροφν να κεωρθκοφν τα φυςικά μζρθ 

(πχ. ιατρικοί αιςκθτιρεσ), τα μζρθ του λογιςμικοφ (πχ. το λειτουργικό ςφςτθμα μιασ 

ςυςκευισ) και θ επικοινωνία μεταξφ των ςυςκευϊν ςε ζνα ςφςτθμα. 

Ανάλογα με το μζγεκοσ τθσ περιοχισ του ςυςτιματοσ που προςβάλλεται από μια 

επίκεςθ, αυτι μπορεί να χαρακτθριςτεί ωσ μικρισ, μεςαίασ ι μεγάλθσ κλίμακασ. 

Παρότι οι ςτόχοι και τα κίνθτρα των επικζςεων μπορεί να διαφζρουν, ςτθ γενικι 

περίπτωςθ οι επιτικζμενοι επιδιϊκουν, όςο είναι εφικτό, τθ μεγαλφτερθσ κλίμακασ 

προςβολι και ςυνεπϊσ τθ μζγιςτθ δυνατι ηθμιά. 
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Οι επικζςεισ ςτο IoHT μποροφν να κατθγοριοποιθκοφν με πολλοφσ τρόπουσ με 

κριτιριο διάκριςθσ τα χαρακτθριςτικά των επιτικζμενων, των επικζςεων και των 

ςυνεπειϊν τουσ. 

3.4.2.1. Χαρακτθριςτικά των επιτικζμενων  

΢ε ςχζςθ με τον τρόπο οργάνωςισ τουσ, οι επιτικζμενοι μπορεί να είναι 

μεμονωμζνα άτομα, οργανωμζνεσ ομάδεσ και ομάδεσ χορθγοφμενεσ από κρατικζσ 

οντότθτεσ ι μεγάλουσ επιχειρθματικοφσ ομίλουσ, που αποςκοποφν ςε κάποιο πολιτικό 

και οικονομικό όφελοσ. Όςον αφορά τα μεμονωμζνα άτομα, αυτοί ςχετικά δεν 

αποτελοφν ςθμαντικό κίνδυνο, κακϊσ ςυνικωσ δεν ζχουν τουσ απαραίτθτουσ πόρουσ 

για να επιτφχουν αξιόλογθ ηθμιά. Αντικζτωσ, ςτθν περίπτωςθ των οργανωμζνων 

ομάδων και πόςο μάλλον των υποβοθκοφμενων ομάδων, ο κίνδυνοσ αυξάνεται 

εκκετικά. 

Δεν ζχουν όλεσ οι επικζςεισ εξωτερικι πθγι προζλευςθσ, αλλά υπάρχει και θ 

περίπτωςθ εξουςιοδοτθμζνοι χριςτεσ του ςυςτιματοσ (πχ. ιατρονοςθλευτικό 

προςωπικό) να δράςουν με κακι πρόκεςθ. Πικανοί ςτόχοι τζτοιων ενεργειϊν μπορεί 

να είναι θ παραποίθςθ και υποκλοπι δεδομζνων των αςκενϊν, ι πλιξθ τθσ φιμθσ του 

παρόχου υγειονομικισ περίκαλψθσ κ.α. Αυτοί οι «εςωτερικοί» επιτικζμενοι μποροφν 

να δθμιουργιςουν τισ κατάλλθλεσ ςυνκικεσ για τθν ειςβολι άλλων «εξωτερικϊν» 

επιτικζμενων ςτο ςφςτθμα.  

Ο τρόποσ δράςθσ μπορεί να ποικίλει μεταξφ των διαφόρων επιτικζμενων. Με βάςθ 

αυτόν, οι επιτικζμενοι μποροφν να διακρικοφν ςε δφο κατθγορίεσ, τουσ πακθτικοφσ και 

τουσ ενεργθτικοφσ. Βαςικόσ ςκοπόσ των πακθτικϊν επιτικζμενων είναι να παραμζνουν 

μθ ανιχνεφςιμοι από το ςφςτθμα, χωρίσ να προκαλοφν εμφανι δυςλειτουργία του, ενϊ 

παράλλθλα ςυλλζγουν διακινοφμενεσ πλθροφορίεσ. Αυτζσ οι πλθροφορίεσ μποροφν να 

αξιοποιθκοφν ςε δεφτερο χρόνο για το ςχεδιαςμό μιασ επίκεςθσ μεγαλφτερθσ 

κλίμακασ. ΢ε αντιδιαςτολι, οι ενεργθτικοί επιτικζμενοι αποςκοποφν ςτθν παρεμπόδιςθ 

τθσ εφρυκμθσ λειτουργίασ του ςυςτιματοσ, υποκλζπτοντασ, παραποιϊντασ ι 

διαγράφοντασ δεδομζνα. Εξαιρετικά επίφοβθ είναι θ πικανότθτα ςυνεργαςίασ 

ενεργθτικϊν και πακθτικϊν επιτικζμενων κακϊσ ςε μια τζτοια περίπτωςθ, όπωσ είναι 

ευνόθτο, οι κίνδυνοι πολλαπλαςιάηονται.  

Ζνα κακοριςτικό ςτοιχείο για τθ φφςθ των επιτικζμενων, είναι ο ςτόχοσ τθσ δράςθσ 

τουσ. Οριςμζνοι επιτικζμενοι δεν ζχουν κάποιον ειδικό ςτόχο, οφτε κινοφνται προσ τθν 

επίτευξθ ςυγκεκριμζνου αποτελζςματοσ, αλλά αρκοφνται γενικά ςτθν πρόκλθςθ 

δυςλειτουργιϊν. ΢τον αντίποδα, άλλοι επιτικζμενοι ζχουν ωσ ςτόχο τθν προςβολι 

ςυγκεκριμζνων πόρων ι χρθςτϊν του ςυςτιματοσ, για παράδειγμα τθν αχριςτευςθ 

ιατρικοφ εξοπλιςμοφ ι τθν υποκλοπι ιατρικϊν δεδομζνων μιασ ςυγκεκριμζνθσ ομάδασ 

αςκενϊν. Κατά κανόνα οι τελευταίοι ςυνιςτοφν ςυγκριτικά μεγαλφτερο κίνδυνο, 

εξαιτίασ του οργανωμζνου και ςτοχευμζνου τρόπου δράςθσ. 
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3.4.2.2. Μζκοδοι Επίκεςθσ 

Οι μζκοδοι επίκεςθσ [29] κατθγοριοποιοφν τισ επικζςεισ IoHT με βάςθ τθν τεχνικι 

που χρθςιμοποιείται για τθν παραβίαςθ ενόσ ςυςτιματοσ. Θ ςθμαςία αυτισ τθσ 

ταξινόμθςθσ ζγκειται ςτο ότι βοθκά ςτθν κατανόθςθ των κινιτρων ενόσ κακόβουλου 

ειςβολζα και των εργαλείων που ζχει ςτο οπλοςτάςιό του, προκειμζνου να 

εφαρμοςτοφν οι κατάλλθλεσ πολιτικζσ και διαδικαςίεσ αςφαλείασ. Οι μζκοδοι επίκεςθσ 

περιλαμβάνουν τα ακόλουκα: 

1. Κοινωνικι μθχανικι: Οι επιτικζμενοι χρθςιμοποιοφν αυτζσ τισ τακτικζσ, για να 

εξαπατιςουν άτομα, ϊςτε να αποκαλφψουν εμπιςτευτικζσ πλθροφορίεσ. 

Πρόκειται για ζνα ςφνολο μεκόδων που ςυνικωσ δεν απαιτεί από τον 

επιτικζμενο εξειδικευμζνεσ γνϊςεισ προγραμματιςμοφ. Θ κοινωνικι μθχανικι 

αποτελεί πτυχι που ςυχνά παραβλζπεται ςτον ςχεδιαςμό μιασ ςτρατθγικισ 

αςφάλειασ. 

2. Εκμετάλλευςθ ςφαλμάτων ςτθ ρφκμιςθ παραμζτρων ι ςτθν εφαρμογι: ΢υχνά 

μπορεί να εξαπολυκοφν επικζςεισ μζςω εκμετάλλευςθσ πικανισ εςφαλμζνθσ 

διαμόρφωςθσ ι ςφάλματοσ εφαρμογισ που διζφυγε τθσ προςοχισ κατά τθν 

υλοποίθςθ ενόσ ςυςτιματοσ IoHT. Για παράδειγμα, θ μθ κατάλλθλθ ρφκμιςθ 

ενόσ τείχουσ προςταςίασ ςτθ ςφνδεςθ μεταξφ των ςυςκευϊν IoHT και του 

υπολογιςτικοφ νζφουσ κακιςτά τθ διακίνθςθ πλθροφοριϊν ευάλωτθ. 

3. Εκμετάλλευςθ ςφαλμάτων (bugs) λογιςμικοφ/υλικοφ: Θ εκμετάλλευςθ 

ςφαλμάτων, όπωσ θ υπερχείλιςθ μνιμθσ, είναι ζνασ ακόμθ τρόποσ επίκεςθσ 

εναντίον των ζξυπνων ιατρικϊν ςυςκευϊν. 

4. Κακόβουλο λογιςμικό: Επικζςεισ επίςθσ μποροφν να εξαπολυκοφν από 

κακόβουλο λογιςμικό (ιόσ, Trojan horse, worm κ.λπ.), με ςκοπό να μολφνουν τα 

ςυςτιματα IoHT και να παρεμποδίςουν τισ υπθρεςίεσ τουσ. 

3.4.2.3. Πικανζσ επιπτϊςεισ Επίκεςθσ 

Θ διαφοροποίθςθ όςον αφορά τα κίνθτρα, τα μζςα και τουσ ςτόχουσ των 

επιτικζμενων οδθγεί ςε πλθκϊρα διαφορετικϊν κινδφνων, οι οποίοι ςχετίηονται με τισ 

πικανζσ επιπτϊςεισ των επικζςεων. Θ ταυτοποίθςθ, θ κατανόθςθ και θ ιεράρχθςθ 

αυτϊν των κινδφνων είναι επιτακτικι για τθ ςχεδίαςθ μιασ αποτελεςματικισ 

ςτρατθγικισ αςφαλείασ. Με βάςθ τα παραπάνω, οι επικζςεισ ςτο IoHT 

κατθγοριοποιοφνται ωσ εξισ: 

1. Κίνδυνοσ για τθν ανκρϊπινθ ηωι 

Οι επιπτϊςεισ ςτθν υγεία ενόσ αςκενι κυμαίνονται από αμελθτζεσ, οι οποίεσ 

δεν απαιτοφν καν τθν επζμβαςθ κάποιου επαγγελματία υγείασ, ζωσ και 

επικίνδυνεσ για τθ ςωματικι ακεραιότθτα του αςκενι, μζχρι και τθν απϊλεια 

τθσ ηωισ του. Για παράδειγμα, ςτθν περίπτωςθ που ζνασ επιτικζμενοσ 

αποκτιςει πρόςβαςθ ςτθν εμφυτευμζνθ αντλία ζγχυςθσ ινςουλίνθσ ενόσ 
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αςκενι, μπορεί να προκλθκεί λιψθσ υπερβολικισ δόςθσ που πικανϊσ να 

αποβεί μοιραία. 

2. Δθμοςιοποίθςθ Δεδομζνων 

Ζνασ επιτικζμενοσ είναι ςε κζςθ να εκμεταλλευτεί κενά αςφαλείασ του 

ςυςτιματοσ, ϊςτε να προςπελάςει απόρρθτεσ ιατρικζσ πλθροφορίεσ, τισ οποίεσ 

δφναται να κοινοποιιςει ςε τρίτουσ, παραβιάηοντασ τθν ιδιωτικότθτα και το 

ιατρικό απόρρθτο. 

3. Απϊλεια Φιμθσ 

Ωσ ςυνζπεια μιασ επίκεςθσ θ αξιοπιςτία των εμπλεκόμενων μερϊν, όπωσ ζνα 

εκνικό ςφςτθμα υγείασ, ζνασ ιδιϊτθσ πάροχοσ υπθρεςιϊν υγείασ ι οι 

καταςκευαςτζσ υλικοφ και λογιςμικοφ, μπορεί να πλθγεί ανεπανόρκωτα. 

4. Οικονομικι Απϊλεια 

Θ απϊλεια φιμθσ ςυνικωσ ςυνεπάγεται ςθμαντικζσ οικονομικζσ απϊλειεσ. 

Εντοφτοισ, δεν είναι αυτι θ μόνθ αιτία οικονομικισ επιβάρυνςθσ των 

εμπλεκόμενων μερϊν. Μετά το πζρασ μιασ επίκεςθσ απαιτείται να διενεργθκεί 

ζλεγχοσ ηθμιϊν και να καταρτιςτεί ζνα ςχζδιο αποκατάςταςθσ, διαδικαςίεσ που 

είναι επίςθσ κοςτοβόρεσ. 

Όςα αναφζρκθκαν παραπάνω ςχετικά με τθν κατθγοριοποίθςθ των επικζςεων, 

παρουςιάηονται ςυνοπτικά ςτθν Εικόνα 13. 

 

 

Εικόνα 13. Κατθγοριοποίθςθ επικζςεων ςτο IoHT 
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3.5. Επικζςεισ ςτα Επίπεδα τθσ Αρχιτεκτονικισ του IoHT 

Θ αρχιτεκτονικι των πζντε επιπζδων, όπωσ αναλφκθκε ςτο προθγοφμενο 

κεφάλαιο, παρουςιάηει ζνα ςφςτθμα IoHT ωσ αλλθλουχία επιπζδων, το κακζνα από τα 

οποία επιτελεί διακριτζσ λειτουργίεσ. Κάκε λειτουργία και κατά επζκταςθ κάκε επίπεδο 

φζρει τισ δικζσ του ευπάκειεσ και κενά αςφαλείασ. Θ αντιςτοίχθςθ των επικζςεων ςτα 

επίπεδα αρχιτεκτονικισ, όπου μποροφν να εμφανιςτοφν, ςυνειςφζρει ςε μεγάλο βακμό 

ςτθν πλθρζςτερθ κατανόθςθ των ςτόχων και των επικείμενων κινδφνων μιασ επίκεςθσ. 

Θ εν λόγω αντιςτοίχθςθ απεικονίηεται ςτο ςχιμα που ακολουκεί και επικεντρϊνεται 

ςτισ επικζςεισ που επθρεάηουν τα τζςςερα επίπεδα τθσ αρχιτεκτονικισ. 

 

 

Εικόνα 14. Κυριότερεσ επικζςεισ ςτα αντίςτοιχα επίπεδα αρχιτεκτονικισ του IoHT 

 

3.5.1. Επίπεδο Αντίλθψθσ 

Ακολοφκωσ παρατίκενται οριςμζνεσ επικζςεισ που μποροφν να πλιξουν τισ 

ζξυπνεσ ςυςκευζσ και τουσ αιςκθτιρεσ που εμπεριζχονται ςτο επίπεδο αντίλθψθσ.  

 Κλωνοποίθςθ Ετικετϊν (Tag Cloning) 

Ζνασ επιτικζμενοσ, αφοφ ςε πρϊτο ςτάδιο αποκτιςει πρόςβαςθ ςτισ 

πλθροφορίεσ μιασ RFID ετικζτασ μζςω άλλων επικζςεων και τεχνολογιϊν, είναι 

ςε κζςθ να προβεί ςτθν κλωνοποίθςι τθσ. Σο αποτζλεςμα μιασ τζτοιου είδουσ 

επίκεςθσ είναι θ δθμιουργία μιασ κλωνοποιθμζνθσ RFID ετικζτασ, θ οποία φζρει 
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τα ίδια χαρακτθριςτικά με τθν αυκεντικι ςε βακμό που ζνασ αναγνϊςτθσ RFID 

δεν μπορεί να διακρίνει τισ όποιεσ διαφορζσ τουσ. Αυτό ζχει ωσ ςυνζπεια, ζνασ 

επιτικζμενοσ χρθςιμοποιϊντασ τθν πλαςτι ετικζτα να αποκτά τθ δυνατότθτα μθ 

εξουςιοδοτθμζνθσ προςπζλαςθσ ιδιωτικϊν πλθροφοριϊν, όπωσ ο θλεκτρονικόσ 

ιατρικόσ φάκελοσ (EMR) ενόσ αςκενι. Αξίηει να ςθμειωκεί πωσ τα απαιτοφμενα 

εργαλεία για τθν καταςκευι μιασ πλαςτισ ετικζτασ δεν ζχουν ςχετικά μεγάλο 

κόςτοσ. 

 Λακρακρόαςθ (Eavesdropping)  

Πρόκειται για μία ομάδα επικζςεων ςτισ οποίεσ οι επιτικζμενοι παραβιάηουν 

τθν επικοινωνία μεταξφ ςυςκευϊν IoHT, ϊςτε να παρακολουκοφν, να 

παραποιιςουν ι και να διαγράψουν τισ μεταδιδόμενεσ πλθροφορίεσ. Θ 

λακρακρόαςθ αποκτά ιδιαίτερθ βαρφτθτα ςε ςυςτιματα όπωσ το IoHT, όπου 

λαμβάνει χϊρα ςυνεχισ διακίνθςθ πλθροφοριϊν, και ωσ απόρροια εμφανίηεται 

με διαφορετικζσ μορφζσ, ςτοχεφοντασ ςε διάφορα επίπεδα τθσ αρχιτεκτονικισ. 

Πιο ςυγκεκριμζνα ςτο επίπεδο Αντίλθψθσ, κατά τθν επικοινωνία μεταξφ των 

RFID ςυςκευϊν ζνασ επιτικζμενοσ μπορεί με χριςθ δζκτθ ραδιοςυχνοτιτων, να 

υποκλζψει τα δεδομζνα που ανταλλάςςουν πιςτοποιθμζνεσ ςυςκευζσ.  

Αυτι θ εκδοχι τθσ επίκεςθσ αποτελεί πακθτικι μορφι λακρακρόαςθσ, διότι ο 

επιτικζμενοσ απλά υποκλζπτει τα δεδομζνα χωρίσ να τα παραποιεί. 

Περιπτϊςεισ λακρακρόαςθσ και ιδιαίτερα πακθτικισ μορφισ είναι δφςκολα 

ανιχνεφςιμεσ. 

 Παρεμβολζσ Ραδιοςυχνοτιτων (RF Jamming) 

΢τθν αςφρματθ επικοινωνία μεταξφ των ςυςκευϊν ςτο IoHT θ τεχνολογία RFID 

κατζχει δεςπόηουςα κζςθ. Ζνασ επιτικζμενοσ εκμεταλλευόμενοσ τισ ευπάκειεσ 

αυτισ τθσ τεχνολογίασ ζχει τθ δυνατότθτα με χριςθ ενόσ ειδικοφ πομποφ 

ραδιοςυχνοτιτων (RF Jammer) να προκαλζςει παρεμβολζσ ςτισ ςυχνότθτεσ που 

χρθςιμοποιοφν οι πιςτοποιθμζνεσ ςυςκευζσ RFID. Πιο ςυγκεκριμζνα, 

εκπζμπονται ραδιοκφματα ςτο ίδιο φάςμα ςυχνοτιτων αλλά υψθλότερθσ 

ζνταςθσ ςυγκριτικά με τα ραδιοκφματα των ετικετϊν RFID, με ςυνζπεια ζνασ 

αναγνϊςτθσ RFID να λαμβάνει πλικοσ μθ αναγνϊςιμων ςθμάτων. Οι 

παρεμβολζσ ραδιοςυχνοτιτων μποροφν να παρεμποδίςουν τθν επικοινωνία των 

ςυςκευϊν ι ςε οριςμζνεσ περιπτϊςεισ να οδθγιςουν ακόμθ και ςτθ διακοπι 

τθσ, δυςχεραίνοντασ ζτςι ςθμαντικά τθ διαδικαςία ςυλλογισ πλθροφοριϊν του 

επιπζδου Αντίλθψθσ. 

 Επίκεςθ ΢τζρθςθσ Υπνου (Sleep Deprivation Attack) 

Οι ζξυπνεσ ςυςκευζσ του IoHT, όπωσ αναλφκθκε παραπάνω, είναι ςε μεγάλο 

βακμό τροφοδοτοφμενεσ από μπαταρίεσ και θ δυνατότθτα λειτουργίασ τουσ ςε 

κατάςταςθ εξοικονόμθςθσ ενζργειασ είναι βαςικι απαίτθςθ. Θ επίκεςθ 

ςτζρθςθσ φπνου ςτοχεφει ςτθν εξάντλθςθ τθσ μπαταρίασ των ςυςκευϊν, μζςω 



Μελζτθ των απειλϊν και προκλιςεων ςε κζματα αςφάλειασ του Διαδικτφου των Πραγμάτων (IoT) ςτον 
τομζα τθσ υγείασ  –Σενεκετηόγλου Διμθτρα 

 

53 
 

τθσ διατιρθςισ τουσ ςε μόνιμθ επαγρφπνθςθ. Αυτό επιτυγχάνεται με τθν 

αδιάκοπθ αποςτολι αιτθμάτων ςτισ ςυςκευζσ, θ επεξεργαςία των οποίων 

αποτρζπει τθ λειτουργία τουσ υπό κακεςτϊσ μειωμζνθσ κατανάλωςθσ. 

 

Εικόνα 15. Επίκεςθ ΢τζρθςθσ Υπνου. (Αριςτερά παρουςιάηεται θ διεξαγωγι τθσ επίκεςθσ και δεξιά το 

αποτζλεςμα τθσ με τον κόμβο-ςτόχο να ζχει τεκεί εκτόσ λειτουργίασ). 

Πθγι: [41] 

 

 Παραβίαςθ ΢υςκευϊν (Tampering) 

Οι ςυςκευζσ του επιπζδου Αντίλθψθσ ζχουν φυςικι υπόςταςθ, γεγονόσ που 

προφανϊσ τισ κακιςτά πικανοφσ ςτόχουσ φυςικϊν επικζςεων, όπωσ θ ςφνδεςθ 

καλωδίων ςτθν θλεκτρονικι πλακζτα μιασ ςυςκευισ ι θ ςφνδεςθ άλλων 

ςυςκευϊν ςτθ κφρα USB τθσ. Ο ςτόχοσ των επιτικζμενων ςτθν περίπτωςθ αυτι 

είναι θ μθ εξουςιοδοτθμζνθ προςπζλαςθ αποκθκευμζνων και διακινοφμενων 

δεδομζνων, ενϊ και θ λειτουργικότθτα των ςυςκευϊν μπορεί να πλθγεί 

ανεπανόρκωτα. Επιπροςκζτωσ, οι επιτικζμενοι μζςω τθσ παραβίαςθσ ςυςκευϊν 

μποροφν να μεταβάλουν τθν αρχικι ςυνδεςμολογία τθσ θλεκτρονικισ πλακζτασ 

ι να αλλάξουν το περιεχόμενο τθσ μνιμθσ των ςυςκευϊν και να τισ 

χρθςιμοποιιςουν με οποιονδιποτε τρόπο [42].  

Ο βαςικότεροσ λόγοσ ανθςυχίασ που ςυντρζχει αναφορικά με αυτζσ τισ 

επικζςεισ είναι θ πικανότθτα εξαγωγισ κλειδιϊν κρυπτογράφθςθσ, θ οποία τισ 

ανάγει ςε απειλι, όχι μόνο για το ςυγκεκριμζνο επίπεδο αρχιτεκτονικισ, αλλά 

και για ολόκλθρο το ςφςτθμα IoHT. 
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3.5.2. Επίπεδο Μεταφοράσ 

Κάποιεσ από τισ πιο δθμοφιλείσ επικζςεισ ςτο επίπεδο μεταφοράσ είναι οι 

παρακάτω: 

 Επίκεςθ Άρνθςθσ Τπθρεςίασ (Denial of Service - DoS) 

Οι επικζςεισ DoS ζχουν ςτόχο τθν προςβολι τθσ διακεςιμότθτασ ενόσ 

ςυςτιματοσ IoHT μζςω του κατακλυςμοφ του δικτφου με πλθκϊρα αιτθμάτων, 

τα οποία αυξάνουν τθν κίνθςθ ςτο δίκτυο ςε βακμό που δεν είναι διαχειρίςιμθ. 

Κατά ςυνζπεια οι πιςτοποιθμζνοι χριςτεσ παφουν να απολαμβάνουν τισ 

υπθρεςίεσ του δικτφου και ςτεροφνται τθ δυνατότθτα χριςθσ των πόρων του. 

Μολονότι αυτι θ επίκεςθ είναι γενικά εφκολα αντιμετωπίςιμθ, δεν ιςχφει το 

ίδιο για τθν κυριότερθ παραλλαγι τθσ, τθν Κατανεμθμζνθ Επίκεςθ Άρνθςθσ 

Τπθρεςίασ (Distributed Denial of Service - DDoS). Αυτόσ ο τφποσ επίκεςθσ 

προχποκζτει τθ χριςθ πλικουσ ςυςκευϊν για τθν αφξθςθ τθσ κίνθςθσ του 

δικτφου, ςτισ οποίεσ ο επιτικζμενοσ ζχει προθγουμζνωσ εγκαταςτιςει 

κακόβουλο λογιςμικό. ΢υγκριτικά, λοιπόν, με τθν επίκεςθ DoS, ςτθν περίπτωςθ 

επίκεςθσ DDoS ο ικφνων νουσ είναι ςαφϊσ δυςκολότερα ιχνθλάςιμοσ, αλλά 

παράλλθλα για τθ διενζργειά τθσ απαιτοφνται δυςεφρετοι πόροι. 

 

Εικόνα 16. Εξαπόλυςθ επίκεςθσ Κατανεμθμζνθσ Άρνθςθσ Τπθρεςίασ ςε δίκτυο IoT. 

Πθγι: [43] 

 

Οι προςβεβλθμζνεσ ςυςκευζσ κατά τθ διάρκεια μιασ επίκεςθσ DDoS εκτελοφν 

αυτοματοποιθμζνεσ εργαςίεσ (scripts) και για τον λόγο αυτόν ζχει κακιερωκεί ο 

όροσ «διαδικτυακά ρομπότ» (internet bots ι bots) για τθν περιγραφι τουσ, ενϊ 

ζνα ςφνολο διαςυνδεδεμζνων bots ονομάηεται botnet. Σο 2016 botnets 

αποτελοφμενα από ςυςκευζσ IoT που είχαν μολυνκεί από το κακόβουλο 

λογιςμικό Mirai χρθςιμοποιικθκαν για τθν εξαπόλυςθ πρωτοφανοφσ κλίμακασ 

επικζςεων DDoS. Οι επικζςεισ αυτζσ είχαν ςοβαρό οικονομικό αντίκτυπο και, ωσ 

εκ τοφτου, κορφβθςαν τθν επιςτθμονικι κοινότθτα και επανζφεραν ςτο 
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προςκινιο το κζμα τθσ αςφάλειασ του IoT. Βαςικόσ πυλϊνασ για μερικζσ από τισ 

πιο κεμελιϊδεισ υπθρεςίεσ του IoHT είναι θ άμεςθ και αδιάλειπτθ απόκριςθ του 

ςυςτιματοσ. ΢υμπεραςματικά, κακόβουλεσ ενζργειεσ που προςβάλλουν τθ 

Διακεςιμότθτα ςυνεπάγονται άμεςο κίνδυνο για τθν υγεία των αςκενϊν. 

 Επίκεςθ Αναπαραγωγισ Μθνφματοσ (Replay Attack) 

Μετά από επιτυχθμζνθ επίκεςθ λακρακρόαςθσ, ζνα μινυμα που ζχει μεταδοκεί 

μεταξφ πιςτοποιθμζνων κόμβων του δικτφου μπορεί να περιζλκει ςτθν κατοχι 

του επιτικζμενου. Θ επίκεςθ Replay περιλαμβάνει τθ ςυνεχι επαναμετάδοςθ 

του μθνφματοσ, χωρίσ να ζχει υποςτεί κάποια μεταβολι, προσ τον νόμιμο 

αποδζκτθ, προξενϊντασ αυξθμζνθ κίνθςθ και καταναλϊνοντασ τουσ 

διακζςιμουσ πόρουσ του δικτφου επικοινωνίασ. Οι εξαντλοφμενοι πόροι 

ςυμπεριλαμβάνουν τόςο τουσ υπολογιςτικοφσ πόρουσ των εμπλεκόμενων 

ςυςκευϊν, αλλά και τον αποκθκευτικό χϊρο ςτθ βάςθ δεδομζνων. Με 

επανάλθψθ τθσ διαδικαςίασ αυτισ, θ επίκεςθ αναπαραγωγισ μθνφματοσ 

πικανϊσ να οδθγιςει ςε μία επίκεςθ DoS/DDoS [39].  

 Παρεμβολι Ψευδοφσ Κόμβου (Malicious node injection) 

Πρόκειται για τθν περίπτωςθ όπου ζνασ επιτικζμενοσ παρενκζτει ζναν 

ψευδεπίγραφο κόμβο μεταξφ των εξουςιοδοτθμζνων κόμβων του ςυςτιματοσ. 

Ο κόμβοσ αυτόσ καταφζρνει να παραμείνει μθ ανιχνεφςιμοσ κατά τθ διαδικαςία 

επαλικευςθσ και ωσ αποτζλεςμα να λογίηεται πλζον ςαν ζνα πιςτοποιθμζνο 

μζροσ του ςυςτιματοσ. Μζςω αυτοφ του κόμβου ο επιτικζμενοσ δφναται να 

προβεί ςε πλθκϊρα επιβλαβϊν ενεργειϊν, όπωσ για παράδειγμα τθν ειςαγωγι 

όγκου ψευδϊν πλθροφοριϊν ςτο ςφςτθμα, τθν υπερκατανάλωςθ πόρων του 

ςυςτιματοσ ι τθν παραποίθςθ των διακινοφμενων δεδομζνων.  

Παρόλα αυτά, θ παρεμβολι ψευδοφσ κόμβου είναι δυνατόν να ζχει πακθτικό 

χαρακτιρα, όταν ο επιτικζμενοσ περιορίηεται απλά ςτθν ανάγνωςθ των 

μθνυμάτων, χωρίσ να προξενεί κάποια εμφανι δυςλειτουργία ςτο ςφςτθμα. 

Αυτι θ επίκεςθ, είτε με τθν ενεργθτικι είτε με τθν πακθτικι τθσ μορφι, είναι 

γνωςτι και ωσ Man-in-the-Middle (MITM). Προχπόκεςθ για τθν εξαπόλυςθ μιασ 

τζτοιασ επίκεςθσ είναι θ κατοχι εκτεταμζνθσ γνϊςθσ αναφορικά με τα 

πρωτόκολλα και τισ διαδικαςίεσ αυκεντικοποίθςθσ, που χρθςιμοποιοφνται ςτο 

ςφςτθμα. Αυτζσ οι απόρρθτεσ πλθροφορίεσ είναι πικανό να ζχουν διαρρεφςει 

από άλλεσ επικζςεισ που ζχουν προθγθκεί.  

΢τθν περίπτωςθ του IoHT, οι επιπτϊςεισ, οι οποίεσ επιφζρονται ιδιαίτερα από 

τθν ενεργθτικι μορφι των εν λόγω επικζςεων, είναι εξαιρετικά επιηιμιεσ για 

τθν υγεία του αςκενι. Με τθν ειςροι ψευδϊν πλθροφοριϊν ι τθν απόκρυψθ 

των πραγματικϊν βιομετρικϊν δεδομζνων, ενδζχεται να προκφψουν 

εςφαλμζνεσ ιατρικζσ διαγνϊςεισ και να ακολουκθκοφν ακατάλλθλεσ 

κεραπευτικζσ μζκοδοι. 
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 Επίκεςθ Καταβόκρα (Sinkhole Attack) 

Ζνασ κακόβουλοσ κόμβοσ δφναται να προςελκφςει κίνθςθ από τουσ γειτονικοφσ 

του κόμβουσ ιςχυριηόμενοσ ότι παρζχει το βζλτιςτο μονοπάτι δρομολόγθςθσ 

των δεδομζνων προσ τον τελικό τουσ προοριςμό. Αυτόσ ο κόμβοσ ο οποίοσ 

λειτουργεί ςαν καταβόκρα, ζχει τθ δυνατότθτα να επθρεάςει τθ ςφνδεςθ των 

γειτονικϊν του κόμβων ςτο δίκτυο ι και να αποκλείςει οριςμζνουσ από αυτοφσ 

μζςω τθσ επιλεκτικισ προϊκθςθσ των πακζτων δεδομζνων που λαμβάνει.  

Ωςτόςο, αξίηει να ςθμειωκεί πωσ ζνασ κόμβοσ-καταβόκρα μπορεί να 

χρθςιμοποιθκεί απλά ςαν μζςο για τθν πακθτικι λακρακρόαςθ των 

πλθροφοριϊν που δζχεται. ΢τθν περίπτωςθ αυτι, προκειμζνου να παραμείνει 

μθ ανιχνεφςιμοσ, επιτελεί τθ λειτουργία ενόσ κανονικοφ κόμβου, προωκϊντασ 

όλα τα πακζτα δεδομζνων που λαμβάνει, ϊςτε να αξιοποιθκεί ςε δεφτερο χρόνο 

ωσ εφαλτιριο για άλλεσ επικζςεισ. 

 

Εικόνα 17. ΢χθματικι αναπαράςταςθ επίκεςθσ Sinkhole. 

Πθγι: [45] 

 

 Επίκεςθ Ανάλυςθσ Κίνθςθσ (Traffic Analysis) 

Πρόκειται για μία πακθτικι και δφςκολα ανιχνεφςιμθ μορφι επίκεςθσ, όπου ο 

επιτικζμενοσ παρατθρϊντασ τα εκπεμπόμενα ςιματα ςε ζνα αςφρματο δίκτυο 

είναι ςε κζςθ να εξάγει ςυμπεράςματα για τον τρόπο επικοινωνίασ των 

ςυςκευϊν και τθν τοπολογία του δικτφου. 

Πιο ςυγκεκριμζνα, με τθ ςυγκζντρωςθ και τθν ανάλυςθ πλθροφοριϊν ςχετικά 

με τον αρικμό των πακζτων δεδομζνων και το μζγεκόσ τουσ μποροφν να 

προςδιοριςτοφν τα μοτίβα επικοινωνίασ που ακολουκοφνται ςε ζνα δίκτυο, 

ακόμα και όταν τα πακζτα αυτά είναι κρυπτογραφθμζνα. Με τθν επίκεςθ 

ανάλυςθσ κίνθςθσ είναι εφικτι θ απόκτθςθ πλθροφοριϊν ςχετικά με τθ 

δραςτθριότθτα που εμφανίηεται ςτο δίκτυο, τθ φυςικι κζςθ των αςφρματων 
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ςθμείων πρόςβαςθσ και τον τφπο των πρωτοκόλλων, που χρθςιμοποιοφνται ςτθ 

διαδικαςία μετάδοςθσ δεδομζνων [44].  

Σζλοσ, μποροφν να εξαχκοφν ςυμπεράςματα για το είδοσ και τα χαρακτθριςτικά 

των ςυςκευϊν ενόσ δικτφου και να εντοπιςτοφν πικανζσ ευπάκειζσ τουσ, 

ςτοιχεία που είναι δυνατόν να αξιοποιθκοφν για τθν εξαπόλυςθ διαφορετικϊν 

επικζςεων ςε δεφτερο χρόνο. Για παράδειγμα, όςον αφορά το IoHT, θ ανάλυςθ 

πλθροφοριϊν ςχετικά με τον τρόπο επικοινωνίασ μιασ ςυςκευισ μπορεί να 

οδθγιςει ςτθν ταυτοποίθςι τθσ ωσ φορζςιμθ και, εκμεταλλευόμενοσ τουσ 

περιοριςμοφσ τθσ ςτθν ενεργειακι κατανάλωςθ, ζνασ επιτικζμενοσ μπορεί να 

προβεί ςε μια επίκεςθ ςτζρθςθσ φπνου. 
 

3.5.3. Επίπεδο Επεξεργαςίασ 

΢τθ ςυνζχεια αναφζρονται επικζςεισ οι οποίεσ αντιςτοιχοφν ςτο επίπεδο 

επεξεργαςίασ: 

 Επίκεςθ Ζγχυςθσ SQL (SQL Injection Attack) 

Επικζςεισ ζγχυςθσ SQL αποτελοφν απειλι για διάφορα είδθ ςυςτθμάτων 

ανάμεςά τουσ και για το IoT [47]. ΢τόχοσ τθσ επίκεςθσ είναι θ προςβολι τθσ 

βάςθσ δεδομζνων όπου αποκθκεφονται δεδομζνα μιασ εφαρμογισ. Ο 

επιτικζμενοσ ενςωματϊνει ερωτιματα SQL ςτα δεδομζνα που ειςάγει ςτθν 

εφαρμογι, εκμεταλλευόμενοσ τθν απουςία ειδικοφ περιοριςμοφ, ο οποίοσ 

απαγορεφει τθν εξυπθρζτθςθ τζτοιων αιτθμάτων. Αυτό ζχει ωσ αποτζλεςμα τθν 

εκχϊρθςθ δικαιωμάτων διαχειριςτι ςτον επιτικζμενο και ζτςι αυτόσ αποκτά τθ 

δυνατότθτα μεταξφ άλλων να προςπελάςει, να παραποιιςει και να διαγράψει 

ευαίςκθτα ιατρικά δεδομζνα ι ακόμα και να προςκζςει ψευδείσ πλθροφορίεσ 

ςτθ βάςθ δεδομζνων. 

 

Εικόνα 18. Σα επιμζρουσ ςτάδια μιασ επίκεςθσ Ζγχυςθσ SQL. 
Πθγι: https://securityboulevard.com/2019/07/sql-injection-attacks-sqli-web-based-application-security-part-4/ 

https://securityboulevard.com/2019/07/sql-injection-attacks-sqli-web-based-application-security-part-4/
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 Επίκεςθ Τποκλοπισ ΢υνεδρίασ (Session Hijacking Attack) 

΢τθν περίπτωςθ επίκεςθσ υποκλοπισ ςυνεδρίασ [48], ο επιτικζμενοσ, αφοφ 

πρϊτα υποκλζψει το αναγνωριςτικό ςυνεδρίασ (Session ID) ενόσ 

πιςτοποιθμζνου χριςτθ, μπορεί να «μεταμφιεςτεί» ςε αυτόν. Κατά αυτόν τον 

τρόπο ο επιτικζμενοσ απολαμβάνει τα ίδια δικαιϊματα και εξουςιοδοτείται ςαν 

εγκεκριμζνοσ χριςτθσ του δικτφου. Κατά τθ διάρκεια τθσ ςυνεδρίασ, ο 

επιτικζμενοσ δεν απαιτείται να περάςει από διαδικαςία αυκεντικοποίθςθσ, 

κακϊσ θ υποκλοπι του αναγνωριςτικοφ ςυνεδρίασ ιςοδυναμεί ουςιαςτικά με 

τθν παράκαμψι τθσ.  

Κατά κανόνα, τα αναγνωριςτικά ςυνεδρίασ είναι τυχαία δθμιουργθμζνα, 

ωςτόςο οι αλγόρικμοι που χρθςιμοποιοφνται για τθ δθμιουργία τουσ ςυχνά 

ειςάγουν ευκόλωσ προβλζψιμεσ μεταβλθτζσ (πχ. ο χρόνοσ ι θ διεφκυνςθ IP) 

[48]. ΢τισ περιπτϊςεισ που χρθςιμοποιοφνται προβλζψιμα αναγνωριςτικά 

ςυνεδρίασ, ο κίνδυνοσ εμφάνιςθσ τζτοιων επικζςεων προφανϊσ αυξάνει 

ςθμαντικά. ΢το πλαίςιο IoHT, όπου υπάρχει ταυτόχρονα ζνασ μεγάλοσ αρικμόσ 

ςυνεδριϊν, θ επίκεςθ υποκλοπισ ςυνεδρίασ είναι δφςκολο να ανιχνευτεί.  

 

Εικόνα 19. Επίκεςθ Τποκλοπισ ΢υνεδρίασ 

Πθγι: https://www.netsparker.com/blog/web-security/session-hijacking/ 

 

 Επίκεςθ Flooding 

Θ επίκεςθ flooding είναι μια μορφι επίκεςθσ DoS που ςτοχεφει το υπολογιςτικό 

νζφοσ [44]. Αναφορικά με τθν εκτζλεςθ τθσ επίκεςθσ, ο επιτικζμενοσ 

αποςτζλλει τεράςτιο όγκο αιτθμάτων προσ μία ςυγκεκριμζνθ υπθρεςία του 

υπολογιςτικοφ νζφουσ. Δεδομζνου ότι αυτά τα αιτιματα πρζπει να εξεταςτοφν 

ωσ προσ τθν εγκυρότθτά τουσ, αυξάνεται ςθμαντικά ο φόρτοσ εργαςίασ του 

https://www.netsparker.com/blog/web-security/session-hijacking/
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εξυπθρετθτι [46] και ωσ εκ τοφτου δεν είναι πλζον ςε κζςθ να υποςτθρίξει 

άλλεσ υπθρεςίεσ. Όταν οι διακζςιμοι πόροι ενόσ εξυπθρετθτι εξαντλθκοφν, 

αυτόσ ενδζχεται να ςταματιςει ι να επανεκκινιςει τθ λειτουργία του είτε να 

διαμοιράςει τον φόρτο εργαςίασ του ςε άλλουσ εξυπθρετθτζσ με ςυνζπεια να 

υποβακμιςτεί ςυνολικά θ λειτουργικότθτα του υπολογιςτικοφ νζφουσ [44]. 

Πλικοσ εργαλείων που ςυμβάλλουν ςτθν εξαπόλυςθ επικζςεων flooding είναι 

ευρζωσ διακζςιμα και ταυτόχρονα οι ςυνζπειζσ τουσ είναι εξαιρετικά 

επιβλαβείσ, γεγονόσ που αναδεικνφει τθν αναγκαιότθτα εφαρμογισ 

εξειδικευμζνων αντίμετρων για τθν αναχαίτιςι τουσ. 

 Επίκεςθ Δζςμθσ Ενεργειϊν μεταξφ Σοποκεςιϊν (Cross-site scripting (XSS) Attack) 

Θ δζςμθ ενεργειϊν μεταξφ τοποκεςιϊν, ι XSS, είναι μια ευπάκεια βαςιςμζνθ 

ςτα πρωτόκολλα του παγκόςμιου ιςτοφ, που μπορεί να χρθςιμοποιιςει ζνασ 

επιτικζμενοσ για να προςκζςει επικίνδυνο κϊδικα ςε ζναν ςφνδεςμο (URL link) 

που κατά τα άλλα είναι νομότυποσ. Κάνοντασ κλικ ςτον ςφνδεςμο ςτζλνεται 

ςτον νόμιμο ιςτότοπο τόςο το αβλαβζσ αίτθμα όςο και το κακόβουλο ςενάριο. Ο 

ιςτότοποσ δίνει μια απάντθςθ ςτο αρχικό αίτθμα και περιλαμβάνει το ςενάριο 

του επιτικζμενου, το οποίο εκτελείται από το τοπικό πρόγραμμα περιιγθςθσ 

Λςτοφ επειδι προζρχεται από μια αξιόπιςτθ πθγι. Μια επιτυχθμζνθ επίκεςθ XSS 

δεν προκαλεί κανζνα ςυναγερμό ςτον χριςτθ και κα μποροφςε να οδθγιςει ςε 

παραβιάςεισ λογαριαςμϊν Λςτοφ, κλοπι περιόδων ςφνδεςθσ ιςτοφ, ζλεγχο του 

προγράμματοσ περιιγθςθσ από απόςταςθ ι ανακατεφκυνςθ ςε κακόβουλεσ 

τοποκεςίεσ. 
 

3.5.4. Επίπεδο Εφαρμογισ  

΢το επίπεδο εφαρμογισ αντιςτοιχοφν οι εξισ επικζςεισ: 

 Επίκεςθ Ransomware 

Αυτοφ του είδουσ οι επικζςεισ ζχουν κάνει τθν εμφάνιςι τουσ ιδθ από το 1989 

(AIDS Trojan) και παραμζνουν επίκαιρεσ μζχρι και ςιμερα. Θ επίκεςθ τυπικά 

περιλαμβάνει κρυπτογράφθςθ αρχείων ςτον προςωπικό υπολογιςτι ενόσ 

χριςτθ, ο οποίοσ καλείται ζπειτα να πλθρϊςει το χρθματικό ποςό, που ορίηει ο 

επιτικζμενοσ, ϊςτε να επανακτιςει πρόςβαςθ. ΢τθν περίπτωςθ του IoT και κατά 

επζκταςθ του IoHT ςυχνά υποτιμοφνται οι επιπτϊςεισ που μποροφν να 

επιφζρουν αυτζσ οι επικζςεισ, εξαιτίασ δφο κυρίων παραγόντων. Αρχικά, ςτο IoT 

το ςυντριπτικό πλικοσ των δεδομζνων αποκθκεφονται ςτο υπολογιςτικό νζφοσ 

γεγονόσ που κακιςτά τθν προςβολι μιασ ςυςκευισ IoT με Ransomware 

αςφμφορθ [49]. Σα δεδομζνα που βρίςκονται αποκθκευμζνα ςτισ ςυςκευζσ 

είναι επί το πλείςτον χαμθλισ ι μθδαμινισ αξίασ, ςυνεπϊσ το κφμα δεν ζχει 

ικανό κίνθτρο για να ανταποκρικεί ςτισ οικονομικζσ απαιτιςεισ του 

επιτικζμενου. ΢ε δεφτερο επίπεδο, θ ετερογζνεια των ςυςκευϊν IoT επιτάςςει, 
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για τθν εξαπόλυςθ μιασ τζτοιασ επίκεςθσ, διαφορετικό τρόπο προςζγγιςθσ για 

κάκε είδοσ ςυςκευισ [49]. ΢υμπεραςματικά, το IoT δεν παρζχει, φαινομενικά 

τουλάχιςτον, πρόςφορο ζδαφοσ για να λάβουν χϊρα επικζςεισ Ransomware.  

Παρά τα όςα αναφζρκθκαν, επικζςεισ Ransomware είναι πικανό να ςυμβοφν 

ςτο περιβάλλον του IoT και μάλιςτα με καταςτροφικζσ ςυνζπειεσ. Οι 

επιτικζμενοι, λαμβάνοντασ υπόψθ πωσ θ κρυπτογράφθςθ των δεδομζνων του 

ςτόχου δεν είναι επικερδισ κα ςτραφοφν ςε μια παλαιότερθ εκδοχι τθσ 

επίκεςθσ [49], θ οποία παρότι ανατρζψιμθ (με μια απλι επαναφορά ςυςκευισ) 

είναι υπό ςυνκικεσ εξίςου αποτελεςματικι. Αυτι διενεργείται με το 

«κλείδωμα» τθσ ςυςκευισ, ενϊ τα λφτρα ηθτοφνται πλζον για τθν 

αποκατάςταςθ τθσ λειτουργικότθτάσ τθσ. Παράγοντασ-κλειδί για τθν επιτυχία 

τθσ επίκεςθσ είναι θ προςβολι μιασ ςυςκευισ ςε κατάλλθλο χϊρο και χρόνο 

που κακιςτοφν τθν επαναφορά τθσ αδφνατθ [49]. ΢υγκεκριμζνα για το IoHT, 

όπου θ διακεςιμότθτα των ςυςκευϊν είναι ηωτικισ ςθμαςίασ, επικζςεισ 

Ransomware, εκτόσ από τισ ςυνικεισ οικονομικζσ επιπτϊςεισ, ζχουν και 

ολζκριεσ ςυνζπειεσ για τθν υγεία και τθ ηωι των αςκενϊν.  

 Επίκεςθ Τπερχείλιςθσ Προςωρινισ Μνιμθσ (Buffer Overflow Attack) 

Οι επικζςεισ υπερχείλιςθσ προςωρινισ μνιμθσ είναι από τισ πιο ςυχνά 

παρατθροφμενεσ μορφζσ επικζςεων ςτο λογιςμικό και τισ εφαρμογζσ. Θ 

υπερχείλιςθ προςωρινισ μνιμθσ είναι μία αδυναμία του ςυςτιματοσ που 

επιτρζπει τθν εγγραφι ι τθν αντικατάςταςθ δεδομζνων ςε κζςεισ μνιμθσ του. 

Σα δεδομζνα αυτά προζρχονται από «υπερχείλιςθ» ενόσ γειτονικοφ buffer 

μνιμθσ, του οποίου θ χωρθτικότθτα ζχει εξαντλθκεί. Σζτοιεσ αδυναμίεσ είναι 

εφκολα εκμεταλλεφςιμεσ από επιτικζμενουσ που αποςκοποφν ςτθν 

τροποποίθςθ τθσ μνιμθσ ενόσ ςυςτιματοσ [50], ϊςτε να υπονομεφςουν ι 

γενικότερα να ελζγξουν τθν εκτζλεςθ προγραμμάτων. Ο επιτικζμενοσ μπορεί να 

ειςάγει προςεκτικά διαμορφωμζνα δεδομζνα ειςόδου ςε ζνα πρόγραμμα, το 

οποίο εν ςυνεχεία κα επιχειριςει να τα αποκθκεφςει ςε ζνα buffer μνιμθσ 

ανεπαρκοφσ χωρθτικότθτασ [50].  

Σα αποτελζςματα αυτισ τθσ επίκεςθσ ποικίλουν και ςυμπεριλαμβάνουν τθν 

τροποποίθςθ προχπαρχόντων δεδομζνων (πχ. όταν τα δεδομζνα υπερχειλίηουν 

προσ μία περιοχι δεδομζνων διαφορετικοφ buffer), τθν εκτζλεςθ κακόβουλου 

κϊδικα (πχ. όταν τα δεδομζνα παρειςδφουν ςτο τμιμα κϊδικα ενόσ 

προγράμματοσ και εμπεριζχουν κακόβουλο εκτελζςιμο κϊδικα) και τθ 

διατάραξθ του ελζγχου ροισ ςε ζνα πρόγραμμα [44].  

 Επικζςεισ Ωμισ Βίασ (Brute Force Attacks) 

Μία μζκοδοσ για τθν απόκτθςθ των διαπιςτευτθρίων (credentials) ενόσ 

εγκεκριμζνου χριςτθ είναι θ επίκεςθ ωμισ βίασ. Όπωσ υποδθλϊνει θ ονομαςία 

τθσ, θ επίκεςθ αυτι δεν βαςίηεται ςε κάποια εξεηθτθμζνθ ςτρατθγικι, μα 

περιλαμβάνει επαναλαμβανόμενεσ δοκιμζσ ςυνδυαςμϊν (χαρακτιρων, αρικμϊν 
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και ςυμβόλων), ϊςπου να βρεκεί ο ςωςτόσ κωδικόσ (password). Για τθ 

διενζργεια επικζςεων ωμισ βίασ μζςω του διαδικτφου, ςυχνά επιςτρατεφονται 

αυτοματοποιθμζνεσ εργαςίεσ (scripts) ι διαδικτυακά ρομπότ (bots) που 

ςτοχεφουν ςτθ ςελίδα ειςόδου ενόσ ιςτοτόπου [51]. Κυριότερο πλεονζκτθμα 

αυτισ τθσ τεχνικισ αποτελεί θ ςχετικι απλότθτά τθσ και το γεγονόσ ότι, αν δεν 

υπάρχει περιοριςμόσ ςτον χρόνο και δεν εφαρμόηεται κάποιοσ μθχανιςμόσ 

αποτροπισ τθσ, μπορεί, ςε κεωρθτικό τουλάχιςτον επίπεδο, να ανακαλφψει 

οποιονδιποτε κωδικό [51]. ΢ε πρακτικό όμωσ επίπεδο, οι επικζςεισ αυτζσ είναι 

χρονοβόρεσ ιδιαίτερα για τθν περίπτωςθ πολφπλοκων κωδικϊν μεγάλου 

μικουσ. Μάλιςτα ο απαιτοφμενοσ χρόνοσ αυξάνεται εκκετικά με το μζγεκοσ του 

ςυνδυαςμοφ, διότι απαιτείται εξζταςθ πολφ περιςςότερων ςυνδυαςμϊν.  

Μια ακόμθ χριςθ τθσ επίκεςθσ ςτο IoT, που αξίηει να ςθμειωκεί και δεν απαιτεί 

ςφνδεςθ ςτο διαδίκτυο, αφορά τθν αποκρυπτογράφθςθ πακζτων που ζχουν 

περιζλκει ςτθν κατοχι του επιτικζμενου από κάποια άλλθ επίκεςθ [39]. 

 Επικζςεισ Κοινωνικισ Μθχανικισ (Social Engineering Attacks) 

Θ κοινωνικι μθχανικι αποτελεί ζνα ευρφ ςφνολο μεκόδων και τεχνικϊν, κοινι 

ςυνιςταμζνθ των οποίων είναι θ εξαπάτθςθ των κυμάτων (χρθςτϊν ι 

οργανιςμϊν), με απϊτερο ςτόχο οι επιτικζμενοι να αποκτιςουν πρόςβαςθ ςε 

ευαίςκθτεσ πλθροφορίεσ ι να εξαναγκάςουν τα κφματα να προβοφν ςε 

ενζργειεσ που κα αποδυναμϊςουν τθν αςφάλεια του ςυςτιματοσ.  

΢τθ δεφτερθ περίπτωςθ, οι επιτικζμενοι μποροφν να αξιοποιιςουν τα 

δθμιουργοφμενα κενά αςφαλείασ, ϊςτε να εξαπολφςουν ςτθ ςυνζχεια 

επικζςεισ μεγαλφτερθσ κλίμακασ. Θ επικινδυνότθτα τζτοιων επικζςεων ζγκειται 

ςτο γεγονόσ ότι δεν εκμεταλλεφονται τεχνικζσ ευπάκειεσ του ςυςτιματοσ, αλλά 

ςφμφυτεσ ανκρϊπινεσ αδυναμίεσ, όπωσ θ περιζργεια, θ αφζλεια και θ 

πλεονεξία. Ωσ αποτζλεςμα τθσ ολοζνα αυξανόμενθσ ευρθματικότθτασ των 

επιτικζμενων, διαρκϊσ παρατθροφνται νζεσ μορφζσ επικζςεων κοινωνικισ 

μθχανικισ, πζρα από τισ γνωςτζσ υπάρχουςεσ μορφζσ.  

Σζλοσ, αξίηει να ςθμειωκεί πωσ θ ανάπτυξθ και θ διάδοςθ ςυςκευϊν IoT αυξάνει 

δραματικά το βελθνεκζσ των εν λόγω επικζςεων, διότι εκτόσ του προςωπικοφ 

υπολογιςτι είναι δυνατι θ προςβολι πλικουσ ζξυπνων ςυςκευϊν. ΢τθ 

ςυνζχεια παρατίκενται τρείσ βαςικζσ μζκοδοι κοινωνικισ μθχανικισ. 

 Phishing 

Πρόκειται για τθν πιο διαδεδομζνθ μζκοδο κοινωνικισ μθχανικισ, όπου το κφμα 

προςεγγίηεται κυρίωσ μζςω μθνφματοσ θλεκτρονικοφ ταχυδρομείου (e-mail), 

αλλά και μζςω διαφορετικϊν τρόπων επικοινωνίασ. Σα μθνφματα αυτά ζχουν 

ςυνταχκεί και ςχεδιαςτεί με τζτοιον τρόπο, ϊςτε το κφμα να πειςτεί πωσ 

προζρχονται από ζναν αξιόπιςτο αποςτολζα, ενϊ ςτθν πραγματικότθτα 

εμπεριζχουν ςυχνά κακόβουλα επιςυναπτόμενα αρχεία ι ςυνδζςμουσ, οι οποίοι 

παραπζμπουν ςε ψευδείσ ιςτοςελίδεσ. Σα ανφποπτα κφματα καλοφνται να 
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ςυμπλθρϊςουν διαπιςτευτιρια ειςόδου και άλλεσ προςωπικζσ πλθροφορίεσ, οι 

οποίεσ καταλιγουν ςτθν κατοχι του επιτικζμενου.  

Αρκεί μία μόνο επιτυχθμζνθ επίκεςθ Phishing [52] για να αποκτιςει ο 

επιτικζμενοσ πρόςβαςθ ςε διαδικτυακοφσ λογαριαςμοφσ του χριςτθ, κακϊσ και 

τθν άδεια να τροποποιιςει ι να παραποιιςει ςυνδεδεμζνα ςυςτιματα, όπωσ 

ςυςκευζσ IoHT. 

 Pretexting 

Ζνα από τα πρϊτα παραδείγματα κοινωνικισ μθχανικισ είναι θ μζκοδοσ του 

Pretexting κατά τθν οποία ο επιτικζμενοσ, υιοκετϊντασ μια ψεφτικθ ταυτότθτα, 

παρουςιάηει ςτο κφμα μια πλαςτι, προςεγμζνα δομθμζνθ ιςτορία. Καταλυτικό 

ρόλο ςε αυτι τθν τεχνικι ζχει θ οικοδόμθςθ μιασ ςχζςθσ εμπιςτοςφνθσ με το 

κφμα, τθν οποία ο κφτθσ ςε επόμενο ςτάδιο εκμεταλλεφεται για να αποςπάςει 

ευαίςκθτεσ πλθροφορίεσ, υπό κάποιο πρόςχθμα. ΢τθν πλειοψθφία των 

περιπτϊςεων ο επιτικζμενοσ επιλζγει να υποδυκεί πρόςωπα κφρουσ, όπωσ τον 

προϊςτάμενο μιασ τράπεηασ, κάποιον εργαηόμενο ςτο αςτυνομικό ςϊμα ι ςτο 

τμιμα τεχνικισ υποςτιριξθσ διάςθμθσ εταιρείασ. ΢ε αντίκεςθ με τθν περίπτωςθ 

του Phishing, οι επικζςεισ Pretexting μποροφν να λάβουν χϊρα, χωρίσ να είναι 

απαραίτθτθ θ χριςθ τθσ τεχνολογίασ. 

 Baiting 

Οι επικζςεισ Baiting ζχουν πολλά κοινά ςτοιχεία με τισ επικζςεισ Phishing. Θ πιο 

ουςιαςτικι διαφορά μεταξφ τουσ είναι ότι οι πρϊτεσ βαςίηονται ςτθν υπόςχεςθ 

ενόσ δωρεάν προϊόντοσ ι αγακοφ για να παραπλανιςουν το κφμα τουσ, 

ευελπιςτϊντασ πωσ το κφμα κα υποκφψει ςτθν περιζργεια θ τθν απλθςτία του. 

Πζρα από τθ χριςθ διαδικτυακϊν μεκόδων τζτοιεσ επικζςεισ μποροφν να 

γίνουν πραγματικότθτα με τθ χριςθ φυςικϊν μζςων (DVD, USB), τα οποία παρά 

τισ δελεαςτικζσ τουσ ετικζτεσ, περιζχουν κακόβουλο λογιςμικό.  
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4. Αντιμετϊπιςθ Απειλϊν Αςφαλείασ ςτο IoHT 

Θ αςφάλεια ςτα πλαίςια του IoHT, όπωσ ζχει αναφερκεί ςε προθγοφμενο 

κεφάλαιο, αποτελεί μείηον ηιτθμα, ενϊ ςυντρζχουν ποικίλεσ απειλζσ για τα διάφορα 

περιουςιακά ςτοιχεία (assets) του ςυςτιματοσ. Σο πλικοσ και θ διαφορετικι φφςθ των 

απειλϊν αςφαλείασ, παρότι ενίοτε φαντάηει ανυπζρβλθτοσ αναςταλτικόσ παράγοντασ 

για τθν υιοκζτθςθ ςυςτθμάτων IoHT ςε μεγάλθ κλίμακα, ζχει ταυτόχρονα 

κινθτροδοτιςει τθν ζρευνα για τθν εφρεςθ εξειδικευμζνων μζτρων αποτροπισ τουσ. 

Θ διεκνισ βιβλιογραφία εμπεριζχει πλθκϊρα νζων καινοτόμων ιδεϊν για τθν 

αςφάλεια του IoΣ, ενϊ παράλλθλα ζχουν εκπονθκεί μελζτεσ για τθν προςαρμογι 

ςυμβατικϊν μεκόδων και μθχανιςμϊν ςτισ πολφπλοκεσ ανάγκεσ των νζων ςυςτθμάτων. 

Θ αποτελεςματικότθτα κάκε αντιμζτρου είναι ςυνάρτθςθ του κόςτουσ του ςε ςχζςθ με 

οικονομικοφσ, υπολογιςτικοφσ και ενεργειακοφσ πόρουσ και τθσ επικινδυνότθτασ τθσ 

αντίςτοιχθσ απειλισ, για τθν εκτίμθςθ τθσ οποίασ ζχουν αναπτυχκεί εξειδικευμζνεσ 

μζκοδοι. 

 

4.1. Μεκοδολογία Διαχείριςθσ Κινδφνων 

4.1.1. Εκτίμθςθ κινδφνων αςφαλείασ (Security Risk Assessment) 

Οι επικζςεισ που παρουςιάςτθκαν ςτο προθγοφμενο κεφάλαιο, παρότι όλεσ είναι 

ςε κζςθ να επιφζρουν δυςμενείσ ςυνζπειεσ, δεν αντιπροςωπεφουν τον ίδιο κίνδυνο για 

τθν αςφάλεια των διαφόρων ςυςτθμάτων IoHT, οφτε και ζχουν τθν ίδια πικανότθτα 

εμφάνιςθσ. Για παράδειγμα θ εξαπόλυςθ επίκεςθ DDoS προφανϊσ ζχει αυξθμζνεσ 

απαιτιςεισ ςε ηθτιματα χρόνου, τεχνογνωςίασ και μζςων ςυγκριτικά με μια επίκεςθ 

κοινωνικισ μθχανικισ, παράλλθλα όμωσ φζρει, ςτθ γενικι περίπτωςθ, πιο επιηιμιεσ 

ςυνζπειεσ. Επιπλζον μια επίκεςθ ωμισ βίασ μπορεί ςε ςυςτιματα χωρίσ ιςχυροφσ 

κωδικοφσ πρόςβαςθσ και ςχετικζσ δικλείδεσ αςφαλείασ να ςυνιςτά άμεςο κίνδυνο, 

εντοφτοισ ςε δίκτυα όπου αυτζσ οι αρχζσ ςτοιχειωδϊσ πλθροφνται, θ επικινδυνότθτα 

τουσ μειϊνεται αιςκθτά. Από τα παραπάνω γίνεται αντιλθπτι θ αναγκαιότθτα τθσ 

κατάλλθλθσ προςαρμογισ τθσ αςφάλειασ ενόσ ςυςτιματοσ IoHT με γνϊμονα τθν 

πρόλθψθ, τον εντοπιςμό και τθν αποτροπι των επιβλαβζςτερων και ςυνθκζςτερων 

επικζςεων για το ςυγκεκριμζνο περιβάλλον. 

Κακοριςτικό ρόλο ςτθν αντιμετϊπιςθ των κίνδυνων και ςτθν οικοδόμθςθ ενόσ 

αποδοτικοφ και ευζλικτου ςυςτιματοσ αςφαλείασ διαδραματίηει θ διαδικαςία 

εκτίμθςθσ κινδφνων αςφαλείασ (Security Risk Assessment). Πρόκειται για μια πρακτικι, 

θ οποία ανικει ςτθ γενικότερθ διαδικαςία διαχείριςθσ κινδφνων αςφαλείασ (Security 

Risk Management) και περιλαμβάνει τθν αναγνϊριςθ, τθν ανάλυςθ και τζλοσ τθν 

αξιολόγθςθ και προτεραιοποίθςθ των κινδφνων [53], με κριτιρια τθ βαρφτθτα των 

επιπτϊςεων τουσ και τθν πικανότθτα εμφάνιςθσ τουσ. Θ διαδικαςία αυτι παρζχει τα 

απαραίτθτα εφόδια για τθν αντιμετϊπιςθ υπαρχόντων και νζων απειλϊν και οφείλει να 
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εκτελείται περιοδικά κακ’ όλθ τθ διάρκεια ηωισ του ςυςτιματοσ, ιδίωσ όταν ζχουν 

ςυντελεςτεί δομικζσ αλλαγζσ ι αφότου εντοπιςτοφν κενά αςφαλείασ. 

Σα επιμζρουσ ςτάδια τθσ διαδικαςίασ [54] όπωσ απεικονίηονται ςτθν Εικόνα 20, 

είναι τα εξισ: 

 Αναγνϊριςθ των κινδφνων (Risk Identification):  

Θ αναγνϊριςθ των κινδφνων είναι κατ’ ουςίαν ο προςδιοριςμόσ των 

ενδεχόμενων επικζςεων για το κάκε περιουςιακό ςτοιχείο (asset) του 

ςυςτιματοσ, θ εφρεςθ των ευπακειϊν και των ακριβϊν τρόπων εκμετάλλευςισ 

τουσ και ςτθ ςυνζχεια θ εξαγωγι ςυμπεραςμάτων για τθν ζκταςθ τθσ ηθμίασ. 

 

 

Εικόνα 20. Σα ςτάδια τθσ διαδικαςίασ εκτίμθςθσ κινδφνων μζςα ςτο γενικότερο πλαίςιο τθσ 

διαχείριςθσ κινδφνων. 

Πθγι: https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:en 

 

 Ανάλυςθ των κινδφνων (Risk Analysis):  

΢ε αυτό το ςτάδιο με βάςθ τα δεδομζνα του προθγοφμενο ςταδίου επιχειρείται 

μια «μζτρθςθ» τθσ επικινδυνότθτασ τθσ εκάςτοτε απειλισ. Οι προςεγγίςεισ που 

χρθςιμοποιοφνται για το ςκοπό αυτό μποροφν να διακρικοφν ςε δυο 

κατθγορίεσ, τισ ποιοτικζσ και τισ ποςοτικζσ. Θ πρϊτθ κατθγορία εμπεριζχει 

τρόπουσ μζτρθςθσ που χρθςιμοποιοφνται ςτισ πιο διαδεδομζνεσ προτάςεισ (π.χ. 

NIST SP800-30, ISO/IEC 27001), οι οποίοι ςτθρίηονται ςε προςεγγιςτικοφσ 

χαρακτθριςμοφσ τθσ επικινδυνότθτασ [55], όπωσ για παράδειγμα ςε υψθλι, 

μεςαία ι χαμθλι. Μολονότι θ χριςθ αυτισ τθσ μεκόδου παρουςιάηει ςθμαντικά 

πλεονεκτιματα αναφορικά με τθν απλότθτα τθσ και τθ δυνατότθτα κατανόθςθσ 

https://www.iso.org/obp/ui/#iso:std:iso:31000:ed-2:v1:en
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του επιπζδου επικινδυνότθτασ από τρίτουσ, πάςχει, όπωσ είναι φυςικό, εξαιτίασ 

τθσ ειςαγωγισ του υποκειμενικοφ παράγοντα και τθσ ανακρίβειάσ τθσ. Οι 

ποςοτικζσ προςεγγίςεισ από τθν άλλθ βαςίηονται ςε μακθματικά μοντζλα 

πικανοτιτων και, ενϊ επιλφουν αρκετά από τα προβλιματα των ποιοτικϊν 

προςεγγίςεων, εγείρουν εξίςου ςθμαντικά ερωτιματα όςον αφορά τθν 

ακρίβεια, τθν ευχρθςτία και τθν πολυπλοκότθτα των μοντζλων [55].  

 

 Αξιολόγθςθ των κινδφνων (Risk Evaluation):  

΢το τελευταίο αυτό ςτάδιο τθσ διαδικαςίασ οι απειλζσ ιεραρχοφνται με βάςθ τθν 

επικινδυνότθτα τουσ, ϊςτε να δρομολογθκοφν ςτθ ςυνζχεια διαδικαςίεσ 

αντιμετϊπιςθσ για όςεσ εξ αυτϊν κρίνεται απαραίτθτο. 

 

Πρζπει να διευκρινιςτεί πωσ αναφορικά με το ΛοΣ, παρά τισ προςπάκειεσ 

προτυποποίθςθσ και παρότι θ κεμελιϊδθσ λειτουργία τθσ διαδικαςίασ εκτίμθςθσ 

κινδφνων, όπωσ αυτι αναλφκθκε παραπάνω, ςε γενικζσ γραμμζσ ζχει κακοριςτεί, τα 

ειδικότερα εργαλεία και οι επιμζρουσ διεργαςίεσ που χρθςιμοποιοφνται ςτα διάφορα 

ςτάδια ςυνεχίηουν να αποτελοφν ανοιχτά κζματα προσ ςυηιτθςθ [55], [56]. 

 

Εικόνα 21. Συπικό παράδειγμα πίνακα επικινδυνότθτασ (risk matrix/risk heat mat). Σζτοιου είδουσ 

πίνακεσ χρθςιμοποιοφνται ευρζωσ ςτθν ποιοτικι αξιολόγθςθ κινδφνων. 

Πθγι: https://www.cgma.org/resources/tools/essential-tools/risk-heat-maps.html 

https://www.cgma.org/resources/tools/essential-tools/risk-heat-maps.html
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Μετά το πζρασ τθσ διαδικαςίασ εκτίμθςθσ κινδφνων, οι διαχειριςτζσ του 

ςυςτιματοσ μποροφν να προβοφν ςε ςτοχευμζνεσ ενζργειεσ για τθν αντιμετϊπιςθ τουσ, 

αξιοποιϊντασ τισ πλθροφορίεσ που ζχουν ςυγκεντρωκεί. Ανάλογα με το βακμό 

επικινδυνότθτασ μιασ απειλισ, τα διακζςιμα μζςα αντιμετϊπιςθσ τθσ, τουσ 

οικονομικοφσ πόρουσ και τα ιδιαίτερα χαρακτθριςτικά του δικτφου, προςφζρονται 

διαφορετικζσ επιλογζσ για τθ διαχείριςθ του αντίςτοιχου κινδφνου, μεταξφ των οποίων 

ξεχωρίηουν οι παρακάτω [54], [55]: 

 Μετρίαςθ κινδφνου: Θ προςπάκεια περιοριςμοφ είτε του αντικτφπου είτε τθσ 

πικανότθτασ εμφάνιςθσ μιασ επίκεςθσ, με τθ χριςθ μθχανιςμϊν αςφαλείασ και 

αντιμζτρων. 

 Αποδοχι κινδφνου: Θ τιρθςθ πακθτικισ ςτάςθσ απζναντι ςτθν απειλι, χωρίσ τθ 

λιψθ οποιουδιποτε μζτρου αποτροπισ θ ελάττωςθσ των επιπτϊςεων τθσ. 

Πρόκειται για επιλογι εναντίον απειλϊν μικρισ επικινδυνότθτασ, θ οποία 

κυμαίνεται εντόσ των αποδεκτϊν ορίων του ςυςτιματοσ. 

 Αποφυγι κινδφνου: Θ αποφυγι χριςθσ ι απόςυρςθ ενόσ ευάλωτου asset, όταν 

οι υπόλοιπεσ μζκοδοι είναι αςφμφορεσ. 

 

΢τα πλαίςια τθσ παροφςασ εργαςίασ και αναφορικά με τον τομζα τθσ αςφάλειασ 

του IoHT, όπωσ είναι ευνόθτο, το ενδιαφζρον μονοπωλεί θ πρϊτθ κατθγορία, αφοφ 

ουςιαςτικά περιγράφει τον αυτοςκοπό τθσ αςφάλειασ ενόσ ςυςτιματοσ. 

 

4.1.2. Δοκιμι Διείςδυςθσ (Penetration Testing/Pentest) 

Ανεξάρτθτα από τισ τεχνικζσ που εφαρμόηονται ςτα πλαίςια τθσ διαδικαςίασ 

εκτίμθςθσ κινδφνου, δεν μπορεί να αποκλειςτεί το ενδεχόμενο εςφαλμζνθσ 

αξιολόγθςθσ τθσ επικινδυνότθτασ μιασ απειλισ ι θ πικανότθτα παράβλεψθσ κάποιων 

ςθμαντικϊν παραμζτρων. Είναι ςυνεπϊσ αναγκαίοσ ο ζλεγχοσ των ιςχυριςμϊν που 

διατυπϊνονται ςτθν παραπάνω διαδικαςία ςε πρακτικό επίπεδο, ϊςτε να διαπιςτωκεί 

κατά πόςο ευςτακοφν. Ειδικότερα για τθν περίπτωςθ των εφαρμογϊν του IoT, όπου, 

εξαιτίασ τθσ πολυπλοκότθτασ των ςυςτθμάτων, θ κεωρθτικι ανάλυςθ των κινδφνων 

δεν επαρκεί, θ διεξαγωγι πρακτικϊν δοκιμϊν κρίνεται απαραίτθτθ. 

Μία ευρζωσ διαδεδομζνθ μζκοδοσ που ζχει προτυποποιθκεί είναι θ δοκιμι 

διείςδυςθσ (Penetration Testing). Πρόκειται για μία εξουςιοδοτθμζνθ προςομοίωςθ 

κυβερνοεπίκεςθσ ςτα επιμζρουσ τμιματα και πολφτιμα περιεχόμενα (assets) του 

ςυςτιματοσ υπό ελεγχόμενεσ ςυνκικεσ. ΢κοπόσ τθσ μεκόδου είναι θ ανάδειξθ κενϊν 

αςφαλείασ και ευπακειϊν, τισ οποίεσ ζνασ επιτικζμενοσ κα ιταν ςε κζςθ να 

εκμεταλλευτεί, και θ εξακρίβωςθ τθσ ζκταςθσ τθσ ηθμίασ που ςυνδζεται με αυτι τθν 

εκμετάλλευςθ. Λδανικά το αντικείμενο μελζτθσ μιασ δοκιμισ διείςδυςθσ πρζπει να είναι 

ολόκλθρο το ςφςτθμα IoT και θ ςυνολικι υποδομι του, ωςτόςο, λόγω του κόςτουσ και 

των τεχνικϊν περιοριςμϊν ο ζλεγχοσ μονό ενόσ υποςυνόλου του ςυςτιματοσ αποτελεί 
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ςυνικθ πρακτικι [57]. Θ δοκιμι διείςδυςθσ λειτουργεί ςυμπλθρωματικά ωσ προσ τθ 

διαδικαςία τθσ εκτίμθςθσ κινδφνων, επιτρζποντασ τθν εξαγωγι εγκυρότερων 

ςυμπεραςμάτων και τθ λιψθ πιο εξειδικευμζνων και αποτελεςματικότερων μζτρων 

αντιμετϊπιςθσ. 

 

4.2. Σρόποι Αντιμετϊπιςθσ Απειλϊν 

΢τθ διεκνι βιβλιογραφία υπάρχει πλικοσ προτάςεων μζτρων αςφαλείασ που 

μποροφν να αξιοποιθκοφν ςτα πλαίςια των διαφόρων εφαρμογϊν του ΛοΣ. ΢ε αυτιν τθν 

ενότθτα, παρουςιάηονται μερικζσ από τισ βαςικότερεσ μεκόδουσ και μθχανιςμοί, άλλοι 

ευρζωσ χρθςιμοποιοφμενοι ςτα ςυμβατικά δίκτυα και άλλοι πιο καινοτόμοι, θ 

υιοκζτθςθ των οποίων δφναται να ενιςχφςει τθν αςφάλεια των ςυςτθμάτων. Για τθν 

κάκε τεχνολογία αναλφεται θ βαςικι αρχι λειτουργίασ τθσ κακϊσ και τα οφζλθ και οι 

προκλιςεισ που ςυνδζονται με τθν ενςωμάτωςθ τθσ ςτο IoT και κατά επζκταςθ ςτο 

IoHT. Επίςθσ, αξίηει να επιςθμανκεί πωσ αυτά τα μζτρα αςφαλείασ δεν επαρκοφν για 

τθν πλιρθ κάλυψθ των ςφνκετων αναγκϊν του IoT παρά μόνο προςφζρουν ζνα 

ελάχιςτο επίπεδο αςφάλειασ. 

 

4.2.1. ΢φςτθμα Ανίχνευςθσ Ειςβολισ (Intrusion Detection System - IDS) 

Για τθν ανίχνευςθ πικανϊν παραβιάςεων και φποπτων ι αςυνικιςτων 

δραςτθριοτιτων ςε ζνα υπολογιςτικό ςφςτθμα ι δίκτυο, είναι διαδεδομζνθ θ χριςθ 

ςυςκευϊν ι εφαρμογϊν λογιςμικοφ, οι οποίεσ είναι επιφορτιςμζνεσ με τθ διαρκι 

παρακολοφκθςθ των ςυνκθκϊν λειτουργίασ. Αυτζσ οι ςυςκευζσ ι εφαρμογζσ είναι 

γνωςτζσ ωσ ςυςτιματα ανίχνευςθσ ειςβολϊν (Intrusion Detection System - IDS). Θ 

βαςικι λειτουργία ενόσ τζτοιου ςυςτιματοσ περιορίηεται, όπωσ υποδθλϊνει και το 

όνομά τουσ, αποκλειςτικά ςτθν ανίχνευςθ ειςβολϊν, τθ ςφνταξθ δθλαδι αναφορϊν 

ςχετικά με φποπτα περιςτατικά, χωρίσ να προβαίνει ςε δράςεισ μετρίαςθσ των 

επιπτϊςεϊν τουσ. 

Διαχρονικά ςε ςυςτιματα IDS ζχουν χρθςιμοποιθκεί διάφοροι μζκοδοι ανίχνευςθσ 

ειςβολϊν, με κυριότερεσ τθν ανίχνευςθ με βάςθ τθν απόκλιςθ τθσ ςυμπεριφοράσ ενόσ 

κόμβου του δικτφου από τθν προβλεπόμενθ (anomaly-based detection) και τθν 

ανίχνευςθ με βάςθ τισ αλλαγζσ που προκαλοφν τα κακόβουλα λογιςμικά ςε αρχεία που 

προςβάλλουν (signature-based detection). Αυτζσ οι αλλαγζσ, το λεγόμενο 

«αποτφπωμα» ενόσ κακόβουλου λογιςμικοφ, είναι μια χαρακτθριςτικι ακολουκία bytes 

που ζχει προςτεκεί ςε ζνα αρχείο ι πακζτο δεδομζνων. Οι δυο μζκοδοι ζχουν ζκαςτθ 

τα δικά τθσ πλεονεκτιματα και μειονεκτιματα. ΢τθν περίπτωςθ τθσ πρϊτθσ υπάρχει 

μεγάλθ πικανότθτα λανκαςμζνθσ αναφοράσ μιασ νόμιμθσ δραςτθριότθτασ ωσ 

κακόβουλθσ (false positive). Από τθν άλλθ, ςτθν περίπτωςθ του «αποτυπϊματοσ» ενόσ 

κακόβουλου λογιςμικοφ, το ενδεχόμενο λανκαςμζνθσ εκτίμθςθσ είναι ςπάνιο, 
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εντοφτοισ απαιτείται θ εξζταςθ των αρχείων για ζνα μεγάλο και ςυνεχϊσ αυξανόμενο 

ςφνολο γνωςτϊν «αποτυπωμάτων». Όπωσ γίνεται εφκολα αντιλθπτό, μια τζτοια 

διαδικαςία δεν μπορεί παρά να ζχει υψθλό κόςτοσ για τουσ υπολογιςτικοφσ πόρουσ και 

να επιβαρφνει δραςτικά τθν απόδοςθ του ςυςτιματοσ.  

Μολονότι ςυςτιματα IDS χρθςιμοποιοφνται ευρζωσ ςε ςυμβατικά δίκτυα και 

ςυςτιματα ιδθ από το 1983, θ ενςωμάτωςι τουσ ςε περιβάλλοντα IoT και IoHT, 

εξαιτίασ τθσ πολυπλοκότθτάσ τουσ, παρουςιάηει αξιοςθμείωτεσ προκλιςεισ. 

Αρχικά, ο αρικμόσ των ςυνδεδεμζνων ςυςκευϊν είναι τάξεισ μεγζκουσ 

μεγαλφτεροσ από αυτόν ςτα ςυμβατικά δίκτυα. Σο μεγάλο πλικοσ ςυςκευϊν ζχει ωσ 

πικανι ςυνζπεια τθν εμφάνιςθ πρωτόγνωρων μοτίβων ςυμπεριφοράσ μιασ ομάδασ 

κόμβων, των οποίων θ αξιολόγθςθ είναι περίπλοκθ διαδικαςία [58]. Αντικζτωσ, ςτθν 

περίπτωςθ των δικτφων ςτα οποία ςιμερα βρίςκουν εφαρμογι IDS, θ ςυμπεριφορά 

μπορεί εφκολα να εκτιμθκεί και να αποφαςιςτεί εάν εμπίπτει ςε κάποιο φποπτο 

μοτίβο. Μοτίβα ομαδικισ ςυμπεριφοράσ των κόμβων είναι δφςκολο να προβλεφκοφν 

ςε κεωρθτικό επίπεδο, πριν τθν εγκατάςταςθ ςυςτθμάτων IoHT ςε μεγάλθ κλίμακα.  

Επιπροςκζτωσ, θ επικοινωνία ςτο IoT δεν ακολουκεί μια ςυγκεκριμζνθ κατεφκυνςθ 

προσ ζνα ςθμείο, όπου κα μποροφςε εφκολα να υποςτεί ζλεγχο, αλλά προχποκζτει τθ 

διακίνθςθ πλθροφοριϊν μεταξφ των διαφόρων ζξυπνων ςυςκευϊν [58]. Σο πλικοσ των 

καναλιϊν επικοινωνίασ, το οποίο πρζπει να βρίςκεται υπό τθν αδιάκοπθ εποπτεία ενόσ 

ςυςτιματοσ IDS, κακϊσ και τα διαφορετικά πρωτόκολλα επικοινωνίασ που 

χρθςιμοποιοφνται ςτα κανάλια αυτά, αποτελοφν εξίςου ςθμαντικι πρόκλθςθ.  

Σζλοσ, τόςο θ ευπάκεια των ζξυπνων ςυςκευϊν ςε φυςικζσ επικζςεισ, οι 

περιοριςμοί τουσ αναφορικά με τθν κατανάλωςθ ενζργειασ, τθ μνιμθ και τθν 

υπολογιςτικι ιςχφ, όςο και θ ετερογζνειά τουσ πρζπει να εξεταςτοφν ενδελεχϊσ για το 

ςχεδιαςμό ενόσ αποτελεςματικοφ ςυςτιματοσ IDS. Οι ζξυπνεσ ςυςκευζσ αποτελοφν, 

όπωσ αναλφκθκε παραπάνω, τουσ πιο ευάλωτουσ ςτόχουσ ςε ζνα ςφςτθμα IoHT, για 

τον λόγο αυτό απαιτείται ςυνεχισ και προςεκτικόσ ζλεγχοσ τθσ ςυμπεριφοράσ τουσ 

κακϊσ και θ ζγκαιρθ αναγνϊριςθ των μοτίβων που υποδεικνφουν φποπτθ 

ςυμπεριφορά. Σα μοτίβα αυτά ωςτόςο, χωρίσ τθν απαραίτθτθ προτυποποίθςθ, 

ενδζχεται να διαφζρουν μεταξφ ςυςκευϊν, καταςκευαςτϊν ι ακόμα και διαφορετικϊν 

εκδόςεων λογιςμικοφ, γεγονόσ που κακιςτά αδιριτθ τθν ανάγκθ για αδιάλειπτθ ζρευνα 

ςτον τομζα αυτό και τθ ςυνεχι ενθμζρωςθ των ςυςτθμάτων IDS. 

4.2.2. ΢φςτθμα Αποτροπισ Ειςβολισ (Intrusion Prevention System - IPS) 

Θ λειτουργία των ςυςτθμάτων IDS προχποκζτει τθ ςυμβολι του ανκρϊπινου 

παράγοντα, αφοφ οι ςυνταςςόμενεσ αναφορζσ πρζπει αρχικά να προωκθκοφν ςε μια 

ομάδα διαχειριςτϊν, οι οποίοι ζπειτα καλοφνται να αποφαςίςουν και να προβοφν ςτισ 

αναγκαίεσ ενζργειεσ. Αυτι θ διαδικαςία είναι χρονοβόρα και κατά τθ διάρκειά τθσ το 

ςφςτθμα παραμζνει ευάλωτο και οι επιπτϊςεισ τθσ ειςβολισ αυξάνονται. Για τθν 
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αμεςότερθ αντιμετϊπιςθ των απειλϊν, τα ςυςτιματα IDS ςταδιακά απζκτθςαν τθ 

δυνατότθτα, πζρα από τθν ανίχνευςθ ειςβολϊν, να επιτελοφν αυτοματοποιθμζνεσ 

λειτουργίεσ για τθν αποτροπι τουσ. Σα εξελιγμζνα αυτά ςυςτιματα είναι γνωςτά ωσ 

ςυςτιματα αποτροπισ ειςβολισ (IPS) ι ωσ ςυςτιματα ανίχνευςθσ και αποτροπισ 

ειςβολισ (IDPS).  

Ζνα ςφςτθμα IPS εξετάηει ςε πραγματικό χρόνο τθν ειςερχόμενθ και εξερχόμενθ 

κίνθςθ ςε ζνα δίκτυο ι υπολογιςτικό ςφςτθμα και, ςτθν περίπτωςθ ανίχνευςθσ 

ςυμβάντων που δυνθτικά ςυνιςτοφν απειλι, μπορεί να προχωριςει ςτισ εξισ ενζργειεσ 

[59]: 

 Σερματιςμόσ τθσ TCP ςυνεδρίασ, τθν οποία ζχουν εκμεταλλευτεί οι ειςβολείσ, 

αποκλειςμόσ και ςτζρθςθ πρόςβαςθσ τθσ IP διεφκυνςθσ πθγισ ι του 

λογαριαςμοφ χριςτθ ςε οποιαδιποτε εφαρμογι ι άλλουσ πόρουσ του 

ςυςτιματοσ. 

 Επαναπρογραμματιςμόσ ι επαναπαραμετροποίθςθ του τείχουσ προςταςίασ για 

τθν αποτροπι παρόμοιων επικζςεων μελλοντικά. 

 Αφαίρεςθ ι αντικατάςταςθ οποιουδιποτε κακόβουλου περιεχομζνου που ζχει 

παραμείνει ςτο δίκτυο, μετά το πζρασ μιασ επίκεςθσ. 

 

Παρόλο που θ ενςωμάτωςθ ςυςτθμάτων IPS και IDS ςε περιβάλλοντα IoHT 

παρουςιάηει ιδιαίτερεσ δυςκολίεσ, αυτι κα ιταν αναμφίβολα ευεργετικι, διότι ζτςι κα 

παρεχόταν θ δυνατότθτα ανίχνευςθσ (ι και αποτροπισ) πλικουσ επικζςεων. Μεταξφ 

άλλων οι επικζςεισ αυτζσ περιλαμβάνουν [59]: 

 Επικζςεισ DDoS 

 Επικζςεισ DoS 

 Κακόβουλο λογιςμικό (ιοφσ, worms κ.α.) 

 Επικζςεισ Brute Force 

4.2.3. Διαχείριςθ Πλθροφοριϊν και ΢υμβάντων Αςφαλείασ (Security Information 

and Event Management - SIEM) 

Θ κοινι αδυναμία των ςυςτθμάτων IDS και IPS ζγκειται ςτθν αντιμετϊπιςθ νζων 

απειλϊν, οι οποίεσ δεν ζχουν ακόμθ μελετθκεί, ϊςτε να είναι εφικτι θ ανίχνευςθ και 

αποτροπι τουσ. Σθν ανάγκθ αυτι εξυπθρετοφν τα ςυςτιματα διαχείριςθσ 

πλθροφοριϊν και ςυμβάντων αςφαλείασ (SIEM). Πρόκειται για ζνα ςφνολο εργαλείων, 

τα οποία προςφζρουν παρακολοφκθςθ και ανάλυςθ ςυμβάντων ςε πραγματικό χρόνο, 

κακϊσ και ανίχνευςθ και καταγραφι δεδομζνων αςφαλείασ [60].  

Θ λειτουργία των ςυςτθμάτων SIEM ςτθρίηεται ςτθν πρόςλθψθ πλθροφοριϊν από 

ζνα μεγάλο εφροσ πθγϊν, το οποίο περιλαμβάνει χριςτεσ, εφαρμογζσ λογιςμικοφ, 

ςυςκευζσ και ςυςτιματα IDS και IPS. Οι ςυλλεγόμενεσ πλθροφορίεσ ςτθ ςυνζχεια 

αποκθκεφονται και αναλφονται ςε πραγματικό χρόνο. Οι προθγμζνεσ μζκοδοι 
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ανάλυςθσ, που εφαρμόηονται, επιτρζπουν τθ ςυςχζτιςθ ςυμβάντων και τθν 

αναγνϊριςθ πολφπλοκων μοτίβων δεδομζνων, ενιςχφοντασ ζτςι τθν ικανότθτα και τθν 

ταχφτθτα εντοπιςμοφ και αντιμετϊπιςθσ απειλϊν [60]. Μία ακόμθ δυνατότθτα των 

ςυςτθμάτων αυτϊν είναι θ αναπαράςταςθ παρελκοντικϊν ςυμβάντων, για τθν 

εμπεριςτατωμζνθ εξζταςθ των υπαίτιων ενεργειϊν και, μετά τον προςδιοριςμό των 

ςχετικϊν εγγενϊν ευπακειϊν, θ πρόταςθ κατάλλθλων μζτρων αντιμετϊπιςισ τουσ [60]. 

Σα πιο εξελιγμζνα ςυςτιματα SIEM ενςωματϊνουν τεχνολογίεσ τεχνθτισ 

νοθμοςφνθσ και πιο ςυγκεκριμζνα τεχνολογίεσ deep learning (βακιά μθχανικι μάκθςθ). 

Κατά αυτόν τον τρόπο, διευκολφνεται θ αυτοματοποίθςθ διαδικαςιϊν ςχετικϊν με τθν 

ανίχνευςθ και τθν εξουδετζρωςθ απειλϊν και τθ διαχείριςθ ςυμβάντων και, 

ςυνεπακόλουκα, περιορίηονται ςθμαντικά τα κακικοντα των διαχειριςτϊν. 

Επιπροςκζτωσ, μζςω του deep learning, τα ςυςτιματα βακμιαία αποκτοφν τθν 

ικανότθτα να διακρίνουν πρωτοεμφανιηόμενα μοτίβα ςυμπεριφοράσ, πζρα από αυτά 

που τουσ ζχουν καταςτακεί γνωςτά. Αυτι θ ικανότθτα αναδεικνφει τα ςυςτιματα SIEM 

ωσ αποτελεςματικά μζςα αςφάλειασ ενάντια ςε καινοφανείσ απειλζσ.  

Παρότι οι αυτοματοποιθμζνεσ διαδικαςίεσ διαδραματίηουν κομβικό ρόλο ςτθ 

λειτουργία των SIEM, ςε οριςμζνεσ καταςτάςεισ θ ςυνειςφορά του ανκρϊπινου 

παράγοντα δεν παφει να είναι απαραίτθτθ. Ειδικότερα, όταν παρατθροφνται ςυμβάντα 

αςφαλείασ, όπου ζνα ςφςτθμα SIEM δεν μπορεί να προςδιορίςει με ακρίβεια τον 

βακμό επικινδυνότθτάσ τουσ, τότε είναι ςε κζςθ να αποςτείλει άμεςα ειδοποιιςεισ 

ςτουσ διαχειριςτζσ του ςυςτιματοσ, οι οποίοι κα κινθτοποιθκοφν ανάλογα. 

Από τα παραπάνω εφκολα ςυνάγονται τα πικανά οφζλθ τθσ υιοκζτθςθσ 

ςυςτθμάτων SIEM ςτο περιβάλλον του IoHT, όπωσ και για οποιοδιποτε άλλο 

πλθροφοριακό ςφςτθμα. Θ υιοκζτθςθ αυτι παρουςιάηει παρόμοιασ φφςθσ προκλιςεισ 

με τθν περίπτωςθ των ςυςτθμάτων IDS και IPS, κακϊσ τα ςυμβατικά δίκτυα, για τα 

οποία ζχουν ςχεδιαςτεί, δεν χαρακτθρίηονται από τθν ίδια πολυπλοκότθτα και όγκο 

διακινοφμενων πλθροφοριϊν, όπωσ τα δίκτυα IoT, ςυνεπϊσ απαιτοφνται προςαρμογζσ. 

Προτάςεισ ςυςτθμάτων SIEM για χριςθ ςε περιβάλλοντα IoT αναλφονται ςτα [61], [62] 

και [63]. 

4.2.4. Παγίδεσ Ειςβολζων (Honeypot) 

Σα honeypot αποτελοφν ζνα διακζςιμο μζτρο αςφαλείασ για τα ςυμβατικά 

ςυςτιματα και θ πρϊτθ εφαρμογι τουσ εντοπίηεται δεκαετίεσ πριν. Θ χριςθ τουσ 

μπορεί να ςυνειςφζρει ςθμαντικά ςτθν ανίχνευςθ μθ εξουςιοδοτθμζνων ενεργειϊν και 

ςτθν άντλθςθ πλθροφοριϊν ςχετικά με τισ ςυγκεκριμζνεσ δράςεισ και τθ ςυμπεριφορά 

των επιτικζμενων. Θ υιοκζτθςθ τουσ ςε ςυςτιματα IoT αποτελεί πεδίο ζρευνασ, ενϊ 

υπάρχει πλικοσ προτεινόμενων λφςεων honeypot για τισ διάφορεσ εφαρμογζσ του IoT 

[64].  
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Ο όροσ honeypot χρθςιμοποιείται για τθν περιγραφι ενόσ ςυνόλου μθχανιςμϊν 

αςφαλείασ, κοινόσ παρονομαςτισ των οποίων είναι θ προςζλκυςθ και ςτθ ςυνζχεια θ 

παγίδευςθ επίδοξων ειςβολζων, παρζχοντασ πρόςφορο ζδαφοσ για μια επίκεςθ. Σα 

honeypot παριςτάνουν γνιςιεσ οντότθτεσ του δικτφου, οι οποίεσ ςτεγάηουν πολφτιμα 

δεδομζνα ι πόρουσ. ΢τθν πραγματικότθτα ωςτόςο, αποτελοφν μζρθ του δικτφου που 

δεν διαχειρίηονται ςθμαντικζσ πλθροφορίεσ, δεν επιτελοφν κρίςιμεσ λειτουργίεσ και δεν 

προςφζρουν δίοδο προσ άλλα μζρθ του δικτφου, ςυνεπϊσ ενδεχόμενθ προςβολι τουσ 

δεν ςυνιςτά κανζνα κίνδυνο για το δίκτυο. Απεναντίασ ο ςκοπόσ τθσ φπαρξθσ τουσ είναι 

να γίνουν ςτόχοι των επιτικζμενων και ςτθ ςυνζχεια να ςυγκεντρϊςουν πλθροφορίεσ 

για τον ακριβι τρόπο δράςθσ τουσ και τισ ευπάκειεσ του ςυςτιματοσ, ϊςτε να 

αποτραποφν παρόμοια περιςτατικά ςτο μζλλον. Σζλοσ, αξίηει να ςθμειωκεί, πωσ θ 

ςυμβολι τουσ είναι κρίςιμθ κυρίωσ αναφορικά με τθν εξιχνίαςθ και τθ μελζτθ 

επικζςεων οι οποίεσ διαγράφουν τα ίχνθ τουσ [64].  

Όπωσ είναι ευνόθτο, ζνασ εξουςιοδοτθμζνοσ ι μθ εξουςιοδοτθμζνοσ χριςτθσ του 

δικτφου δεν κα είχε παρά κακόβουλο κίνθτρο παραβίαςθσ ενόσ honeypot, κατά 

ςυνζπεια οι εν λόγω μθχανιςμοί αςφαλείασ αποδεικνφονται τελεςφόροι ςτθν 

ανίχνευςθ τόςο εξωτερικϊν, όςο και εςωτερικϊν απειλϊν. Οποιαδιποτε προςπάκεια 

προςπζλαςθσ των δεδομζνων ςυνεπάγεται άμεςθ ειδοποίθςθ προσ τουσ διαχειριςτζσ 

για τθν φπαρξθ κινδφνου. 

Σα honeypot μποροφν να χρθςιμοποιθκοφν ςυνδυαςτικά με ςυςτιματα IDS 

ενιςχφοντασ τθν αποτελεςματικότθτα τουσ. Πλεονεκτιματα αποτελοφν επίςθσ οι 

χαμθλζσ ανάγκεσ τουσ ςε υπολογιςτικοφσ πόρουσ και το ςχετικά μικρό χρθματικό 

κόςτοσ τουσ, κακϊσ δεν απαιτείται να είναι φυςικζσ ςυςκευζσ, αλλά μποροφν να είναι 

και εικονικζσ (virtual machines) [64]. 

4.2.5. Σείχοσ Προςταςίασ (Firewall) 

Σα τείχθ προςταςίασ (firewalls) είναι ςυςκευζσ ι εφαρμογζσ λογιςμικοφ που 

περιλαμβάνονται ςτθ ςυντριπτικι πλειονότθτα των ςφγχρονων ςυςτθμάτων αςφαλείασ 

δικτφων. Βαςικι αρχι λειτουργίασ τουσ είναι θ παρακολοφκθςθ τθσ ειςερχόμενθσ και 

εξερχόμενθσ κίνθςθσ και θ απόρριψθ πακζτων δεδομζνων που δεν ςυμμορφϊνονται με 

ζνα προκακοριςμζνο ςφνολο κανόνων αςφαλείασ [65]. Τπάρχουν firewalls τόςο για τθν 

προςταςία ενόσ ολοκλιρου δικτφου (network-based), όςο και προςωπικά (host-based) 

για τθν προςταςία ςυγκεκριμζνθσ ςυςκευισ-κόμβου του δικτφου. ΢τθν πρϊτθ 

περίπτωςθ τα firewalls ςυνικωσ εφαρμόηονται με τθ χριςθ ανεξάρτθτου 

υπολογιςτικοφ ςυςτιματοσ, ενϊ ςτθ δεφτερθ, όπου ο όγκοσ των δεδομζνων είναι 

αιςκθτά μικρότεροσ, μποροφν να ζχουν τθ μορφι εφαρμογισ λογιςμικοφ που είναι 

εγκατεςτθμζνθ ςτον κόμβο. 

Ζνα κατάλλθλα παραμετροποιθμζνο firewall ζχει τθ δυνατότθτα καταςτολισ 

πλικουσ εξωτερικϊν απειλϊν, όπωσ επικζςεισ DDoS και προςβολζσ από κακόβουλο 
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λογιςμικό, πριν ακόμθ εγκακιδρυκεί θ ςφνδεςθ με τθ ςυςκευι-ςτόχο. Εντοφτοισ, θ 

ςυμβολι τουσ ςτθν αποςόβθςθ εςωτερικϊν απειλϊν είναι μθδαμινι, κακϊσ δεν ζχει 

τθν ικανότθτα αποκλειςμοφ ενόσ εξουςιοδοτθμζνου χριςτθ του δικτφου, ανεξαρτιτωσ 

αν αυτόσ δρα κακόβουλα. Επιπροςκζτωσ, το παρεχόμενο επίπεδο αςφάλειασ 

υποβακμίηεται ςθμαντικά, τθ ςτιγμι που ζνα κακόβουλο λογιςμικό διαπεράςει το 

τείχοσ προςταςίασ, γεγονόσ το οποίο καταδεικνφει τθν ανάγκθ ςυνεχοφσ ενθμζρωςισ 

του. 

Μολονότι θ χριςθ τειχϊν προςταςίασ φαντάηει αναπόςπαςτο ςτοιχείο τθσ 

αςφάλειασ ςτα ςυμβατικά δίκτυα, θ επζκταςθ τθσ τεχνολογίασ αυτισ ςτισ διάφορεσ 

εφαρμογζσ του IoT δεν είναι εφκολα πραγματοποιιςιμθ. Πιο ςυγκεκριμζνα, ενϊ θ 

υιοκζτθςθ network-based firewalls είναι εφικτι, μετά από απαραίτθτεσ προςαρμογζσ 

ςτισ ανάγκεσ του IoT, ςτθν προςπάκεια ενςωμάτωςθσ host-based firewalls ανακφπτουν 

ςθμαντικά προβλιματα. Όςον αφορά τισ ζξυπνεσ ςυςκευζσ, τισ περιςςότερεσ φορζσ 

δεν απαιτοφνται ςφνκετα τείχθ προςταςίασ με προθγμζνα χαρακτθριςτικά, όμωσ δεν 

παφει να υφίςταται ανάγκθ για τισ κεμελιϊδεισ λειτουργίεσ τουσ [66]. Ανεξαρτιτωσ με 

το χαμθλό κόςτοσ ςε πόρουσ τθσ ςυςκευισ, θ εξεφρεςθ αυτϊν των πόρων αποτελεί 

τροχοπζδθ, δεδομζνου πωσ οι ςυςκευζσ αυτζσ υπόκεινται ςε περιοριςμοφσ 

υπολογιςτικισ ιςχφοσ, μνιμθσ και ενεργειακισ αυτονομίασ. Επιπλζον δεν πρζπει να 

παραβλζπεται το ςθμαντικό οικονομικό κόςτοσ, που ςυνδζεται με τθν εφαρμογι host-

based firewalls, κακϊσ και το γεγονόσ πωσ θ διαδικαςία ςχεδιαςμοφ και υλοποίθςθσ 

εξειδικευμζνων firewalls για τισ διάφορεσ ζξυπνεσ ςυςκευζσ είναι πολφπλοκθ [67]. 

4.2.6. Κρυπτογράφθςθ 

΢τα ςφγχρονα ςυμβατικά ςυςτιματα είναι πλζον ςχεδόν αυτονόθτθ θ χριςθ 

κάποιου είδουσ κρυπτογράφθςθσ, για τθ διαφφλαξθ τθσ εμπιςτευτικότθτασ των 

πλθροφοριϊν. Πρόκειται για μία διαδικαςία, κατά τθν οποία ζνα μινυμα κακίςταται μθ 

αναγνϊςιμο από οποιονδιποτε πζρα από τον προκακοριςμζνο παραλιπτθ του, με τθ 

βοικεια ειδικϊν αλγορίκμων κρυπτογράφθςθσ. Θ κρυπτογράφθςθ κεωρείται ευρζωσ 

ωσ το πιο αποτελεςματικό αντίμετρο εναντίον των διαφόρων μορφϊν επικζςεων 

Λακρακρόαςθσ και θ εφαρμογι τθσ ςε περιβάλλοντα IoT ζχει αποτελζςει ςθμαντικό 

πεδίο ζρευνασ. 

Για τθν πλθρζςτερθ κατανόθςθ των όςων ακολουκοφν, κεωρείται ςκόπιμο αρχικά 

να αναφερκοφν κάποιεσ βαςικζσ ςχετικζσ ζννοιεσ.  

 Αρχικό ι απλό κείμενο (plaintext): Είναι τα δεδομζνα ςε αναγνϊςιμθ μορφι που 

χρθςιμοποιοφνται ωσ είςοδοσ ςε μία διεργαςία κρυπτογράφθςθσ. 

 Κλειδί κρυπτογράφθςθσ: μία ακολουκία bit βάςει τθσ οποίασ γίνεται ο 

μεταςχθματιςμόσ. 
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 Αλγόρικμοσ κρυπτογράφθςθσ (cipher): Μία ςφνκετθ μακθματικι ςυνάρτθςθ, θ 

οποία μεταςχθματίηει το αρχικό κείμενο, ϊςτε αυτό να λάβει μία ακατανόθτθ 

μορφι. 

 Κρυπτογραφθμζνο κείμενο ι κρυπτογράφθμα (ciphertext): Θ ζξοδοσ τθσ 

διεργαςίασ κρυπτογράφθςθσ. 

 Αποκρυπτογράφθςθ: Θ αντίςτροφθ διαδικαςία εξαγωγισ του αρχικοφ κειμζνου 

από το κρυπτογράφθμα. 

 Κλειδί αποκρυπτογράφθςθσ: Μία ακολουκία bit βάςει τθσ οποία γίνεται ο 

αντίςτροφοσ μεταςχθματιςμόσ. 

 

Ανάλογα με τθ ςχζςθ κλειδιοφ κρυπτογράφθςθσ και κλειδιοφ αποκρυπτογράφθςθσ 

διακρίνονται δφο είδθ κρυπτογράφθςθσ, θ ΢υμμετρικι και θ Αςφμμετρθ. ΢τθν 

περίπτωςθ τθσ πρϊτθσ τα δφο κλειδιά είναι ίδια. Αυτό προχποκζτει ότι ο αποςτολζασ 

ζχει γνωςτοποιιςει, μζςω αςφαλοφσ καναλιοφ επικοινωνίασ, το μυςτικό κλειδί του 

ςτον παραλιπτθ, ϊςτε αυτόσ να το χρθςιμοποιιςει για τθν αποκρυπτογράφθςθ. Όπωσ 

γίνεται αντιλθπτό, κεμελιϊδθσ απαίτθςθ τθσ ΢υμμετρικισ κρυπτογράφθςθσ είναι θ 

διαςφάλιςθ τθσ μυςτικότθτασ του κλειδιοφ. 

Από τθν άλλθ, ςτθν Αςφμμετρθ κρυπτογράφθςθ κάκε χριςτθσ ζχει ςτθ κατοχι του 

ζνα ηεφγοσ κλειδιϊν, το δθμόςιο κλειδί, το οποίο κοινοποιείται και με βάςθ αυτοφ 

κρυπτογραφοφνται τα μθνφματα που του αποςτζλλονται, και το ιδιωτικό κλειδί, με 

βάςθ το οποίο τα μθνφματα αποκρυπτογραφοφνται. Με τθ μζκοδο αυτι εξαλείφεται θ 

ανάγκθ διαμοιραςμοφ των κλειδιϊν και ςυνεπϊσ θ πικανότθτα υποκλοπισ τουσ. 

Παρόλα αυτά οι ανάγκεσ για υπολογιςτικοφσ πόρουσ τείνουν να είναι αρκετά 

μεγαλφτερεσ ςυγκριτικά με τθ ΢υμμετρικι κρυπτογράφθςθ. 

Οι πιο διαδεδομζνοι αλγόρικμοι κρυπτογράφθςθσ που χρθςιμοποιοφνται ςιμερα 

ςε tablets, smartphones, ςε υπολογιςτικά ςυςτιματα κλπ. ζχουν υψθλζσ απαιτιςεισ ςε 

υπολογιςτικοφσ πόρουσ και, ωσ απόρροια, θ χριςθ τουσ δεν μπορεί να επεκτακεί ςε 

ζξυπνεσ ςυςκευζσ IoT. Λαμβάνοντασ υπόψθ τουσ περιοριςμζνουσ πόρουσ των 

ςυςκευϊν αυτϊν, ζχουν προτακεί αλγόρικμοι κρυπτογράφθςθσ, των οποίων θ 

εφαρμογι δεν επιβαρφνει τθ λειτουργικότθτα τουσ (Lightweight Cryptographic 

Algorithms). Αυτό επιτυγχάνεται με τθν αξιοποίθςθ μόνο οριςμζνων διεργαςιϊν 

κρυπτογράφθςθσ ςε ςυνδυαςμό με τθ χριςθ παραμζτρων αςφάλειασ μικρότερου 

μεγζκουσ (όπωσ μικρότερο μζγεκοσ κλειδιοφ κρυπτογράφθςθσ και μικρότερο μζγεκοσ 

κρυπτογραφθμζνου μθνφματοσ) [68]. 

Ζνα μειονζκτθμα αυτϊν των αλγορίκμων είναι πωσ το παρεχόμενο επίπεδο 

αςφάλειασ είναι αιςκθτά υποδεζςτερο ςε ςχζςθ με τουσ ςυμβατικοφσ αλγόρικμουσ. Θ 

κφρια πρόκλθςθ αναφορικά με το ςχεδιαςμό του κατάλλθλου Lightweight αλγορίκμου 

είναι θ εφρεςθ χρυςισ τομισ μεταξφ τθσ ελάχιςτθσ δυνατισ κατανάλωςθσ και τθσ 

μζγιςτθσ δυνατισ παρεχόμενθσ αςφάλειασ. Σζλοσ, είναι αναγκαίο να επιςθμανκεί ότι 

για τθν κρυπτογράφθςθ δεδομζνων ςε ςυςκευζσ περιοριςμζνων δυνατοτιτων, ζχουν 



Μελζτθ των απειλϊν και προκλιςεων ςε κζματα αςφάλειασ του Διαδικτφου των Πραγμάτων (IoT) ςτον 
τομζα τθσ υγείασ  –Σενεκετηόγλου Διμθτρα 

 

74 
 

επίςθσ αναπτυχκεί αλγόρικμοι ultra-lightweight. Πρόκειται για αλγόρικμουσ, θ 

εκτζλεςθ των οποίων είναι ταχφτατθ και ο αντίκτυποσ ςτθ λειτουργία των ςυςκευϊν 

αμελθτζοσ, ωςτόςο θ χριςθ του ςτισ εφαρμογζσ του IoT αντενδείκνυται εξαιτίασ τθσ 

υπερβολικισ απλότθτασ τουσ.  

Εξαιτίασ τθσ ανάγκθσ για χαμθλι κατανάλωςθ πόρων, θ ςυντριπτικι πλειοψθφία 

των Lightweight αλγορίκμων αφοροφν τθ ΢υμμετρικι κρυπτογράφθςθ. Παραδείγματα 

τζτοιων αλγορίκμων που ζχουν προτακεί για χριςθ ςε ζξυπνεσ ςυςκευζσ IoT είναι οι 

αλγόρικμοι AES, PRESENT, DESL, DESX, DESLX, TEA, LEA, HIGHT, Simon, SPECK και 

TWINE [69], [70]. Αντίςτοιχα ςτθν περίπτωςθ τθσ αςφμμετρθσ κρυπτογράφθςθσ 

προτείνεται ο αλγόρικμοσ ECC, που κεωρείται από πολλοφσ ωσ θ καλφτερθ λφςθ 

αναφορικά με αυτό το είδοσ κρυπτογράφθςθσ. 

΢τα αςφρματα δίκτυα αιςκθτιρων (WSN) θ διανομι των κλειδιϊν (key distribution) 

ανάγεται ςε μείηον πρόβλθμα λόγω τθσ εγγενοφσ ευπάκειασ ςε επικζςεισ 

Λακρακρόαςθσ. Θ ευρζωσ κεωροφμενθ ωσ αποτελεςματικότερθ τεχνικι για τθν 

υπζρβαςθ αυτοφ του προβλιματοσ είναι θ προδιανομι των κλειδιϊν (key 

predistribution), όπου τα μυςτικά κλειδιά ενςωματϊνονται ςτισ ςυςκευζσ πριν τθν 

υλοποίθςθ του δικτφου.  

4.2.7. Πιςτοποίθςθ Σαυτότθτασ Χρθςτϊν 

Πιςτοποίθςθ Σαυτότθτασ ι Αυκεντικοποίθςθ ενόσ χριςτθ είναι θ διαδικαςία, θ 

οποία κατά κανόνα απαιτείται να λαμβάνει χϊρα, πριν τθν οποιαδιποτε παροχι 

πρόςβαςθσ ςε εμπιςτευτικά δεδομζνα. ΢τθν περίπτωςθ του IoHT, θ κριςιμότθτα και θ 

προςωπικι φφςθ των δεδομζνων κακιςτοφν τθν ανάγκθ για αςφαλείσ μεκόδουσ 

αυκεντικοποίθςθσ επιτακτικι.  

΢τα πλαίςια τθσ διαδικαςίασ Πιςτοποίθςθσ Σαυτότθτασ ηθτείται από τον χριςτθ θ 

ειςαγωγι προςωπικϊν ςτοιχείων ι θ χριςθ κάποιασ ιδιόκτθτθσ ςυςκευισ. Αυτοί οι 

τρόποι επαλικευςθσ ταυτότθτασ, γνωςτοί ωσ παράγοντεσ αυκεντικοποίθςθσ, 

κατθγοριοποιοφνται ςε τρείσ διακριτζσ ομάδεσ [71]. 

 Παράγοντεσ ςχετικοί με τθ γνϊςθ (Knowledge Factors): Πρόκειται για 

πλθροφορίεσ που είναι γνωςτζσ αποκλειςτικά ςτον χριςτθ. 

 Παράγοντεσ ςχετικοί με τθν ιδιοκτθςία (Ownership Factors): Θ χριςθ, ωσ 

τεκμιρια αςφαλείασ, αντικειμζνων ι ςυςκευϊν που βρίςκονται υπό τθν κατοχι 

του χριςτθ. 

 Παράγοντεσ ςχετικοί με τα προςωπικά γνωρίςματα του χριςτθ (Inference 

Factors): Πλθροφορίεσ οι οποίεσ προςδιορίηουν τθ φυςικι υπόςταςθ ι τθ 

ςυμπεριφορά του χριςτθ. 

 

Θ πρϊτθ και μζχρι ςιμερα πιο διαδεδομζνθ μζκοδοσ αυκεντικοποίθςθσ, είναι 

αυτι που χρθςιμοποιεί ζναν παράγοντα για τθν πιςτοποίθςθ (Single Factor 
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Authentication - SFA), ο οποίοσ ςυνικωσ είναι παράγοντασ ςχετικόσ με τθ γνϊςθ. Αυτι 

θ μζκοδοσ κρίνεται ανεπαρκισ, κακϊσ δεν παρζχει ικανοποιθτικό επίπεδο αςφάλειασ, 

ιδιαίτερα όςον αφορά τθν εφαρμογι τθσ ςε θλεκτρονικζσ τραπεηικζσ ςυναλλαγζσ και ςε 

περιβάλλοντα IoT. 

Για τθν επίτευξθ αυτοφ του αναγκαίου επιπζδου αςφάλειασ, ςυνιςτάται θ χριςθ 

μεκόδων αυκεντικοποίθςθσ που αξιοποιοφν δφο θ περιςςότερουσ παράγοντεσ (Multi 

Factor Authentication - MFA). Θ απαίτθςθ ειςαγωγισ επιπρόςκετων πλθροφοριϊν 

λειτουργεί αποτρεπτικά ενάντια ςε επικζςεισ κοινωνικισ μθχανικισ και επικζςεισ ωμισ 

βίασ, διότι ακόμα και αν τα διαπιςτευτιρια του χριςτθ (π.χ. κωδικόσ πρόςβαςθσ) 

περιζλκουν ςτθν κατοχι του επιτικζμενου, αυτό δεν ςυνεπάγεται τθν απόκτθςθ 

πιςτοποίθςθσ. 

΢ε ςυςτιματα IoHT για τθν εφαρμογι τθσ μεκόδου MFA, είναι ιδανικι θ χριςθ 

βιομετρικϊν ςτοιχείων ωσ παράγοντα αυκεντικοποίθςθσ, κακϊσ, ωσ γνωςτόν, τα 

ςυςτιματα αυτά ιδθ διαχειρίηονται τζτοιασ φφςθσ πλθροφορίεσ, οι οποίεσ μάλιςτα 

αντλοφνται μζςω ζξυπνων ιατρικϊν ςυςκευϊν ςε πραγματικό χρόνο [72]. 

 
Πίνακασ  1.  Σρόποι Πιςτοποίθςθσ Σαυτότθτασ Χρθςτϊν 

Knowledge Factors: 

 

Πλθροφορία που γνωρίηει το 

άτομο 

Όνομα Χριςτθ (Username) 

Κωδικόσ Πρόςβαςθσ (Password) 

Κωδικι φράςθ Πρόςβαςθσ (Passphrase) 

Προςωπικόσ Αρικμόσ Αναγνϊριςθσ (PIN) 

Ερϊτθςθ Αςφαλείασ (Security Question) 

Απαντιςεισ ςε προκακοριςμζνεσ ερωτιςεισ 

Ownership Factors:  

 

Αντικείμενο που βρίςκεται 

ςτθν κατοχι του ατόμου 

(τεκμιριο αςφαλείασ) 

Ζξυπνεσ Κάρτεσ (Smart Cards) 

Κλειδί USB (USB Key fob) 

΢υςκευι Κωδικϊν Μιασ Χριςθσ (Hardware Token) 

Ζξυπνα κινθτά τθλζφωνα (Smartphones) 

Φορζςιμεσ ΢υςκευζσ (Wearables) 

Εμφυτευμζνεσ ΢υςκευζσ (Implantables) 

Inference Factors: 

 

΢τατικό βιομετρικό 

χαρακτθριςτικό 
 

 

Δυναμικό βιομετρικό 

χαρακτθριςτικό 

 

Δακτυλικά Αποτυπϊματα (Fingerprints) 

Αμφιβλθςτροειδισ Χιτϊνασ (Retina Scan) 

Αναγνϊριςθ Προςϊπου (Face Recognition) 

Αναγνϊριςθ Φωνισ (Voice Recognition) 

 

Γραφικόσ Χαρακτιρασ  

Ρυκμόσ πλθκτρολόγθςθσ 

Ζλεγχοσ Καρδιακισ Λειτουργίασ 

΢ωματικό βάροσ 
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4.2.8. Αυκεντικοποίθςθ ΢υςκευϊν με τθ χριςθ PUFs (Physical Unclonable 

Functions) 

Εκτόσ από τθν αυκεντικοποίθςθ χρθςτϊν, θ αυκεντικοποίθςθ των ςυςκευϊν 

αποτελεί ζνα εξίςου ςθμαντικό ηιτθμα ςε περιβάλλοντα IoT. Οι ςυμβατικζσ λφςεισ για 

τθν αυκεντικοποίθςθ ςυςκευϊν ςτθρίηονται ςτθ χριςθ εργαλείων κρυπτογράφθςθσ και 

ςτισ περιςςότερεσ των περιπτϊςεων δεν μποροφν να υιοκετθκοφν από ςυςκευζσ IoT, 

εξαιτίασ των περιοριςμϊν τουσ. Μία πολλά υποςχόμενθ εναλλακτικι λφςθ προσ τθν 

κατεφκυνςθ αυτι είναι θ αξιοποίθςθ μθχανιςμϊν PUF (Physical Unclonable Function). 

Κάκε ολοκλθρωμζνο κφκλωμα (chip) εμφανίηει μικροςκοπικζσ δομικζσ διαφορζσ 

και, κατά ςυνζπεια, διαφορζσ ςτισ θλεκτρικζσ του ιδιότθτεσ, οι οποίεσ προκφπτουν κατά 

τθ διαδικαςία καταςκευισ του. Σα PUFs είναι κυκλϊματα, αυτόνομα ι ενςωματωμζνα 

ςτο chip, που, όταν λαμβάνουν μια ακολουκία bit, τον λεγόμενο ζλεγχο (challenge), 

παράγουν μια χαρακτθριςτικι απόκριςθ (response), αξιοποιϊντασ αυτά τα μοναδικά 

γνωρίςματα του chip. Ο ςυνδυαςμόσ ενόσ ελζγχου και τθσ αντίςτοιχθσ απόκριςθσ 

ςχθματίηουν το Ηεφγοσ Ελζγχου-Απόκριςθσ (Challenge Response Pair – CRP). Όπωσ είναι 

φυςικό, δυο PUFs δεν μποροφν να παράγουν τθν ίδια απόκριςθ για ζνα ςυγκεκριμζνο 

ζλεγχο, ακόμα και όταν πρόκειται για φαινομενικά ίδια κυκλϊματα και ςυςκευζσ ίδιου 

μοντζλου, γεγονόσ που κακιςτά αυτό το μθχανιςμό ιδανικό για χριςθ ςε διαδικαςίεσ 

αυκεντικοποίθςθσ [73].  

Θ αυκεντικοποίθςθ μζςω PUFs περιλαμβάνει δφο ςτάδια, το ςτάδιο τθσ εγγραφισ 

και το ςτάδιο τθσ επικφρωςθσ. Αρχικά, μία ςυςκευι ΛοΣ με ενςωματωμζνο PUF πρζπει 

να υποβλθκεί ςε ζνα μεγάλο πλικοσ ελζγχων και ςτθ ςυνζχεια τα CRP που κα 

προκφψουν αποκθκεφονται ςε μία αςφαλι βάςθ δεδομζνων υπό μορφι πίνακα 

(ςτάδιο εγγραφισ). Κατόπιν ςτο ςτάδιο επικφρωςθσ ο εξυπθρετθτισ, όποτε κρίνεται 

αναγκαίο, μπορεί να υποβάλλει τθ ςυςκευι ςε ελζγχουσ και να διαςταυρϊςει τισ 

παραγόμενεσ αποκρίςεισ με αυτζσ που ζχουν καταγραφεί ςτο προθγοφμενο ςτάδιο. 

Είναι αναγκαία για λόγουσ αςφαλείασ θ χριςθ διαφορετικϊν ελζγχων κάκε φορά, ϊςτε 

να αποτραποφν περιπτϊςεισ υποκλοπισ των αποκρίςεων και θ αυκεντικοποίθςθ 

ςυςκευϊν οι οποίεσ μποροφν να χρθςιμοποιθκοφν με κακόβουλο κίνθτρο. 

Σο κφριο πλεονζκτθμα τθσ χριςθσ μθχανιςμϊν PUF ζγκειται ςτθ χαμθλι 

κατανάλωςθ πόρων που απαιτοφν, ςτθν απλότθτα του ςχεδιαςμοφ τουσ και ςτο 

ικανοποιθτικό επίπεδο αςφάλειασ που παρζχουν, γεγονόσ το οποίο επιτρζπει τθν 

εφαρμογι τουσ ςε ςυςκευζσ περιοριςμζνων δυνατοτιτων. Παρόλα αυτά το κζμα τθσ 

αξιοπιςτίασ τουσ παραμζνει εςτία προβλθματιςμϊν, κακϊσ, με τθν πάροδο του χρόνου 

και τθν αλλαγι των περιβαλλοντικϊν ςυνκθκϊν (π.χ. κερμοκραςία), είναι δυνατόν να 

ςυντελεςτοφν αλλαγζσ ςτο κφκλωμα και, επομζνωσ, οι αποκρίςεισ ςε ζναν 

ςυγκεκριμζνο ζλεγχο να διαφοροποιθκοφν. Επιπροςκζτωσ, αναφορικά με τθν 

αςφάλεια, ανθςυχία εμπνζει θ ευπάκεια τουσ απζναντι ςε επικζςεισ μοντελοποίθςθσ 

(modeling attacks). ΢τόχοσ των επικζςεων αυτϊν είναι θ εξαγωγι του πίνακα CRP μζςω 
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ενόσ μοντζλου, που μπορεί να καταςκευαςτεί με τθ χριςθ μακθματικϊν μεκόδων ι 

μεκόδων μθχανικισ εκμάκθςθσ. Κατά αυτόν τον τρόπο, ζνασ επιτικζμενοσ που κα 

καταφζρει να υποκλζψει πλθροφορίεσ για κάποια από τα CRP είναι ςε κζςθ να εξάγει 

ολόκλθρο τον πίνακα CRP και να προβλζψει τθ ςυμπεριφορά των ςυςκευϊν ςε 

οποιοδιποτε ζλεγχο. [73], [74] 

Ενδιαφζρον παρουςιάηει το γεγονόσ πωσ υπάρχουν προτάςεισ για επζκταςθ τθσ 

χριςθσ των PUFs και ςτθν κρυπτογράφθςθ. Οι τεχνικζσ και ο ακριβισ τρόποσ 

εφαρμογισ τουσ ωςτόςο δεν ανικουν ςτα πλαίςια τθσ παροφςασ εργαςίασ. 

4.2.9. Αςφαλι Πρωτόκολλα Δρομολόγθςθσ 

Δρομολόγθςθ ςε ζνα δίκτυο ονομάηεται θ διαδικαςία εντοπιςμοφ τθσ βζλτιςτθσ 

διαδρομισ μεταξφ των κόμβων του, για τθ μετάδοςθ των πακζτων δεδομζνων. ΢τα 

πλαίςια του IoT και πιο ςυγκεκριμζνα ςε αςφρματα δίκτυα αιςκθτιρων (WSN) 

εφαρμόηονται διαδικαςίεσ δυναμικισ δρομολόγθςθσ. Οι διαδικαςίεσ αυτζσ 

περιλαμβάνουν τθ ςυλλογι πλθροφοριϊν του δικτφου με τθ χριςθ πρωτοκόλλου 

δρομολόγθςθσ, κατόπιν τθ ςφνταξθ πίνακα δρομολόγθςθσ με τισ πικανζσ διαδρομζσ 

(routing table) και τθν εφρεςθ τθσ βζλτιςτθσ, με χριςθ κατάλλθλου αλγορίκμου. ΢τισ 

ςυλλεγόμενεσ πλθροφορίεσ ςυγκαταλζγονται μεταβλθτζσ ςχετικζσ με τον αρικμό των 

παρεμβαλλόμενων κόμβων, τθν αξιοπιςτία του μονοπατιοφ και τον χρόνο που 

απαιτείται, για τθ μετάδοςθ των δεδομζνων ςτον τελικό προοριςμό τουσ. 

Θ ανάπτυξθ εφαρμόςιμων πρωτοκόλλων δρομολόγθςθσ για το WSN και για μία 

ευρφτερθ κατθγορία δικτφων, τα επονομαηόμενα LLN (Low-Power and Lossy Networks), 

ςυνιςτά πρόκλθςθ, αφενόσ εξαιτίασ των λειτουργικϊν χαρακτθριςτικϊν των κόμβων 

και αφετζρου λόγω των ςφνκετων αναγκϊν επικοινωνίασ που πρζπει να 

εξυπθρετοφνται. Ειδικότερα ο ςχεδιαςμόσ και θ εφαρμογι πρωτοκόλλων 

δρομολόγθςθσ ςε αυτά τα δίκτυα, εκτόσ από τουσ εγγενείσ περιοριςμοφσ των 

ςυςκευϊν, οφείλουν να λαμβάνουν υπόψθ και να ςυμμορφϊνονται με κεμελιϊδεισ 

απαιτιςεισ όπωσ [75], [76]: 

 Ποικιλομορφία των εφαρμογϊν: ΢ε δίκτυα LLN πρζπει να εξυπθρετοφνται 

παράλλθλα ζνα πλικοσ ανόμοιων εφαρμογϊν, οι οποίεσ μπορεί να ζχουν 

διαφορετικζσ απαιτιςεισ ςχετικά με τουσ υπολογιςτικοφσ και ενεργειακοφσ 

πόρουσ, με τθν αξιοπιςτία τθσ επικοινωνίασ, το χρόνο διάδοςθσ (propagation 

delay) και με τον όγκο των διακινοφμενων δεδομζνων. 

 Ανομοιογζνεια ςτισ ανάγκεσ επικοινωνίασ των κόμβων: Κατά κανόνα οι κόμβοι 

του δικτφου επιτελοφν διαφορετικζσ λειτουργίεσ και διαχειρίηονται 

διαφορετικισ βαρφτθτασ δεδομζνα. Ωσ αποτζλεςμα ο κάκε κόμβοσ είναι 

απαραίτθτο να επικοινωνεί τα δεδομζνα του με τθν κατάλλθλθ ςυχνότθτα. Για 

παράδειγμα ςε ζνα δίκτυο IoHT, όταν υπάρχει θ ανάγκθ ςυνεχοφσ καταγραφισ 

κάποιασ βιολογικισ λειτουργίασ, όπωσ θ καρδιακι λειτουργία του αςκενι, ο 
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αντίςτοιχοσ κόμβοσ οφείλει να μεταδίδει πλθροφορίεσ ανά τακτά χρονικά 

διαςτιματα. ΢ε άλλεσ περιπτϊςεισ θ μετάδοςθ δεδομζνων πρζπει να λαμβάνει 

χϊρα, μόνο αφότου παρατθρθκεί αξιόλογθ μεταβολι ςτα καταγραφόμενα 

μεγζκθ (π.χ. ςτθν περίπτωςθ ενόσ ζξυπνου κερμοςτάτθ). Σζλοσ, υφίςταται θ 

δυνατότθτα κοινοποίθςθσ των πλθροφοριϊν ενόσ κόμβου, μετά από ςχετικι 

απαίτθςθ ενόσ εξουςιοδοτθμζνου χριςτθ του δικτφου. 

 Επεκταςιμότθτα: Ο αρικμόσ των πικανϊν ςυνδζςεων μεταξφ των κόμβων 

ποικίλει ςτα διάφορα δίκτυα LLN. Ζνα πρωτόκολλο δρομολόγθςθσ είναι 

απαραίτθτο να μπορεί να εφαρμοςτεί αποτελεςματικά ςτο ςφνολο των δικτφων 

αυτϊν, ανεξαρτιτωσ τθσ πυκνότθτασ τουσ (Network Density). 

 Κινθτικότθτα: ΢ε περιβάλλοντα IoHT γίνεται εκτεταμζνθ χριςθ εμφυτεφςιμων 

και φορζςιμων ςυςκευϊν, ςυνεπϊσ ζνα πρωτόκολλο δρομολόγθςθσ για τα 

δίκτυα αυτά δεν μπορεί παρά να λαμβάνει υπόψθ τθν κινθτικότθτα των ζξυπνων 

ςυςκευϊν ωσ βαςικι παράμετρο λειτουργίασ.  

 

Θ πιο χρθςιμοποιοφμενθ λφςθ για τθ δρομολόγθςθ ςε δίκτυα LLN είναι το 

πρωτόκολλο RPL (Routing Protocol for Low-Power and Lossy Networks). Πρόκειται για 

ζνα πρωτόκολλο δρομολόγθςθσ βαςιςμζνο ςτο IPv6, που ζχει προτυποποιθκεί από τον 

οργανιςμό IETF, θ λειτουργία του οποίου βαςίηεται ςτθν προχπόκεςθ ότι το δίκτυο 

εμπεριζχει ζναν κεντρικό κόμβο (sink node) με υψθλότερεσ υπολογιςτικζσ ικανότθτεσ 

και ενεργειακοφσ πόρουσ, ςυγκριτικά με τουσ υπόλοιπουσ κόμβουσ του δικτφου [77].  

Μολονότι το πρωτόκολλο RPL ςε γενικζσ γραμμζσ ανταποκρίνεται επαρκϊσ ςτισ 

απαιτιςεισ των ςυγκεκριμζνων δικτφων, δεν παφει να εμφανίηει αδυναμίεσ αςφάλειασ. 

Ειδικότερα ζχει αναδειχκεί θ ευπάκεια του εναντίον διαφόρων επικζςεων 

δρομολόγθςθσ, όπωσ επικζςεισ καταβόκρα, επικζςεισ μαφρθσ τρφπασ (Black Hole 

attacks), επικζςεισ Wormhole, επικζςεισ επιλεκτικισ προϊκθςθσ (Selective Forwarding 

attacks) και επικζςεισ Hello Flooding. 

Για τθν υπζρβαςθ αυτϊν των αδυναμιϊν ζχει προτακεί θ ενίςχυςθ του 

πρωτοκόλλου RPL από ζνα πλικοσ πρόςκετων μθχανιςμϊν αςφαλείασ. Μια βαςικι 

κατθγορία τζτοιων μθχανιςμϊν αποτελείται από μθχανιςμοφσ που αξιοποιοφν 

εργαλεία κρυπτογράφθςθσ ςτθν προςπάκεια ανίχνευςθσ κόμβων που εμφανίηουν 

φποπτθ ςυμπεριφορά (π.χ. VeRA [78]). Παρότι τζτοιεσ προτάςεισ μποροφν να 

ςυντελζςουν ςτθν επίλυςθ των προβλθμάτων του RPL, θ υψθλι κατανάλωςθ 

ενεργειακϊν πόρων κακιςτά τθ δυνατότθτα εφαρμογισ τουσ περιοριςμζνθ [79]. 

Μία ακόμθ κατθγορία μθχανιςμϊν, που κεωροφνται ευρζωσ ωσ ιδανικοί για τθ 

διαςφάλιςθ δικτφων LLN, αποτελείται από μθχανιςμοφσ (π.χ. SecTrust-RPL [80]) οι 

οποίοι βαςίηονται ςε ζνα ςφςτθμα εμπιςτοςφνθσ (trust-based solutions). ΢τα πλαίςια 

αυτοφ του ςυςτιματοσ, ςε κάκε κόμβο του δικτφου ανατίκεται μια μεταβλθτι που 

δθλϊνει το επίπεδο εμπιςτοςφνθσ του. Μόνο κόμβοι των οποίων θ μεταβλθτι ζχει 

τιμζσ πάνω από ζνα κακοριςμζνο όριο μποροφν να ςυμπεριλθφκοφν ςτθ διαδικαςία 
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δρομολόγθςθσ. Οι ςυγκεκριμζνεσ προτάςεισ, αν και πιο εφαρμόςιμεσ, φζρουν θ κάκε 

μία τα δικά τθσ μειονεκτιματα και τουσ δικοφσ τθσ περιοριςμοφσ [81]. 

΢υμπεραςματικά, θ ανάπτυξθ πρωτοκόλλων δρομολόγθςθσ για τα δίκτυα WSN και 

κατά επζκταςθ για το IoHT, τα οποία κα ςυνδυάηουν υψθλό επίπεδο λειτουργικότθτασ 

και παρεχόμενθσ αςφάλειασ, παραμζνει ζνα ανοικτό ηιτθμα, θ επίλυςθ του οποίου 

πρζπει να αποτελζςει προτεραιότθτα. 

 

4.3. Μθ Σεχνικά Ηθτιματα Αςφαλείασ 

4.3.1. Φυςικι Αςφάλεια των ςυςκευϊν 

Θ ςυντριπτικι πλειονότθτα των προτάςεων για κζματα αςφαλείασ του IoT 

περιορίηονται κυρίωσ ςε λφςεισ κυβερνοαςφάλειασ και λογιςμικοφ. Παρόλα αυτά θ 

φυςικι αςφάλεια των ςυςκευϊν είναι εφάμιλλθσ αξίασ και δεν πρζπει επ’ ουδενί να 

υποτιμάται, διότι κάκε ςυςκευι του δικτφου είναι εν δυνάμει ζνα ςθμείο πρόςβαςθσ 

ςε ολόκλθρο το ςφςτθμα. ΢τα πλαίςια αυτισ τθσ εργαςίασ κρίνεται απαραίτθτο να γίνει 

μια αναφορά, ζςτω και ςυνοπτικι, ςτισ πρακτικζσ και τα εργαλεία εκείνα που μποροφν 

να διαςφαλίςουν τθ φυςικι υπόςταςθ των ςυςκευϊν ι να μετριάςουν τισ επιπτϊςεισ 

τθσ φυςικισ προςβολισ τουσ. 

΢το επίπεδο καταςκευισ μιασ ςυςκευισ, ζνα μζτρο προςταςίασ κα μποροφςε να 

είναι θ ενςωμάτωςθ των αγωγϊν που φζρουν κρίςιμα δεδομζνα ςτα κατϊτερα 

επίπεδα (υπόςτρωμα) τθσ θλεκτρονικισ πλακζτασ (PCB). Σο μζτρο αυτό μπορεί να 

ςυντελζςει ςτθν αποτροπι επικζςεων που περιλαμβάνουν ςφνδεςθ ςυςκευισ 

μζτρθςθσ ςτο κφκλωμα (probing), επειδι κάτι τζτοιο κα οδθγοφςε ςτθν πλιρθ 

καταςτροφι τθσ θλεκτρονικισ πλακζτασ. Επίςθσ μπορεί να αποβεί χριςιμθ θ 

εργαλειοποίθςθ μθχανιςμϊν διαγραφισ τθσ μνιμθσ ι ολικισ αχριςτευςθσ τθσ 

ςυςκευισ, όταν ανιχνεφεται προςπάκεια παραβίαςθσ τθσ (π.χ. tamper pins). 

Επιπροςκζτωσ για τθν αποτροπι ςφνδεςθσ κάποιασ κακόβουλθσ ςυςκευισ είναι 

αναγκαίο το κλείδωμα κυρϊν (φυςικϊν ι οπτικϊν) που χρθςιμοποιικθκαν για τθν 

καταςκευι και τον ποιοτικό ζλεγχο και δεν επιτελοφν πλζον κάποια ςθμαντικι 

λειτουργία. [82], [83] 

Ζνα ςαφϊσ απλοφςτερο ςτθν εφαρμογι του μζτρο, το οποίο παραδόξωσ δεν 

χρθςιμοποιείται κακολικά, είναι θ αποφυγι ςυμπερίλθψθσ ευαίςκθτων δεδομζνων 

(αρικμόσ μοντζλου, προκακοριςμζνοσ κωδικόσ πρόςβαςθ κλπ.) ςτθν ετικζτα του 

προϊόντοσ ι τουλάχιςτον θ αποκόλλθςθ τθσ από τθ ςυςκευι. Σζλοσ, όπωσ είναι 

αυτονόθτο, ανάλογα με το οικονομικό κόςτοσ πρζπει να εφαρμόηονται οι παρακάτω 

προδιαγραφζσ, όπου είναι εφικτό: 

 ΢τιβαρζσ καταςκευζσ με μεγάλθ μθχανικι αντοχι 

 Χριςθ περιβλιματοσ ανκεκτικοφ ςτθν παραβίαςθ 
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 Χριςθ ειδικϊν βιδϊν (security screws)  

 Χριςθ ειδικϊν ςφραγίδων (sealing labels) για τον εντοπιςμό παραβιάςεων 

 

Οι παραπάνω μθχανιςμοί και προδιαγραφζσ δεν επαρκοφν για να καταςτιςουν τισ 

ςυςκευζσ απρόςβλθτεσ ενάντια ςε φυςικζσ απειλζσ. Θ φυςικι αςφάλεια των ςυςκευϊν 

κα πρζπει επίςθσ να περιφρουρείται και ςτο περιβάλλον ςτο οποίο εγκακίςτανται, κακ’ 

όλθ τθ διάρκεια του κφκλου ηωισ τουσ. Οι ςυςκευζσ χρειάηεται να υπόκεινται τακτικά 

ςε φυςικοφσ ελζγχουσ για τον εντοπιςμό ενδείξεων παραβίαςθσ, ενϊ ςυςκευζσ που 

παρουςιάηουν τζτοιεσ ενδείξεισ είναι αναγκαίο να αποςφρονται και να αντικακίςτανται 

τάχιςτα. Επιπλζον, κρίνεται απαραίτθτο, όπου αυτό είναι δυνατόν, οι ςυςκευζσ να είναι 

εγκατεςτθμζνεσ ι να φυλάςςονται ςε χϊρουσ περιοριςμζνθσ πρόςβαςθσ ι ζςτω να 

παρακολουκοφνται από κάποιο κλειςτό κφκλωμα τθλεόραςθσ (CCTV). [82] 

4.3.2. Ενθμζρωςθ και εκπαίδευςθ των ενδιαφερόμενων μερϊν  

Ζνασ ακόμθ νευραλγικόσ παράγοντασ για τθν αςφάλεια ςυςτθμάτων IoHT, ο οποίοσ 

μζχρι τϊρα δεν ζχει λάβει τθ δζουςα προςοχι, είναι θ ενθμζρωςθ, θ τεχνικι κατάρτιςθ 

και θ εξοικείωςθ των ενδιαφερόμενων μερϊν αναφορικά με τθ νζα τεχνολογία. ΢ε 

πρϊτο ςτάδιο, είναι αναγκαία θ ενθμζρωςθ των παρόχων υγειονομικϊν υπθρεςιϊν 

ςχετικά με τισ αρχζσ που πρζπει να διζπουν τισ πολιτικζσ αςφάλειασ και ιδιωτικότθτασ 

ςτο IoHT. Προσ τθν κατεφκυνςθ αυτι, κυβερνιςεισ διαφόρων κρατϊν, όπωσ τθσ 

Αυςτραλίασ [84] και του Καναδά [85], αλλά και οργανιςμοί, όπωσ το FBI [86], ζχουν 

εκδϊςει κατευκυντιριεσ γραμμζσ και προτάςεισ. 

Οι πάροχοι με τθ ςειρά τουσ πρζπει να προνοιςουν για τθν ενθμζρωςθ και τεχνικι 

κατάρτιςθ των υπαλλιλων που απαςχολοφν, τόςο ςτο τμιμα πλθροφορικισ (IT 

department), όςο και του ιατρονοςθλευτικοφ προςωπικοφ. ΢τθν περίπτωςθ των 

πρϊτων, πρζπει να υπάρχει το απαραίτθτο επίπεδο τεχνογνωςίασ, ϊςτε να είναι ςε 

κζςθ να αναγνωρίςουν ευπάκειεσ του ςυςτιματοσ και απειλζσ, να λάβουν τα 

κατάλλθλα μζτρα για τθν αντιμετϊπιςθ επικζςεων κακϊσ και να παρζχουν τεχνικι 

υποςτιριξθ. Αναφορικά με τουσ εργαηόμενουσ ςτον κλάδο τθσ υγείασ, είναι 

απαραίτθτθ θ ενθμζρωςθ τουσ για τθ ςθμαςία τθσ αςφάλειασ και τθσ ιδιωτικότθτασ 

των ιατρικϊν πλθροφοριϊν και θ εκπαίδευςθ τουσ ςε ζνα πιο πρακτικό επίπεδο, 

ςχετικά με τθν ορκι χριςθ τθσ τεχνολογίασ. Αυτό κα ςυμβάλλει αποφαςιςτικά ςτθν 

αποφυγι λανκαςμζνων χειριςμϊν και ενδεχόμενθσ εξαπάτθςθσ τουσ. 

Σζλοσ, όςον αφορά τουσ αςκενείσ, δθλαδι τουσ τελικοφσ αποδζκτεσ των 

υπθρεςιϊν υγειονομικισ περίκαλψθσ, κρίνεται επίςθσ αναγκαία θ ενθμζρωςθ τουσ και 

θ εξοικείωςθ τουσ με τθ λειτουργία των ζξυπνων ιατρικϊν ςυςκευϊν και του 

ςυςτιματοσ γενικότερα. Όπωσ προαναφζρκθκε, αυτόσ ίςωσ είναι ζνασ από τουσ 

ελάχιςτουσ τρόπουσ προςταςίασ ζναντι επικζςεων κοινωνικισ μθχανικισ. 
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΢υμπεράςματα 

Σο Διαδίκτυο των Πραγμάτων αποτελεί μια πρόταςθ για ζνα άλμα ςε μια νζα 

τεχνολογικι πραγματικότθτα, μια πρόταςθ που αναπτφςςεται κεωρθτικά για ζνα 

διάςτθμα μεγαλφτερο από δφο δεκαετίεσ μζςα από αναρίκμθτεσ προτάςεισ, 

προβλθματιςμοφσ και ανακεωριςεισ. Θ υιοκζτθςθ αυτισ τθσ τεχνολογίασ ςτουσ 

διάφορουσ τομείσ τθσ ανκρϊπινθσ δραςτθριότθτασ υπόςχεται αυτοματοποιθμζνεσ 

λφςεισ και οφζλθ, που κάποια χρόνια πριν κα φάνταηαν αδιανόθτα.  

Μεταξφ τοφτων των εφαρμογϊν ξεχωρίηει θ εφαρμογι του (IoHT) ςε μία από τισ 

πιο κρίςιμεσ και κεμελιϊδεισ δομζσ τθσ ςφγχρονθσ κοινωνίασ, το ςφςτθμα τθσ 

υγειονομικισ περίκαλψθσ. Σο IoHT περιλαμβάνει εξελιγμζνεσ υπθρεςίεσ και 

εφαρμογζσ, οι οποίεσ ςυμβάλλουν ςτθν αναβάκμιςθ όχι μόνο των ςθμερινϊν 

υπθρεςιϊν υγείασ, αλλά και του βιοτικοφ επιπζδου γενικότερα. Εντοφτοισ, πλθκϊρα 

ηθτθμάτων και προκλιςεων που ανακφπτουν και παραμζνουν αδιευκζτθτα αποτελοφν 

τροχοπζδθ για τθν ανάπτυξθ ςυςτθμάτων IoHT ςε μεγάλθ κλίμακα. 

Θ αςφάλεια ςτο IoHT ανάγεται ςε κυρίαρχο ηιτθμα, το οποίο απαιτεί τθν 

απαράμιλλθ προςοχι τθσ επιςτθμονικισ κοινότθτασ, διότι απολφτωσ κανζνασ 

ςυμβιβαςμόσ ι παράβλεψθ δεν μπορεί να λάβει χϊρα, όταν διακυβεφονται αγακά 

ανεκτίμθτθσ αξίασ, όπωσ θ ανκρϊπινθ ηωι και υγεία. Σο πλικοσ και θ ςοβαρότθτα των 

απειλϊν και των επικζςεων, που δυνθτικά μποροφν να πλιξουν ανεπανόρκωτα τζτοιασ 

ςθμαςίασ αγακά, ςκιαγραφοφν ζνα ηοφερό τοπίο. Παρόλα αυτά, θ αναηιτθςθ 

καινοτόμων εφαρμόςιμων μθχανιςμϊν και θ προςπάκεια εκςυγχρονιςμοφ και 

ενςωμάτωςθσ ςυμβατικϊν λφςεων για τθν περιφροφρθςθ και τθ διαφφλαξθ των 

αγακϊν αυτϊν ζχει να επιδείξει ενκαρρυντικά ςθμάδια, παρά τισ όποιεσ αναπόφευκτεσ 

δυςκολίεσ ςτο ςχεδιαςμό και τθν προςαρμογι τουσ ςε αυτό το νζο περιβάλλον. 

Θ ετοιμότθτα και θ αποτελεςματικότθτα που κα επιδείξει θ επιςτθμονικι 

κοινότθτα, όςον αφορά τθν αντιμετϊπιςθ των απειλϊν και τθν αποςόβθςθ των 

ςφμφυτων κινδφνων, κα κρίνουν εν πολλοίσ εάν το IoHT κα αποτελζςει αυτιν τθν 

πολλά υποςχόμενθ πραγματικότθτα ι αν κα παραμείνει προσ το παρόν μια ουτοπία 

εξαιτίασ των ςφνκετων αναγκϊν αςφαλείασ του. 

 

Προτάςεισ μελλοντικισ επζκταςθσ τθσ εργαςίασ 

΢τα ςτάδια ςυγγραφισ τθσ παροφςασ εργαςίασ διαπιςτϊκθκε ζνασ αρικμόσ 

ηθτθμάτων που χριηουν ερευνθτικισ πραγμάτευςθσ μελλοντικά. Με ςκοπό τθν 

εμβάκυνςθ ςε κζματα αςφάλειασ του IoT ςτον τομζα τθσ υγείασ είναι επιτακτικό ςε 

πρϊτθ φάςθ να ερευνθκοφν περαιτζρω οι τεχνολογίεσ που το ςυναποτελοφν. Προσ 

αυτιν τθν κατεφκυνςθ, διάφορεσ τεχνολογίεσ και πρωτόκολλα που προορίηονται για 

χριςθ ςτο IoHT πρζπει να αποτελζςουν αντικείμενο ςυγκριτικϊν μελετϊν και 

προπάντων πειραματικϊν ερευνϊν ςε ςυνκικεσ που κα προςομοιάηουν ςε πραγματικά 
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περιβάλλοντα IoHT. Κατά αυτόν τον τρόπο μπορεί αφενόσ να εξακριβωκεί θ ορκότθτα 

των ιςχυριςμϊν των καταςκευαςτϊν των τεχνολογιϊν αυτϊν αναφορικά με τισ τεχνικζσ 

προδιαγραφζσ και ςχετικά με το παρεχόμενο επίπεδο αςφάλειασ αφετζρου δε να 

αναδειχκοφν κενά αςφαλείασ που ενδεχομζνωσ δεν εντοπίςτθκαν ςτα πλαίςια των 

κεωρθτικϊν μελετϊν.  

Αντικείμενο πειραματικισ ζρευνασ πρζπει επίςθσ να αποτελζςουν οι 

προτεινόμενεσ λφςεισ αςφαλείασ, ϊςτε να εξεταςτοφν ςε ςυνκικεσ περιβάλλοντοσ 

IoHT θ αξιοπιςτία και θ καταλλθλότθτα τουσ. Μζςω τζτοιων πειραματικϊν διαδικαςιϊν 

δφναται να προκφψει μια ακριβισ εικόνα των προβλθμάτων και τθσ βιωςιμότθτασ των 

υπαρχόντων λφςεων, ι οποία κα επιτρζψει τθν πιο εμπεριςτατωμζνθ μελζτθ των 

ηθτθμάτων αςφαλείασ και τθν εξαγωγι αςφαλζςτερων ςυμπεραςμάτων. 

Επιπροςκζτωσ, παρότι ζγινε μια νφξθ, ςτα πλαίςια τθσ παροφςασ εργαςίασ δεν 

επιχειρικθκε θ ιεράρχθςθ των κινδφνων που μπορεί να επιφζρει θ κάκε απειλι, 

ωςτόςο υπογραμμίςτθκε θ ανάγκθ κζςπιςθσ ενόσ ενιαίου πλαιςίου για τθν εκτίμθςθ 

κινδφνων ςυγκεκριμζνα για το IoHT και θ πολφτιμθ ςυνειςφορά του ςτθν αντιμετϊπιςθ 

αυτϊν των κινδφνων. ΢υνεπϊσ, κεωρείται ςκόπιμο να ενκαρρυνκεί περαιτζρω ζρευνα 

προσ αυτι τθν κατεφκυνςθ. 

Σζλοσ, όπωσ τεκμθριϊκθκε ςτο τελευταίο κεφάλαιο, τα προτεινόμενα μζτρα 

αςφαλείασ δεν επαρκοφν για τθν πλιρθ κάλυψθ των ςφνκετων αναγκϊν αςφαλείασ 

του IoHT, θ καταλλθλότθτα δε οριςμζνων τίκεται ςυχνά υπό αμφιςβιτθςθ ι ζςτω 

εγείρει ςοβαρά ερωτιματα. Θ ανάπτυξθ λοιπόν αποτελεςματικϊν καινοτόμων λφςεων 

αςφαλείασ και θ πρόταςθ τροποποιιςεων που κα καταςτιςουν ςυμβατικά μζτρα 

αςφαλείασ ςυμβατά με τισ ανάγκεσ του IoHT είναι μια ακόμα ερευνθτικι κατεφκυνςθ 

που παρουςιάηει ενδιαφζρουςεσ προοπτικζσ.  
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