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ΠΕΡΙΛΗΨΗ  
 

 

Αντικείμενο της παρούσας διπλωματικής εργασίας είναι η ανάπτυξη ενός εργαλείου 

για την έγκαιρη ανίχνευση συμβάντων ασφαλείας σε δεδομένα μεγάλου όγκου. Ζώντας στην 

«εποχή της πληροφορίας», η ανταλλαγή μεγάλου όγκου δεδομένων γίνεται όλο και 

μεγαλύτερη καθημερινά. Οι δυνατότητες που προσφέρει η ανταλλαγή μεγάλων δεδομένων 

πληροφοριών ωστόσο, καθιστά ακόμα πιο επιτακτική την ανάγκη δημιουργίας εργαλείων που 

θα μπορούν να αναλύουν μεγάλου όγκου δεδομένα και να ανιχνεύουν συμβάντα ασφαλείας 

σε αυτά. Το hadoop είναι το πιο δημοφιλές εργαλείο ανάλυσης δεδομένων μεγάλης κλίμακας 

και δίνει τη δυνατότητα κατανεμημένης αποθήκευσης και επεξεργασίας δεδομένων. 

Πρωταρχικός στόχος της διπλωματικής εργασίας είναι η περιγραφή και κατανόηση της 

σημαντικότητας της ανάπτυξης εργαλείων ασφαλείας στην εποχή μας. Για το λόγο αυτό 

γίνεται η ανάλυση των 4 επιθέσεων του Knowledge Discovery and Data mining (KDD’99) 

dataset, καθώς και των εργαλείων του weka, hadoop και των 4 ταξινομητών (classifiers) τα 

οποία θα χρησιμοποιήσουμε. Ακολούθως, γίνεται η περιγραφή των δυο προγραμμάτων που 

αναπτύχθηκαν (το ένα με τη χρήση hadoop και το άλλο χωρίς) έτσι ώστε να μπορεί να γίνει 

ανάλυση και εξαγωγή συμπερασμάτων. Πιο συγκεκριμένα, γίνεται σύγκριση των δυο 

προγραμμάτων ως προς τους 4 ταξινομητές και τους 4 διαφορετικούς τύπους επιθέσεων. 

Τέλος, για όλες τις πιο πάνω συγκρίσεις παρουσιάζονται γραφικές παραστάσεις χρόνου 

και αποδοτικότητας. Βάσει των πιο πάνω γραφικών αποτελεσμάτων γίνεται εξαγωγή πολύ 

χρήσιμων συμπερασμάτων καθώς και κατευθυντήριων γραμμών για μελλοντικές εργασίες. 
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ABSTRACT 
 

 

The subject of this bachelor’s thesis is the development of a tool for the early detection 

of security incidents in big data. To begin with, living in the “era of information” the exchange 

of the big data is increasing daily. Without doubt, the possibilities offered by the big data 

information exchange makes the creation of security tools even more imperative, where those 

tools will be able to analyze big data and will detect security incidents. Hadoop is the most 

popular data analysis tool which allows distributed storage and processing data of large scale.  

Our aim is to describe and understand the importance of developing security tools, 

nowadays. Thus, we analyze four attacks of Knowledge Discovery and Data mining (KDD’99) 

dataset, as well as, the tools of weka and hadoop and finally four classifiers, which will be used. 

Further on, there is a description of two programs developed (one using hadoop and the other 

not) in order to be analyzed and export inferences. Specifically, a comparison of the two 

programs was performed taking into account the four classifiers and the four different attack 

types. 

Finally, detailed and comparison evaluation figures are presented in terms of time and 

complexity. The presented figures indicate significant remarks on the performance of the 

aforementioned tools, while notable future raodmaps are highlighted. 
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ΚΕΦΑΛΑΙΟ 1 

1.1 Περιγραφή προβλήματος 

 

Αναμφίβολα, η πληροφορική διαδραματίζει σήμερα καταλυτικό ρόλο στη 

καθημερινότητα του ανθρώπου. Με τη πάροδο των χρόνων γίνεται όλο και πιο απαραίτητο 

εργαλείο στα χέρια οργανισμών, επιχειρήσεων αλλά και απλών χρηστών για την καλύτερη 

επεξεργασία και αποθήκευση τεράστιου όγκου ψηφιακών δεδομένων. Οι Οργανισμοί έχουν 

έτσι ένα πολύ χρήσιμο εργαλείο το οποίο έχει συμβάλει ώστε να γίνουν πιο αποδοτικοί. 

Το κυριότερο πρόβλημα της ευρείας ανάπτυξης του τομέα αυτού αφορά την ασφάλεια 

του και τις συχνές προσπάθειες υποκλοπής δεδομένων όπως και της κακόβουλης αλλοίωσης 

τους. Έτσι έχει γίνει πιο επιτακτική η ανάγκη της βελτίωσης της ασφάλειας για την αποφυγή 

των παραπάνω προβλημάτων.  

Οι υπάρχουσες μέθοδοι αδυνατούν να συμβαδίσουν με τον ευρέως αναπτυσσόμενο 

αυτό κλάδο αφού η ραγδαία αύξηση του όγκου των δεδομένων αλλά και η εμφάνιση νέων 

απειλών στο χώρο του διαδικτύου είναι η αιτία που δημιουργείται το πρόβλημα αυτό. 

  Πιο κάτω πρόκειται ν’ αναλυθούν τα βασικότερα χαρακτηριστικά που προσδιορίζουν 

τα μεγάλα δεδομένα. Ένα σημαντικό στοιχείο είναι ο “όγκος”, δηλαδή, το μέγεθος των 

δεδομένων το οποίο είναι υπεύθυνο να χαρακτηρίσει το σύνολο των δεδομένων ως “μεγάλα”. 

Ζωντανό παράδειγμα αποτελεί και το Facebook το οποίο επεξεργάζεται και αποθηκεύει 

τεράστιο όγκο δεδομένων από δισεκατομμύρια χρήστες. Επιπρόσθετα, η “ταχύτητα” είναι 

άλλο ένα δυνατό χαρακτηριστικό των μεγάλων δεδομένων, εφόσον από αυτή εξαρτάται το 

πόσο γρήγορα παράγονται, αποθηκεύονται και επεξεργάζονται τα δεδομένα, έτσι ώστε να 

ανταποκριθούν στις διάφορες προκλήσεις. Προχωρώντας στην ”ποικιλία”, εννοείται πως τα 

διάφορα δεδομένα μπορούν να πάρουν διαφορετικές μορφές, όπως για παράδειγμα, ήχο, 

εικόνα, βίντεο κλπ. Όσον αφορά την “μεταβλητότητα”, τα δεδομένα καθώς επίσης και το 

νόημα τους μπορούν να αλλάξουν ανά πάσα στιγμή. Επιπλέον, τα μεγάλα δεδομένα πρέπει να 

έχουν ακριβή στοιχεία για το λόγο ότι η ποιότητα τους θα επηρεάσει αυτόματα και την 

ανάλυση τους. Τέλος, τελευταίο αλλά εξίσου σημαντικό χαρακτηριστικό των μεγάλων 

δεδομένων είναι και η “αξία”, την οποία τα μεγάλα δεδομένα δεν έχουν, στην περίπτωση που 

δεν γνωρίζουμε τι περιλαμβάνουν, έτσι ώστε να είναι δυνατή η επεξεργασία τους [1] [2]. 
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1.2 Προτεινόμενη Προσέγγιση 

 

Η παρούσα διπλωματική εργασία εκπονήθηκε στα πλαίσια της προσπάθειας βελτίωσης 

των θεμάτων ασφαλείας που προαναφέρθηκαν. Για την επίτευξη του στόχου μας έχουν 

αξιοποιηθεί οι τομείς της Πληροφορικής, των Παράλληλων Συστημάτων, της Ασφάλειας και 

των μεγάλων δεδομένων. Συνεπώς, η εργασία αυτή αποσκοπεί στη προβολή των 

απεριόριστων δυνατοτήτων των μεγάλων δεδομένων μέσω των οποίων γίνεται εφικτή η 

εξαγωγή πληροφοριών που σχετίζονται άμεσα με την ασφάλεια των δεδομένων. 

Απώτερος σκοπός ήταν η δημιουργία και ανάπτυξη ενός εργαλείου για την έγκαιρη 

ανίχνευση συμβάντων ασφαλείας σε δεδομένα μεγάλου όγκου. Κατά τη διάρκεια της μελέτης 

μας κάναμε χρήση διαφόρων μέσων επεξεργασίας δεδομένων και αλγορίθμων. Ειδικότερα, τα 

βασικά στοιχεία που χαρακτηρίζουν το συγκεκριμένο εργαλείο είναι η ταχύτητα και η 

αποδοτικότητα.  

Για την επίτευξη των στόχων που τέθηκαν εξαρχής χρησιμοποιήθηκαν διάφορα 

εργαλεία μεταξύ αυτών το eclipse [3] και weka [4] [5] για την δημιουργία ταξινομητή. 

Δοκιμάζοντας και παίρνοντας τιμές από διάφορους ταξινομητές επιλέκτηκε ως πιο αποδοτικός 

ο Νaive Βayes. Στη συνέχεια στη προσπάθεια για μέγιστη βελτίωση της ταχύτητα του 

εργαλείου μας, καθώς σε μεγάλα αρχεία είναι πολύ σημαντικό, έγινε χρήση hadoop και spark. 

Πάρθηκαν έτσι διάφορες τιμές συγκρίνοντας έτσι αποδοτικότητα και ταχύτητα. 

 

1.2.1 Σημαντικότητα του προβλήματος 
 

 Από όλα τα παραπάνω είναι φανερό ότι η αυξημένη χρησιμοποίηση των δικτύων 

υπολογιστών στις μέρες μας, εκτός από τα πολλά θετικά που προσφέρει, έχει επιφέρει και 

αρκετές δυσάρεστες συνέπειες όπως αυτή της δικτυακής εγκληματικότητας. Είναι αλήθεια ότι 

πολλοί οργανισμοί, επιχειρήσεις, ακόμη και απλοί χρήστες του διαδικτύου έχουν δεχτεί 

κάποιου είδους επίθεση. 

Πιο συγκεκριμένα, τα άτομα τα οποία σχεδιάζουν και κατ’ επέκταση τις επιθέσεις 

αυτές, είναι οι λεγόμενοι «hackers». Όσον αφορά τους hackers, είναι άτομα τα οποία ανήκουν 

σε διαφορετικές ομάδες ανεξαρτήτως ηλικίας, κοινωνικού ή μορφωτικού επιπέδου. 

Αξιοσημείωτο το ότι ο κάθε «hacker» έχει τη δυνατότητα να δράσει προκειμένου να 

εξασφαλίσει τα δικά του συμφέροντα. Για παράδειγμα, είναι πολλοί που ενεργούν με σκοπό 

την αλλαγή και κλοπή απόρρητων στοιχείων για την εξυπηρέτηση οποιασδήποτε ανάγκης 

τους. 
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Επομένως, είναι πλέον σαφές ότι το νοσηρό αυτό φαινόμενο της «αλλαγής και 

υποκλοπής απόρρητων δεδομένων» επιβάλλεται να αντιμετωπιστεί ριζικά. Επιτακτική 

προβάλλει η ανάγκη της άμεσης δραστηριοποίησης όσον αφορά το σχεδιασμό μιας σωστής 

ασφάλειας, εφόσον στην αντίθετη περίπτωση, δεν μπορούν να αποφευχθούν οι κίνδυνοι, 

καθώς οι συνέπειες της οποιασδήποτε επίθεσης μπορεί να είναι καταστροφικές. 

 

1.2.2 Στόχοι της διπλωματικής μας εργασίας 
 

 Πρωταρχικός στόχος της διπλωματικής μας εργασίας ήταν η ολοκληρωτική μελέτη των 

προβλημάτων ασφαλείας και οι μολύνσεις που δέχονται καθημερινά τα δεδομένα μεγάλου 

όγκου. Τα μεγάλα δεδομένα αποτελούν ένα από τα πιο ευρέως διαδεδομένα αντικείμενα 

έρευνας λόγω των τεράστιων δυνατοτήτων και της ανάγκης τους από εταιρίες, οργανισμούς 

αλλά και απλούς χρήστες. Με τη χρήση διαφόρων τεχνικών και πειραματισμών πάνω σε 

μεγάλα δεδομένα προσπαθήσαμε να εξάγουμε όσο το δυνατόν περισσότερα και 

αποδοτικότερα συμπεράσματα που θα μπορούσαν να χρησιμοποιηθούν στη συνέχεια για την 

αύξηση της ασφαλείας τους.  

 

1.2.3 Δομή της διπλωματικής μας εργασίας 

 

Κεφάλαιο 1 

Σε αυτό το κεφάλαιο γίνεται περιγραφή του προβλήματος της μη επαρκούς προστασίας 

των μεγάλων δεδομένων καθώς και η δική μας προσέγγιση. Στη συνέχεια αναφέρεται η 

σημαντικότητα του προβλήματος και οι στόχοι της διπλωματικής εργασίας. 

Κεφάλαιο 2 

Ακολούθως στο κεφάλαιο 2 γίνεται μία εισαγωγή για την ασφάλεια των μεγάλων 

δεδομένων και των τύπων των επιθέσεων [6]. Μετέπειτα, γίνεται ανάλυση της ασφάλειας των 

πληροφοριακών συστημάτων, τι είναι τα συστήματα ανίχνευσης εισβολών, λόγους για τους 

οποίους χρειάζονται τα συστήματα ανίχνευσης εισβολών, κατηγορίες των συστημάτων 

ανίχνευσης, τα προβλήματα τους καθώς και μελλοντικές κατευθύνσεις τους [7] [8]. Τέλος 

γίνεται μία μικρή περιγραφή για το KDD (διαδικασία ανακάλυψης γνώσης) από βάσεις 

δεδομένων [9] και αναφορά σχετικά με την χρήση, την εφαρμογή και το περιβάλλον του Weka 

(Waikato Environment for Knowledge Analysis) [5] [10].  
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Κεφάλαιο 3 

Στο συγκεκριμένο κεφάλαιο πρόκειται να αναπτυχθεί η αρχιτεκτονική του Apache 

Hadoop καθώς και μία αναφορά στην ιστορική αναδρομή του αλλά και στο κατανεμημένο 

σύστημα Hadoop [1] [11]. Στη συνέχεια, παρουσιάζεται η αρχιτεκτονική του MapReduce [12] 

μαζί με ένα παράδειγμα εφαρμογής του [13]. 

Κεφάλαιο 4 

Η συγκεκριμένη ενότητα παρουσιάζει τα βήματα για την εγκατάσταση του Weka 

Hadoop [14]. 

Κεφάλαιο 5 

Στην ενότητα αυτή γίνεται ανάλυση του κώδικα των δύο προγραμμάτων. Η 

παρουσίαση των αποτελεσμάτων με τη σύγκριση των ταξινομητών [15], των αρχείων εισόδων 

με τις επιθέσεις [16] και της αποδοτικότητας των δύο προγραμμάτων ξεχωριστά. 

Κεφάλαιο 6 

Τέλος, στο συγκεκριμένο κεφάλαιο παρουσιάζονται τα συμπεράσματα τα οποία 

εξήχθησαν βάσει της έρευνας που έγινε αλλά και των αποτελεσμάτων που πάρθηκαν καθόλη 

την διάρκεια της διπλωματικής μας εργασίας. 
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ΚΕΦΑΛΑΙΟ 2 

2.1 Ασφάλεια μεγάλων δεδομένων 

Ζώντας στον αιώνα της ψηφιοποίησης και των απεριόριστων ψηφιακών αρχείων (ο 

όγκος τους διπλασιάζεται κάθε τρία χρόνια) όπου το 98% του συνόλου των δεδομένων είναι 

πλέον ψηφιακά, ο όρος μεγάλα δεδομένα είναι πλέον ευρέως διαδεδομένος [2] [17].   

Τα μεγάλα δεδομένα είναι σύνολα δεδομένων που είναι πολύ μεγάλα, πολύ 

πολύπλοκα, δομημένα, ημιδομημένα και αδόμητα, τα οποία χαρακτηρίζονται κυρίως από τον 

τεράστιο όγκο τους που είναι συνεχώς αυξανόμενος, την τεράστια ποικιλία στην αξία και την 

ποιοτική μορφή των δεδομένων αλλά και από την τεράστια ταχύτητα με την οποία 

αναπτύσσονται τα δεδομένα αυτά. Τα μεγάλα δεδομένα είναι σύνολα δεδομένων τα οποία 

υπερβαίνουν την ικανότητα και την χωρητικότητα των υπαρχόντων συμβατικών μεθόδων και 

συστημάτων (National Institute of Standards and Technology). 

Είναι γενικά παραδεκτό ότι τα “παραδοσιακά” εργαλεία προστασίας δεν είναι ικανά 

ώστε να προστατέψουν πλήρως τα συστήματα. Αναμφίβολα λοιπόν, τόσο η ασφάλεια όσο και 

η προστασία του ιδιωτικού απορρήτου πρέπει να αντιμετωπίζονται με ιδιαίτερη προσοχή, 

ειδικά στον τομέα των μεγάλων δεδομένων, μιας και πολύ εύκολα θα μπορούσαν να 

παραβιαστούν. Κατά συνέπεια είναι μεγάλη η ανάγκη δημιουργίας νέων και αποτελεσματικών 

αλγορίθμων, καθώς επίσης και η προσπάθεια για ασφάλεια και προστασία του ιδιωτικού 

απορρήτου διαμέσου της ανάλυσης των δεδομένων.   

Κάνοντας λόγο για την ασφάλεια των μεγάλων δεδομένων, σύμφωνα και με τα 

παραπάνω, είναι φανερό πως πρόκειται για ένα περίπλοκο και σύνθετο θέμα. Όπως είναι 

γνωστό δεν υπάρχουν συστήματα που να είναι πέρα ως πέρα ασφαλή, παρά μόνο αξιόπιστα. 

Συγκρίνοντας κανείς την προσπάθεια που καταβάλλεται για την ασφάλεια προσωπικών 

δεδομένων με την ασφάλεια των μεγάλων δεδομένων, εύκολα οδηγείται στο συμπέρασμα ότι 

πρόκειται για κάτι πάρα πολύ δύσκολο [18].  

Απεναντίας, η λήψη γνώσης μέσω της ανάλυσης τους αποτελεί ίσως ένα από τα πιο 

σημαντικά πλεονεκτήματα των μεγάλων δεδομένων. Ωστόσο, όσον αφορά τον τομέα της 

ασφάλειας που έχει σχέση με την προστασία του ιδιωτικού απορρήτου και των προσωπικών 

δεδομένων είναι ένα από τα πιο σοβαρά μειονεκτήματα. Αβίαστα, λοιπόν, συνάγεται το 

συμπέρασμα ότι τα μεγάλα δεδομένα επιβάλλεται να ασφαλιστούν με τέτοιο τρόπο ώστε να 

διαφυλάσσονται τα δεδομένα για να μηδενιστεί έτσι η οποιαδήποτε πιθανότητα να περάσουν 

σε άγνωστα χέρια. Για το λόγο αυτό η ασφάλεια τους συνιστάται να ακολουθήσει δύο 
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διαφορετικές κεντρικές γραμμές, εφόσον τα δεδομένα κινδυνεύουν έμμεσα από τις διάφορες 

τεχνικές ανάλυσης τους αλλά και άμεσα από κακόβουλες ενέργειες [9].    

Πιο συγκεκριμένα, οι έμμεσες απειλές ξεχωρίζουν σε τρεις βασικές περιπτώσεις οι οποίες 

αναφέρονται συνοπτικά πιο κάτω: 

1. Προσωπικά δεδομένα που παραχωρούνται από τους χρήστες των καινούριων 

πολλαπλών εφαρμογών του διαδικτύου. Τρανταχτό παράδειγμα, είναι η επισύναψη 

στιγμών, φωτογραφιών, βίντεο και άλλων τα οποία απορρέουν από την προσωπική 

ζωή του χρήστη και αποτελούν σαφώς προσωπικά δεδομένα.  
 

2. Προσωπικά δεδομένα που τίθενται σε αποθήκευση και επεξεργασία από τρίτους εν 

αγνοία των χρηστών. Δυστυχώς, η κοινή χρήση του διαδικτύου αλλά και των “έξυπνων” 

κινητών σήμερα οδηγούν στη ανάπτυξη αλλά και διάδοση δεδομένων, όπως η 

τοποθεσία και οι οικονομικές συναλλαγές, χωρίς την επίγνωση του χρήστη.   
 

3. Προσωπικά δεδομένα τα οποία με την συμβολή των πιο πάνω τρόπων καταλήγουν στα 

χέρια μεγάλων επιχειρήσεων και οργανισμών.  

  

Προχωρώντας, όσον αφορά τις άμεσες απειλές, αυτές χωρίζονται σε πέντε βασικές κατηγορίες 

από τις οποίες η κάθε μια με την σειρά της ζητούν και ένα περισσότερο στοιχείο κάθε φορά:  

1. Ιδιωτικότητα (Privacy): μια διεύθυνση ηλεκτρονικού ταχυδρομείου για καλύτερη 

εξυπηρέτηση. 
 

2. Συμβατότητα (Compliance): μηνύματα που στάλθηκαν μέσω του διαδικτύου και στη 

συνέχεια έχουν τη δυνατότητα να ανακαλυφθούν σε περιπτώσεις δικαστικών μαχών. 
 

3. Εποπτικότητα (Custodialilty): ακριβή στοιχεία λογαριασμού, η κλοπή των οποίων 

πιθανόν να αλλοιώσουν την ταυτότητα του χρήστη. 
 

4. Εμπιστευτικότητα (Confidentiality): δεδομένα και πληροφορίες (λίστα με στοιχεία 

πελατών, σημαντικά έγγραφα όπως αυτών με τα έσοδα κλπ) τα οποία προστατεύει 

ένας οργανισμός ή επιχείρηση. 
 

5. Κλείδωμα (Lockdown): πληροφορίες και δεδομένα όπως για παράδειγμα τραπεζικοί 

λογαριασμοί, αρχεία νοσοκομείων κλπ, τα οποία αναμφίβολα χρειάζονται όσο το 

δυνατό γίνεται μια ανθεκτική ασφάλεια. 
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2.1.1 Υπάρχοντα συστήματα και μεγάλα δεδομένα 
 

Τα αναλυτικά ασφάλειας (Security Analytics) έχουν την δυνατότητα να μετατραπούν 

άμεσα σε μια εφαρμογή μεγάλων δεδομένων. Αυτό γίνεται εφικτό εφόσον περιλαμβάνουν 

διάφορα τμήματα, καθώς το καθένα είναι υπεύθυνο για συλλογή, επεξεργασία ή ανάλυση 

μεγάλου όγκου δεδομένων ούτως ώστε να βρίσκεται σε ετοιμότητα στην περίπτωση 

εμφάνισης νέας απειλής για  να μπορεί να την εξολοθρεύσει.   

Οι τεχνολογίες ασφαλείας πληροφοριών και διαχείρισης γεγονότων (Security 

Information & Event Management, SIEM), αρχικά προορίζονταν για παροχή περαιτέρω 

δυνατοτήτων των αναπτυσσόμενων αναλυτικών ασφαλείας. Ωστόσο, αυτό δεν έγινε ποτέ γιατί 

στο τέλος έγινε αντιληπτό ότι τα προϊόντα SIEM δεν σχεδιάστηκαν για να υποστηρίζουν τα 

μεγάλα δεδομένα, με αποτέλεσμα να αδυνατούν να καλύψουν τις υποχρεώσεις τους απέναντι 

στις εμπορικές επιχειρήσεις. 

Αξιοσημείωτο αποτελεί το γεγονός ότι οι τεχνολογίες SIEM προσφέρουν μια βάση για 

τον έλεγχο της ασφάλειας με δυνατότητα εντοπισμού υπογραφών επιθέσεων είτε σε 

πραγματικό χρόνο είτε στηρίζουν κανόνες οι οποίοι στην συνέχεια θα ερευνήσουν για γνωστές 

απειλές. Επιπρόσθετα, οι τεχνολογίες SIEM είναι επαρκείς για τη διαφύλαξη και τις καταθέσεις 

αναφορών ασφαλείας, αλλά όχι κατάλληλες για την ανίχνευση άγνωστων απειλών στα 

στοιχεία που είναι διαθέσιμα. Επιπλέον, τα δεδομένα χρειάζεται να φιλτραριστούν προτού 

φορτωθούν σ’ ένα σύστημα SIEM.  

Καταληκτικά, ο Alvaro A. Cárdenas [18] υποστηρίζει ότι τα εργαλεία ανάλυσης των 

μεγάλων δεδομένων αναβαθμίζουν τις πληροφορίες που παραχωρούνται στους αναλυτές 

ασφαλείας μέσα από το συνδυασμό, τη συγκέντρωση και την αναπαράσταση περισσότερων 

πηγών από δεδομένα για μεγάλο χρονικό διάστημα.  

 

2.1.2 Τύποι επιθέσεων 
 

 Μιας και έχουν αναδειχθεί οι κίνδυνοι που μπορούν να επιφέρουν οι δικτυακές 

επιθέσεις, αξίζει επιπλέον να αναφερθούμε στους πιο καθιερωμένους εν συντομία. 

 Καταρχήν, σημαντικής σημασίας επίθεσης αποτελεί η άρνηση εξυπηρέτησης (Denial of 

Service Attack, DOS), κατά την οποία ο εισβολέας έχει την δυνατότητα να στερήσει από τους 

νόμιμους χρήστες τις υπηρεσίες ή τους πόρους. Ένας συνηθισμένος τρόπος επίθεσης είναι το 

Probing/Surveillance, ένα είδος επίθεσης το οποίο αυτόματα μπορεί να σαρώσει ένα δίκτυο 

από υπολογιστές ή ακόμη και ένα DNS server ούτως ώστε να εντοπίσει έγκυρες διευθύνσεις IP. 

Εκτός από τις επιθέσεις που έχουν ήδη αναφερθεί πιο πάνω, υπάρχει επίσης ακόμη μια. 
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Πρόκειται για την απομακρυσμένη σε τοπική επίθεση (Remote to Local, R2L), κατά τη δράση 

της οποίας ο επιτιθέμενος κερδίζει μη εξουσιοδοτημένη τοπική πρόσβαση από μία 

απομακρυσμένη μηχανή και συγχρόνως, εκμεταλλεύεται αυτή την πρόσβαση προκειμένου να 

στείλει πακέτα στο δίκτυο. Μερικά παραδείγματα επιθέσεων απομακρυσμένης σε τοπική  

είναι οι ftp_write, guess passwd, imap, warezclient, warezmaster, phf, spy και multihop. Τέλος, 

ένας ακόμη τύπος επίθεσης είναι αυτός του χρήστη προς ρίζα (User to Root, U2R), καθώς ο 

επιτιθέμενος κερδίζει μη εξουσιοδοτημένη πρόσβαση σε τοπικά δικαιώματα υπερ-χρήστη 

(root – ρίζα) [15]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
16 

 

2.2 Συστήματα Ανίχνευσης Εισβολών (ΣΑΕ) 
  

2.2.1 Ασφάλεια πληροφοριακών συστημάτων 
 

Ορίζοντας την ασφάλεια των πληροφοριακών συστημάτων, είναι ένα πεδίο της 

επιστήμης της πληροφορικής και συγκεκριμένα του κλάδου των υπολογιστικών συστημάτων 

που ασχολείται κυρίως με την προστασία των υπολογιστών, των δικτύων που τους 

διασυνδέουν και των δεδομένων σε αυτά τα συστήματα. Αυτό γίνεται εφικτό μέσα από την 

ανάπτυξη μηχανισμών, οι οποίοι δεν επιτρέπουν τη μη εξουσιοδοτημένη πρόσβαση ή χρήση 

τους. Πιο αναλυτικά, οι τρεις βασικές ιδέες που υποστηρίζουν την ασφάλεια των 

πληροφοριακών συστημάτων είναι η “ακεραιότητα”, η “διαθεσιμότητα” και η 

“εμπιστευτικότητα” [7] [8]. 

2.2.2 Συστήματα Ανίχνευσης Εισβολών  
 

Ο τομέας προϊόντων που παρέχει σπουδαίες υπηρεσίες σ’ αυτή την περίπτωση, είναι 

τα Συστήματα Ανίχνευσης Εισβολής (Intrusion Detection Systems, IDS) [7] [8]. Αναφορικά με τα 

συστήματα ανίχνευσης εισβολών, πρόκειται για τη συστηματική παρατήρηση και ανάλυση 

γεγονότων που υλοποιούνται σε υπολογιστές ή δίκτυα, έτσι ώστε να μπορούν να ανιχνευθούν 

πιθανές απόπειρες εισβολής. Εντούτοις, οι προσπάθειες εισβολής αφήνουν ίχνη κατά το 

εγχείρημα της παραβίασης της ακεραιότητας, της διαθεσιμότητας ή εμπιστευτικότητας των 

πληροφοριακών πόρων και κατ’ επέκταση προσπάθειες για “υπερπήδηση” των μηχανισμών 

ασφάλειας. 

Ειδικότερα, τέτοιου είδους εισβολές είναι πιθανόν να πηγάζουν είτε από χρήστες οι 

οποίοι δεν έχουν δικαιοδοσία πρόσβασης στο πληροφοριακό σύστημα, είτε από χρήστες που 

έχουν ορισμένα δικαιώματα για να εισέλθουν στο σύστημα, ή ακόμη και χρήστες οι οποίοι 

έχουν όλα τα απαραίτητα δικαιώματα πρόσβασης προκειμένου να εκτελέσουν τα καθήκοντα 

τους, ωστόσο, κάνουν υπερβολική χρήση αυτών των δικαιωμάτων τους για σκοπούς 

εξυπηρέτησης προσωπικών τους ωφελημάτων. Επομένως, τα συστήματα ανίχνευσης εισβολών 

(Intrusion Detection Systems) έχουν ως βασικό τους σκοπό τον αυτόματο εντοπισμό των 

εισβολών [7] [8]. 

 

 

 

https://el.wikipedia.org/wiki/%CE%A5%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%B9%CE%BA%CE%AC_%CF%83%CF%85%CF%83%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1
https://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
https://el.wikipedia.org/wiki/%CE%94%CE%AF%CE%BA%CF%84%CF%85%CE%BF_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CF%8E%CE%BD
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2.2.3 Λόγοι αξιοποίησης των Συστημάτων Ανίχνευσης Εισβολών 
 

Δεν υπάρχει καμία αμφιβολία ότι πολλοί οργανισμοί και επιχειρήσεις αναζητούν 

τρόπους προστασίας των πληροφοριακών τους συστημάτων. Συνέπεια αυτού, είναι η 

εγκατάσταση και λειτουργία του συστήματος ανίχνευσης εισβολών. Πολλοί είναι οι λόγοι που 

οδηγούν στην εγκατάσταση ενός συστήματος ανίχνευσης εισβολής. Σ’ αυτό το σημείο λοιπόν, 

πρόκειται να αναπτυχθούν οι πιο σημαντικές περιπτώσεις στις οποίες ένα σύστημα 

ανίχνευσης εισβολών κρίνεται απαραίτητο. Κάποιες από αυτές είναι η πρόληψη 

προβλημάτων, η ανίχνευση παραβιάσεων, ο εντοπισμός και η αντιμετώπιση προσπαθειών 

ανίχνευσης, η τεκμηρίωση υφιστάμενων απειλών, ο έλεγχος ποιότητας για το σχεδιασμό 

ασφαλείας, καθώς επίσης και η θωράκιση παλαιών συστημάτων. 
 

2.2.4 Πρόληψη προβλημάτων    

Αρχικά όπως έχει αναφερθεί και πιο πάνω, τα συστήματα ανίχνευσης εισβολών 

ανακαλύπτουν έγκαιρα τις απόπειρες εισβολής. Μέσα από αυτή τη διαδικασία έχουν την 

δυνατότητα να αντεπεξέλθουν και να λάβουν δραστικά μέτρα προτού προκληθεί κάποια 

βλάβη στο σύστημα. Από την άλλη, στην περίπτωση που ο επιτιθέμενος αντιληφθεί ότι 

υπάρχει σύστημα ανίχνευσης κατά την παραβίαση είναι πιθανόν να σταματήσει και τελικά να 

μην προχωρήσει στην εισβολή του.  
 

Ανίχνευση επιθέσεων και παραβιάσεων που δεν ανιχνεύονται με άλλα μέσα 

Το σύστημα ανίχνευσης εισβολών μπορεί να εντοπίσει, αλλά και να εξακριβώσει τα 

προσωπικά στοιχεία του εισβολέα, ακόμη και όταν πρόκειται για εσωτερικούς χρήστες που 

κάνουν κατάχρηση των δικαιωμάτων τους.  
 

Εντοπισμός και αντιμετώπιση προσπαθειών ανίχνευσης  

Καθώς ο επιτιθέμενος προσπαθεί να ανιχνεύσει το είδος του πληροφοριακού 

συστήματος που χρησιμοποιείται, το σύστημα ανίχνευσης είναι υπεύθυνο να εντοπίζει την 

εισβολή και έπειτα να μπορεί να την αντιμετωπίσει αποτελεσματικά. Αυτό επιτυγχάνεται μέσω 

της αναχαίτισης της προσπάθειας ανίχνευσης ή προειδοποιώντας τους διαχειριστές ώστε να 

λάβουν τα απαραίτητα μέτρα.  
 

Τεκμηρίωση υπαρκτών απειλών 

Το σύστημα ανίχνευσης εισβολών είναι ικανό να προβάλει ειδοποίηση όταν ένα 

πληροφοριακό σύστημα απειλείται, προτού δημιουργηθούν σοβαρές βλάβες. Η τεκμηρίωση 
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αυτή είναι ιδιαίτερα σημαντική εφόσον παροτρύνει τη διοίκηση του οργανισμού επιχείρησης 

για την παροχή πόρων στα συστήματα ασφαλείας. Επιπρόσθετα, συμβάλλει στον καθορισμό 

των μέτρων ασφάλειας τα οποία είναι καταλληλότερα για το σύστημα. 

 

Έλεγχος ποιότητας για το σχεδιασμό ασφάλειας και τη διαχείριση  

Τα συστήματα ανίχνευσης εισβολών μπορούν να επισημάνουν τις ελλείψεις που 

προκύπτουν από το σχεδιασμό ή τη λειτουργία τους. Βοηθούν έτσι στη διόρθωσή τους 

μειώνοντας παράλληλα και τις πιθανότητες να γίνουν εισβολές. 
 

Θωράκιση παλαιών συστημάτων 

Τα συστήματα ανίχνευσης εισβολών προστατεύουν ακόμα και τα παλαιότερα 

συστήματα τα οποία είναι πιο ευάλωτα σε επιθέσεις. Επιπλέον, τα παλαιότερα συστήματα σε 

οργανισμούς και επιχειρήσεις διατηρούνται σε λειτουργία για το σκοπό αυτό.  
 

2.2.5 Στόχοι των ΣΑΕ 
 

Αξίζει επιπλέον ν’ αναφερθούμε στους στόχους των συστημάτων ανίχνευσης εισβολών 

οι οποίοι καθορίζουν τον τρόπο λειτουργίας τους. Σ’ αυτό το σημείο, πρόκειται ν’ αναλυθούν 

τέσσερις βασικοί στόχοι στους οποίους μάλιστα επικεντρώνεται η παρούσα διπλωματική 

εργασία.   
 

Ανίχνευση μεγάλου εύρους εισβολών  

Τα ΣΑΕ έχουν την δυνατότητα ν’ ανιχνεύσουν τόσο γνωστές όσο και άγνωστες 

επιθέσεις. Εντούτοις για να επιτευχθεί αυτό απαιτείται η παρουσία ενός κατάλληλου 

μηχανισμού εκμάθησης ή προσαρμογής στους νέους τύπους επίθεσης και στις οποιασδήποτε 

αλλαγές των ενεργειών των χρηστών. 
 

Έγκαιρη ανίχνευση εισβολών  

Μια διευκρίνιση στο σημείο αυτό είναι απαραίτητη, αφού με την φράση “έγκαιρη 

ανίχνευση εισβολών” δεν εννοείται ότι η ανίχνευση εισβολής γίνεται σε πραγματικό χρόνο. 

Συγχρόνως, ενδείκνυται ο εντοπισμός μιας εισβολής σε λογικά χρονικά πλαίσια.  
 

Παρουσίαση της ανάλυσης με απλή και εύκολα αντιληπτή μορφή  

Ο μηχανισμός ανίχνευσης εισβολών εμφανίζει σύνθετα δεδομένα στους διαχειριστές 

της ασφάλειας του πληροφοριακού συστήματος. Στην συνέχεια, αυτοί είναι υπεύθυνοι να 
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κρίνουν κατά πόσο είναι ανάγκη να ληφθούν ορισμένα μέτρα. Λόγω του ότι οι μηχανισμοί 

ανίχνευσης εισβολών μπορούν να παρακολουθούν πολλά συστήματα ταυτόχρονα ιδιαίτερα 

σημαντική θεωρείται η διεπαφή τους με το χρήστη. 
 

Να είναι ακριβή 

Όταν ένα σύστημα εντοπισμού εισβολών ειδοποιήσει ότι πραγματοποιείται μια 

επίθεση αλλά στον πραγματικό χρόνο δεν συντελείται κάποια επίθεση, παρουσιάζεται ένα 

ψευδές θετικό σήμα (false positive). 

Κατά συνέπεια, τα ψευδώς θετικά σήματα αμβλύνουν την αξιοπιστία του συστήματος 

και αναμφίβολα αυξάνουν έτσι την απαιτούμενη εργασία. Από την άλλη πλευρά, τα ψευδώς 

αρνητικά σήματα (false negative) εμφανίζονται όταν ένα σύστημα ανίχνευσης εισβολών 

αποτύχει να ειδοποιήσει ότι μια επίθεση βρίσκεται σε εξέλιξη. Όλα αυτά θεωρούνται πολύ 

αρνητικά μιας και ο στόχος των συστημάτων εντοπισμού εισβολών δεν είναι άλλος από την 

αναφορά μιας πραγματικής επίθεσης. Σε γενικό πλαίσιο, ο κυριότερος σκοπός ενός 

συστήματος ανίχνευσης εισβολών είναι ο περιορισμός των εσφαλμένων ενδείξεων [19]. 

 

2.2.6 Κατηγορίες ΣΑΕ 

HIDS  

Το HIDS αρχικά ήταν το πρώτο είδος λογισμικού το οποίο ήταν υπεύθυνο για την 

ανίχνευση εισβολών, καθώς σχεδιάστηκε με σκοπό την εξέταση και ανάλυση των αρχείων 

καταγραφής που διατηρεί ο συγκεκριμένος υπολογιστής. Σε περίπτωση που συμβεί κάποια 

ασυνήθιστη συμπεριφορά ή αλλαγές που δεν είναι εξουσιοδοτημένες, τότε στέλνονται άμεσα 

προειδοποιητικά μηνύματα στους διαχειριστές. Στις περισσότερες περιπτώσεις τα συστήματα 

αυτά τίθενται σε λειτουργία αφότου γίνει η ανίχνευση των παραπάνω επιθέσεων. Σε σπάνιες 

περιπτώσεις, λειτουργούν προληπτικά αναχαιτίζοντας οποιαδήποτε ύποπτη συμπεριφορά [7] 

[8]. 

NIDS 

 Τα NIDS είναι τα συστήματα που εξετάζουν λεπτομερώς τις κινήσεις στο 

τηλεπικοινωνιακό μέσο έτσι ώστε να εντοπίσουν τις ενεργές επιθέσεις με σκοπό να τις 

αποτρέψουν προτού φτάσουν στο στόχο τους. Υπάρχουν δύο τρόποι για να επιτευχθεί αυτό. Ο 

πρώτος τρόπος εκτελείται μέσα από τη σύγκριση των πακέτων με τις υπογραφές των 

επιθέσεων που στηρίζονται στα περιεχόμενα των πακέτων (ports, TCP/IP headers, protocols). 

Συμπληρωματικά, οι υπογραφές των επιθέσεων ενημερώνονται συνεχώς από τους 
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κατασκευαστές καθώς γίνονται γνωστές καινούργιες επιθέσεις σε τακτά χρονικά διαστήματα. 

Στη περίπτωση που εντοπιστεί κάποια ασυνήθιστη συμπεριφορά τα NIDS έχουν την επιλογή 

είτε να ειδοποιήσουν για αυτήν είτε να σταματήσουν την τρέχουσα σύνδεση. Ο δεύτερος 

βασικός τρόπος ανίχνευσης εισβολών είναι ο εντοπισμός μιας ανώμαλης δραστηριότητας 

(anomaly detection). Πιο αναλυτικά, το NIDS κατασκευάζει μερικά πρότυπα λειτουργίας του 

συγκεκριμένου τμήματος του δικτύου, βασιζόμενο στα δεδομένα που συγκεντρώνει για την 

χρησιμοποίηση των συστημάτων αλλά και για τον τύπο και την ποσότητα των διακινούμενων 

πακέτων. Ακολούθως, αν διαπιστωθεί μεγάλη διαφορά ανάμεσα σε αυτά, το σύστημα 

αυτόματα ενημερώνει ότι μια επίθεση βρίσκεται σε εξέλιξη. Γενικότερα, το NIDS παρατηρεί 

συστηματικά την δικτυακή κίνηση ή ένα επιμέρους κομμάτι του δικτύου για να ανακαλύψει 

σημάδια παραβίασης [7] [8]. 

 

 

Εικόνα 1 - Αρχιτεκτονική NIDS και HIDS [20] 
 

2.2.7 Προβλήματα των ΣΑΕ 

Έχει καταστεί σαφές ότι ο κάθε τύπος ΣΑΕ έχει ξεχωριστό τρόπο λειτουργίας. Μάλιστα, 

έχουν διαφορετικά γνωρίσματα όσον αφορά τα είδη των επιθέσεων που εντοπίζει ο καθένας 

καθώς και συστήματα στα οποία χρησιμοποιείται. Συνεπώς, η συνεργασία τους δεν θα 

μπορούσε να χαρακτηριστεί κάτι περισσότερο από άψογη. Δυστυχώς, τα σφάλματα τόσο στην 

λειτουργία όσο και την αποτελεσματικότητα των ΣΑΕ ποικίλουν.  
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Ένα μεγάλο πρόβλημα προκαλείται όταν οι διάφοροι οργανισμοί, επιχειρήσεις 

αγοράζουν ένα σύστημα ανίχνευσης εισβολής του οποίου οι ρυθμίσεις του δεν συμβαδίζουν 

με τα χαρακτηριστικά λειτουργίας του περιβάλλοντος εργασίας τους λόγω του ότι έχει ήδη 

εγκατεστημένες τις ρυθμίσεις του κατασκευαστή. Αβίαστα, λοιπόν, συνάγεται το συμπέρασμα 

ότι τα συστήματα αυτά πρέπει να εγκατασταθούν σωστά λαμβάνοντας πάντα υπόψη τις 

ανάγκες του κάθε χώρου στον οποίο εφαρμόζονται. Παράλληλα, μια άλλη μέθοδος η οποία 

οδηγεί στην δημιουργία προβλημάτων είναι η ενημέρωση των συστημάτων με καινούριες 

υπογραφές και άλλα προγράμματα που έχουν σκοπό να διορθώσουν το σύστημα με συνέπεια 

να μειώνεται έτσι η αποτελεσματικότητα τους.  

Ας σημειωθεί ακόμη ότι σ’ ένα δίκτυο υψηλής ταχύτητας το σύνολο των πακέτων είναι 

αρκετά μεγάλο, γεγονός το οποίο αναγκάζει το NIDS να έχει υψηλές απαιτήσεις σε μνήμη και 

επεξεργασία. Λύση στο πρόβλημα αυτό είναι χωρίς καμία αμφιβολία τα σύγχρονα NIDS που 

μπορούν να λειτουργούν σε ταχύτητες της τάξης των 100 Mbps [7] [8]. 

 

2.2.8 Μελλοντικές κατευθύνσεις 

Οι κατασκευαστές των ΣΑΕ μελετώντας όλα τα προβλήματα που επηρεάζουν τα 

συστήματα ανίχνευσης εισβολών και στη προσπάθεια για περαιτέρω βελτίωση τους τείνουν 

προς κάποιες τάσεις στις οποίες οδηγείτε ο κλάδος τα τελευταία χρόνια. 

 

Meta-ΣΑΕ: με τη χρήση της τεχνολογίας αυτής θα επιτρέπεται σε μια κονσόλα να επικοινωνεί 

και παράλληλα να δέχεται τα δεδομένα που καταγράφουν πολλά ΣΑΕ διαφορετικών 

κατασκευαστών τα οποία θα είναι εγκατεστημένα σε διαφορετικά σημεία του δικτύου. 

Συσκευές ΣΑΕ-IDS (applianses): είναι αυτοτελείς συσκευές οι οποίες θα μεταφέρουν το πεδίο 

λογισμικού στο πεδίο υλικού και θα μπορούν να ενσωματωθούν εύκολα σε διάφορα δικτυακά 

περιβάλλοντα. 

Διαστρωματωμένο ΣΑΕ: είναι η ύπαρξη διαφόρων επιπέδων στα συστήματα ΣΑΕ στα οποία το 

καθένα θα επικεντρώνεται σε διαφορετικό τύπο επίθεσης ενώ η εκτέλεση του κάθε επιπέδου 

θα είναι σειριακή αφού δεν ανιχνεύεται τίποτα ασυνήθιστο. 
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2.3 Περιγραφή ανακάλυψης γνώσης από βάσεις δεδομένων 

(KDD)  
 

Οι Βάσεις δεδομένων δηλαδή η συλλογή από συστηματικά μορφοποιημένα 

σχετιζόμενα δεδομένα είναι πλέον αναγνωρίσιμα και αποτελούν σημαντικό πυλώνα της 

επιστημης της πληροφορικής. Παρέχουν σημαντικές πληροφορίες για την ανάπτυξη ενός 

πληροφοριακού συστήματος. Ένα τμήμα από τις βάσεις δεδομένων χρησιμοποιείται για την 

εξόρυξη δεδομένων (Data Mining), όπου είναι μέρος της ανακάλυψης γνώσης από βάσεις 

δεδομένων. 

Σε γενικό πλαίσιο, η ανακάλυψη γνώσης από βάσεις δεδομένων είναι μια διαδικασία 

κατά την οποία ερευνάται η ανάλυση καθώς και η μοντελοποίηση μεγάλων αποθηκών 

δεδομένων. Πιο συγκεκριμένα, πρόκειται για μια ολοκληρωμένη διεργασία που διαβάζει 

πρότυπα τα οποία είναι έγκυρα μέσα από τεράστιους πίνακες δεδομένων. Σύμφωνα και με 

τους Frawley, Piatesky-Shaphiro, Matheus είναι “η ντετερμινιστική διαδικασία αναγνώρισης 

έγκυρων, καινοτόμων, ενδεχομένως χρήσιμων και εν τέλει κατανοητών προτύπων στα 

δεδομένα” [21]. 

Η ανακάλυψης γνώσης από βάσεις δεδομένων είναι μια συνεχής διαδικασία η οποία 

απαρτίζεται από τη παρακάτω σειρά βημάτων. 

 

Εικόνα 2 - Βήματα διαδικασίας ανακάλυψης γνώσης από βάσεις δεδομένων [22] 
   

Πιο συγκεκριμένα, η ανακάλυψης γνώσης από βάσεις δεδομένων αφορά κυρίως την 

επεξεργασία των δεδομένων, την εφαρμογή των αλγορίθμων ανακάλυψης γνώσης καθώς και 
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την επεξήγηση των αποτελεσμάτων. Βέβαια, εφαρμόζει τεχνικές και μεθόδους από διάφορους 

εξειδικευμένους τομείς όπως βάσεις δεδομένων, στατιστική, αναγνώριση προτύπων κλπ. 

Ας σημειωθεί επίσης ότι μερικές φορές είναι πιθανόν κάποια από τα βήματα να πρέπει 

να επαναληφθούν. Αυτό οφείλεται στο ότι είναι δυνατόν να παρουσιαστούν προβλήματα που 

σχετίζονται με τις πρώτες επιλογές, τα οποία δεν μπόρεσαν να ανιχνευθούν από τα πρώτα 

στάδια της διαδικασίας. Όπως προκύπτει, η ανακάλυψης γνώσης από βάσεις δεδομένων είναι 

μια διαδικασία που αποτελείται από πολλά βήματα ενώ τις περισσότερες αποφάσεις τις 

παίρνει ο αναλυτής.  

Οι κύριοι λόγοι για τους οποίους αναπτύχθηκε η διαδικασία αυτή είναι χωρίς καμιά 

αμφιβολία, η αύξηση της διαθεσιμότητας των δεδομένων, η αυτοματοποιημένη παραγωγή 

δεδομένων και τέλος, η διαθέσιμη ποσότητα των δεδομένων που αυξάνεται ανοδικά [21]. 

2.3.1 KDD ‘99 

Από το 1999, το KDD '99 αποτελεί την πιο ευρέως διαδεδομένη βάση δεδομένων για 

την αξιολόγηση των μεθόδων ανίχνευσης ανωμαλιών. Αναλυτικότερα, αυτή η βάση 

δεδομένων κατασκευάζεται από το Stolfo και είναι βασισμένη στα δεδομένα που συλλέγονται 

από το πρόγραμμα DARPA '98 ΣΑΕ. Το συγκεκριμένο πρόγραμμα περιλαμβάνει συμπιεσμένα 

δεδομένα από κινήσεις του δικτύου. Περιλαμβάνει επίσης, εγγραφές με 41 χαρακτηριστικά, 

ενώ στη κάθε μία επισημαίνεται αν είναι κανονική(normal) ή επίθεση(attack). 

Τα χαρακτηριστικά του KDD '99 μπορούν να ταξινομηθούν σε τρεις κατηγορίες: 

1) Βασικά χαρακτηριστικά: η κατηγορία αυτή συμπυκνώνει όλα τα χαρακτηριστικά που μπορεί 

να εξαχθούν από το πρωτόκολλο TCP / IP σύνδεσης. Επιπλέον, τα περισσότερα από αυτά 

οδηγούν σε μια έμμεση καθυστέρηση στην ανίχνευση. 

2) Χαρακτηριστικά κίνησης: η κατηγορία αυτή περιλαμβάνει χαρακτηριστικά που 

υπολογίζονται αναφορικά με ένα χρονικό πλαίσιο και χωρίζεται σε δύο ομάδες: 

 Χαρακτηριστικά "ίδιου ξενιστή": εξετάζει μόνο τις συνδέσεις των τελευταίων 2 

δευτερολέπτων στις οποίες υπάρχει ο ξενιστής προορισμού με την τρέχουσα σύνδεση. 

 Χαρακτηριστικά "ίδιας υπηρεσίας": εξετάζει μόνο τις συνδέσεις των τελευταίων 2 

δευτερολέπτων που έχουν την ίδια υπηρεσία με τη τρέχουσα σύνδεση. 

Οι δύο παραπάνω επιθέσεις ονομάζονται time-based (βασισμένες στο χρόνο). 

3) Χαρακτηριστικά περιεχομένου: σε αντίθεση με τις DoS και probing επιθέσεις, οι επιθέσεις 

R2L και U2R δεν έχουν κανένα πρότυπο συχνής διαδοχικής εισβολής. Αυτό γίνεται επειδή οι 

DoS και Probing επιθέσεις περιλαμβάνουν πολλές συνδέσεις σε μερικούς ξενιστές σε πολύ 

σύντομο χρονικό διάστημα, ωστόσο οι R2L και U2R επιθέσεις ενσωματώνονται στα τμήματα 
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δεδομένων των πακέτων και συνήθως περιλαμβάνουν μόνο μία σύνδεση. Για να ανιχνευτούν 

τέτοιου είδους επιθέσεις χρειάζονται κάποια επιπλέον χαρακτηριστικά ώστε να μπορούν να 

εξετάσουν για ύποπτες συμπεριφορές στα τμήματα δεδομένων, π.χ αριθμό των 

αποτυχημένων προσπαθειών σύνδεσης (number of failed login attempts). Αυτά τα 

χαρακτηριστικά ονομάζονται χαρακτηριστικά περιεχομένου [23]. 

2.3.2 Προβλήματα KDD ‘99 

Όπως προαναφέρθηκε το KDD'99 είναι βασισμένο στο DARPA'98, αυτό είχε σαν 

αποτέλεσμα την μεταφορά κάποιων προβλημάτων του στο KDD'99 [23]. 
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2.4 Weka 

2.4.1 Εισαγωγή στο Weka 
 

Στη συνέχεια έγινε επιλογή του προγράμματος Weka καθώς μέσω αυτού μπορεί να 

γίνει ανάλυσή, επεξεργασία δεδομένων καθώς και μηχανική εκμάθηση του εργαλείου που θα 

αναπτυχθεί με στόχο να αναγνωρίζει τυχόν επιθέσεις. Είναι αρκετά εύκολο στη χρήση και δίνει 

απεριόριστες δυνατότητες τόσο για την επιλογή γλώσσας, εργαλίων τόσο και για την εξαγωγή 

και επεξεργασία των δεδομένων αλλά και την δοκιμή και επιλογή ταξινομητή αφού προσφέρει 

πρόσβαση σε πάρα πολλούς ταξινομητές [5]. 

Εξοικείωση με το περιβάλλον του Weka 

Το Waikato Environment for Knowledge Analysis (WEKA) είναι ένα ελεύθερο λογισμικό 

γραμμένο σε java και αποτελεί μια δημοφιλής σουίτα λογισμικού μηχανικής μάθησης.  

 Στην Εικόνα 3 μπορεί να δει κάποιος το αρχικό παράθυρο του λογισμικού Weka. Με την 

επιλογή Explorer μπορεί κάποιος να κάνει περιήγηση στο λογισμικό να δοκιμάσει φίλτρα τα 

οποία προσφέρει καθώς και να τρέξει παραδείγματα που είναι αποθηκευμένα στο μονοπάτι 

που έγινε εγκατάσταση το Weka. 

 

 

Εικόνα 3 - Weka Gui Interface 
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Το WEKA περιλαμβάνει μια ομάδα από χρήσιμα εργαλεία οπτικοποίησης και 

αλγορίθμων που χρησιμεύουν στην ανάλυση δεδομένων και μοντέλων πρόβλεψης με 

γραφικές εφαρμογές για εύκολη πρόσβαση σε αυτή τη λειτουργία. 

Στην Εικόνα 4 παρουσιάζεται ένα παράθυρο με αποτελέσματα και επιλογές που έχει 

στην διάθεση του ο χρήστης όταν εκτελέση ένα πρόγραμμα στο Weka. Του δίνεται η 

δυνατότητα να επιλέξει πια δεδομένα θέλει να εμφανίζονται σε μορφή γραφήματος.  
 

 

Εικόνα 4 - Φιλτράρισμα στο Weka 

 

2.4.2 Κατηγοριοποίηση/Ταξινόμηση 

Η κατηγοριοποίηση (classification) είναι μια μέθοδος της εξόρυξης δεδομένων κατά την 

οποία ένα στοιχείο ανατίθεται σε ένα σύνολο κατηγοριών που έχει καθοριστεί προηγουμένως. 

Με άλλα λόγια, με τον όρο “κατηγοριοποίηση” εννοείται συγχρόνως και η ταξινόμηση. 

Συμπληρωματικά, η διαδικασία αυτή αποσκοπεί στην ανάπτυξη ενός μοντέλου που σε 

μεταγενέστερο στάδιο θα έχει τη δυνατότητα να χρησιμοποιηθεί για την 

κατηγοριοποίηση/ταξινόμηση των μελλοντικών δεδομένων [15] [19]. 

 

 

https://el.wikipedia.org/wiki/%CE%95%CE%BE%CF%8C%CF%81%CF%85%CE%BE%CE%B7_%CE%B4%CE%B5%CE%B4%CE%BF%CE%BC%CE%AD%CE%BD%CF%89%CE%BD


 
27 

 

2.4.3 Ταξινομητές Επιβλεπόμενης Μηχανικής Μάθησης 
 

Δένδρα Αποφάσεων Ταξινόμησης 
 

Μια από τις μεθόδους μηχανικής μάθησης είναι αυτή που στηρίζεται σε δέντρα 

απόφασης (Decision Trees, DT), η οποία χρησιμοποιείται ευρύτερα. Πιο αναλυτικά, μέσα από 

τη μέθοδο αυτή γίνεται μια προσπάθεια προσπέλασης μιας κατηγορικής συνάρτησης στόχου 

εφαρμόζοντας συγχρόνως την τεχνική του «διαίρει και βασίλευε». Σαφέστερα με βάσει αυτή 

την τεχνική, το πεδίο του προβλήματος διαιρείται σε επιμέρους πεδία που δημιουργούνται 

από στιγμιότυπα τα οποία παρουσιάζουν όμοια τιμή με ένα χαρακτηριστικό. Επιπρόσθετα, η 

διεργασία αυτή επαναλαμβάνεται λαμβάνοντας υπόψη τόσο προηγούμενες περιόδους όσο 

και το παρόν στάδιο, με αποτέλεσμα την απεικόνιση του παραγόμενου μοντέλου ως δέντρο 

απόφασης. Σύμφωνα με τον Quinlan [23], ο πιο γνωστός αλγόριθμος για την κατασκευή 

δέντρων απόφασης είναι ο C4.5. Όσον αφορά τον C4.5, πρόκειται για το πρώτο αλγόριθμο που 

χρησιμοποίησε το κέρδος πληροφορίας για κριτήριο διαχωρισμού. Μάλιστα, πρόσφατες 

έρευνες αφότου εξέτασαν και σύγκριναν τα δέντρα απόφασης με άλλους αλγορίθμους 

μηχανικής μάθησης, έδειξαν ότι ο C4.5 διακατέχεται από ένα εξαιρετικό ταίριασμα ανάμεσα 

στην ακρίβεια και την ταχύτητας εκμάθησης [24]. 

 

Τεχνητά Νευρωνικά Δίκτυα 
 

Μια ιδιαίτερα σπουδαία μέθοδος μοντελοποίησης περίπλοκων προβλημάτων 

πρόβλεψης με μεγάλο αριθμό εξαρτημένων μεταβλητών είναι τα τεχνητά νευρωτικά δίκτυα 

(Artificial Neural Networks, ΑNN). Σύμφωνα με τον Haykin, τα τεχνητά νευρωνικά δίκτυα σε 

πρωταρχικό στάδιο προτάθηκαν ως ένα μαθηµατικό μοντέλο προσομοίωσης της πολύπλοκης 

λειτουργίας του ανθρώπινου εγκεφάλου. Συγκεκριμένα, ο τεχνητός νευρώνας (artificial 

neuron) αποτελεί τη δοµική μονάδα του νευρωνικού δικτύου που είναι αντίστοιχος με το 

βιολογικό νευρώνα του εγκεφάλου. Χρειάζεται να σημειωθεί ότι υπάρχουν δύο διαφορετικοί 

τύποι νευρώνων, οι νευρώνες εισόδου και οι υπολογιστικοί νευρώνες. Από την μια πλευρά, οι 

νευρώνες εισόδου δεν υπολογίζουν κάτι απλά παρεμβάλλονται μεταξύ των εισόδων του 

δικτύου και τους υπολογιστικούς νευρώνες. Από την άλλη, το όρισμα της συνάρτησης 

μεταφοράς υπολογίζετε από τους υπολογιστικούς νευρώνες που έχουν την ευχέρια να 

πολλαπλασιάζουν τις εισόδους τους με τα συναπτικά βάρη [25]. 
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Μηχανές Διανυσμάτων Υποστήριξης 
 

Οι μηχανές διανυσμάτων υποστήριξης (support vector machines, SVM) είναι ένα είδος 

συγκερασμού γραμμικών μοντέλων και εκπαίδευσης βασισμένη σε στιγμιότυπα. Απώτερος 

σκοπός της κατηγορίας των αλγορίθμων αυτών είναι η δυνατότητα επιλογής ενός ολιγάριθμου 

συνόλου από στιγμιότυπα εκπαίδευσης σε κάθε κλάση των διανυσμάτων υποστήριξης 

(support vectors), που έχουν τα ίδια σύνορα με το πεδίο του προβλήματος με στιγμιότυπα 

άλλων κλάσεων. Τα επιλεγμένα στιγμιότυπα χρησιμοποιούνται για την κατασκευή μιας 

γραμμικής διακρίνουσας συνάρτησης (discriminant function), ικανής να τα διαχωρίσει όσο το 

δυνατόν περισσότερο [26]. 

 

Πιθανοτικοί Ταξινομητές 
 

Το μοντέλο του Bayes (Bayesian reasoning) στηρίζεται στη πιθανοτική θεωρία 

κατηγοριοποίησης. Βασικός στόχος, είναι η κατηγοριοποίηση ενός δείγματος σε μια από τις 

δεδομένες κατηγορίες εφαρμόζοντας ένα μοντέλο πιθανότητας το οποίο δηλώνεται σύμφωνα 

με τη θεωρία του Bayes. Αυτό σημαίνει ότι είναι κατηγοριοποιητές που υπολογίζουν τις 

πιθανότητες, ενώ αδυνατούν να κάνουν πρόβλεψη. Μια ευρέως χρησιμοποιούμενη μέθοδος 

κατά Bayes είναι ο αφελής ταξινομητής Bayes (Νaive Bayes classifier, NB).  

Αυτός ο ταξινομητής χρησιμοποιείται σε περιπτώσεις προβλημάτων εκμάθησης, κατά 

τα οποία τα στιγμιότυπα απεικονίζονται μέσω του μοντέλου του διανυσματικού χώρου. 

Επομένως, τα χαρακτηριστικά φέρουν διακριτές τιμές και η συνάρτηση-στόχος παίρνει τιμές 

(ετικέτες) σε ένα καθορισμένο σύνολο [27]. 

 

Ταξινομητές K-Πλησιέστερων Γειτόνων 
 

Μια σαφώς πιο καλή προσέγγιση του αλγορίθμου πλησιέστερου γείτονα, είναι ο 

ταξινομητής Κ-πλησιέστερων γειτόνων (K-Nearest Neighbor, KNN). Στις πιο απλές περιπτώσεις, 

γίνεται η χρήση της απόστασης από τον n-οστό κοντινότερο γείτονα. Στις περιπτώσεις αυτές, ο 

ταξινομητής KNN προκειμένου να υπολογίσει την απόσταση μεταξύ ζευγών στοιχείων και 

δεδομένων ως μέτρο του χρησιμοποιεί την ευκλείδεια απόσταση. Βέβαια, η τεχνική αυτή 

παρουσίασε πολύ καλά αποτελέσματα σε πολυδιάστατους χώρους. Επιπλέον, στην περίπτωση 

που τα αντικείμενα βρίσκονται αρκετά κοντά στα δεδομένα-στόχο, χρησιμοποιείται η 

απόσταση του n-ιοστού πλησιέστερου γείτονα παρά της απόστασης του πρώτου πλησιέστερου 

γείτονα. Έτσι, γίνεται πραγματικά δύσκολος ο εντοπισμός ακραίων αντικειμένων ή 

αντικειμένων που βρίσκονται μέσα σε μια σφιχτή συστάδα. Ακόμη ο αλγόριθμος από την άλλη, 
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ζητά από το χρήστη να δώσει με ακρίβεια τον αριθμό των γειτόνων, ο οποίος υποχρεωτικά 

πρέπει να κυμαίνεται ανάμεσα των ορίων 2 και 50. Τέλος, ένα από τα σημαντικότερα 

πλεονεκτήματα του ταξινομητή KNN είναι η απλότητα του [28]. 

 

Μέτρα Αξιολόγησης Αλγορίθμων Ταξινόμησης 
 

Σε γενικό πλαίσιο, τόσο ο σχεδιασμός όσο και η ανάπτυξη μετρικών κρίνονται αναγκαία 

προκειμένου να γίνει εφικτή η αξιολόγηση των αποτελεσμάτων των διαφόρων μεθόδων 

ταξινόμησης σε πραγματικά σύνολα δεδομένων. Με αυτό τον τρόπο, επιτυγχάνεται η 

ποσοτικοποίηση της δυνατότητας ενός ταξινομητή να ξεχωρίζει τις κατηγορίες που είναι 

κατάλληλες για τα δεδομένα εισόδου. Συγκεκριμένα, η διαδικασία της αξιολόγησης στηρίζεται 

κυρίως στη μέτρηση των εγγραφών δοκιμής τα οποία ταξινομήθηκαν σωστά και λανθασμένα 

και εν τέλη παρουσιάζονται συνοπτικά σε ένα πίνακα αταξίας (confusion matrix). 

Αναλύοντας τα δεδομένα του πίνακα, κάθε στιγμιότυπο σ’ αυτόν αναπαριστά τον αριθμό των 

εγγραφών από την κλάση που προβλέπεται ότι θ’ ανήκει στην κλάση.  

Για παράδειγμα, για το στιγμιότυπο FP είναι ο αριθμός των εγγραφών από την κλάση 0 που 

εσφαλμένα με την πρόβλεψη τοποθετήθηκε στην κλάση 1.  

Με βάσει τα στιγμιότυπα, ο αριθμός τελικά που προβλέπονται σωστά είναι το άθροισμα των 

αληθώς θετικών (True Positives, TP) και αληθώς αρνητικών (True Negative, TN) , ενώ αυτά που 

προβλέπονται λάθος είναι τα ψευδώς θετικών (False Positives, FP) και ψευδώς αρνητικών 

(False Negative, FN). Κύριος στόχος λοιπόν είναι η ελαχιστοποίηση των FP και FN αλλά και η 

μεγιστοποίηση των άλλων δύο μεγεθών. 
 

 Προβλεπόμενη Κλάση 

 Κλάση 1 Κλάση 0 

Προβλεπόμενη 

Κλάση 

Κλάση 1 ΤΡ(f11) FN(f10) 

Κλάση 0 FP(f01) TN(f00) 

Πίνακας 1 - Πίνακας αταξίας [19] 

 

Στην πίνακα 1 παρατίθεται ένα παράδειγμα πίνακα αταξίας για πρόβλημα 2 κλάσεων και οι 

τύποι αποφάσεων ενός ταξινομητή. 
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Χρησιμοποιώντας τις πληροφορίες που μας δίνονται από τον παραπάνω πίνακα 

μπορούμε εξάγουμε χρήσιμες πληροφορίες και συμπεράσματα ένα εκ τον οποίον είναι η 

ορθότητα (accuracy), δηλαδή η δυνατότητα ενός ταξηνομητή να επιλέγει τη σωστή κατηγορία. 

Υπολογίζεται μέσω του τύπου Accuracy = (TP + TN) / (P + N). Υπάρχουν όμως περιπτώσεις στις 

οποίες δεν μπορεί να γίνει πλήρης αξιολόγηση ενός ταξηνομητή έτσι γίνεται χρήση άλλων 

μεθόδων. 

Μια άλλη χρήσιμη πληροφορία που μπορεί να εξαχθεί είναι η ανάκληση(recall) ή 

ευαισθησία (sensitivity) δηλαδή ο υπολογισμός του ποσοστού των σωστών 

κατηγοριοποιημένων δειγμάτων με βάσει το σύνολο των δειγμάτων μιας συγκεκριμένης 

κατηγορίας και υπολογίζεται με το Recall = TN/(TN+FP). 

Για τον υπολογισμό της ακρίβειας (precision) η οποία είναι το ποσοστό των ορθών 

προβλέψεων στο σύνολο των αποφάσεων αποδοχής που πραγματοποιεί χρησιμοποιούμε τον 

παρακάτω τύπο Precision = TP/(TP+FP). 

Τέλος, η ειδικότητα (specificity) η οποία μας δείχνει το ποσοστό των σωστών 

απορρίψεων στο σύνολο των δειγμάτων που θα έπρεπε να απορριφθούν, δίνεται από τον 

τύπο Specificity = TN/(TN+FP) [19]. 

 

Επικύρωση Σφάλματος Ταξινομητών 
 

Σχεδόν πάντα, όλοι οι αλγόριθμοι ταξινόμησης προτύπων έχουν μια ή περισσότερες 

ελεύθερες παραμέτρους. Μερικά παραδείγματα είναι ο αριθμός νευρώνων σε ένα νευρωνικό 

δίκτυο και ο αριθμός των πλησιέστερων γειτόνων σε έναν ταξινομητή ΚΝΝ. Μέσα από τον 

υπολογισμό του σφάλματος γενίκευσης, δίνεται με άλλα λόγια η δυνατότητα του μοντέλου να 

προβλέπει τη κατηγορία μιας νέας περίπτωσης που πραγματοποιεί την αξιολόγηση της 

ποιότητας του. 

Η απόδοση του κάθε ταξινομητή στα διαθέσιμα δεδομένα εξαρτάται κυρίως κατά πόσο 

το μοντέλο προστατεύει το σύνολο των δεδομένων για τα οποία είναι υπεύθυνο. Παράλληλα, 

η πιο γνωστή επιλογή επικύρωσης είναι η διασταυρωμένη επικύρωση τεμαχίων (fold cross 

validation) 1, κατά την οποία τα διαθέσιμα δεδομένα κατανέμονται εντελώς τυχαία στα μη 

επικαλυπτόμενα τεμάχια (folds).  

Πιο αναλυτικά, κάθε τεμάχιο φέρει τον ίδιο αριθμό προτύπων, ενώ συγχρόνως 

διατηρούνται προσεγγιστικά και οι αναλογίες των προτύπων κάθε κλάσης.  

Προχωρώντας, η ταξινόμηση επαναλαμβάνεται αρκετές φορές. Κάθε φορά που γίνεται 

η ταξινόμηση τα δεδομένα ενός τεμαχίου παίρνουν την ιδιότητα ως δεδομένα δοκιμής, ενώ τα 

υπόλοιπα ως δεδομένα εκπαίδευσης.  
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Επομένως, το σφάλμα διασταυρωμένης επικύρωσης (cross-validation error) 

δημιουργείται από το συνολικό σφάλμα κατηγοριοποίησης στα σύνολα δοκιμής. Παρ’ όλα 

αυτά, υπάρχει και το σφάλμα κατάρτισης (resubstitution), τα οποίο είναι ακόμη ένα είδος 

σφάλματος που πιθανόν να προκύψει από τον ταξινομητή.  

Αυτό το σφάλμα υποδεικνύει το ποσοστό των παρατηρήσεων που ταξινομούνται 

λανθασμένα στο σύνολο εκπαίδευσης. Ένα καλό μοντέλο πρέπει να έχει χαμηλό σφάλμα 

κατάρτισης καθώς και χαμηλό σφάλμα διασταυρωμένης επικύρωσης. 

 

2.4.4 Weka Java API / ECLIPSE 

Με τον όρο Weka Java API εννοούμε τη χρησιμοποιήσει της βιβλιοθήκης του Weka σε 

Java κώδικα. Στην παρούσα διπλωματική καταλήξαμε ότι θα ήταν καλύτερα να 

χρησιμοποιήσουμε το weka java api γιατί θα ήταν καλύτερο στην χρήση από εμάς γιατί δίνει 

περισσότερες δυνατότητες για τις δικές μας δοκιμές. Για να γίνει όμως αυτό κάναμε χρήση 

ενός πολυεργαλείου που υποστηρίζει Java, το λεγόμενο λογισμικό Eclipse. Το οποίο είναι ένα 

από τα πιο δημοφιλη IDE (Integrated Development Environment, Ολοκληρωμένο περιβάλλον 

ανάπτυξης) που χρησιμοποιείται από τη πλειοψηφία των προγραμματιστών Java παγκοσμίως. 

Είναι ένα ολοκληρωμένο περιβάλλον ανάπτυξης φιλικό προς στους χρήστες του και είναι 

σχεδιασμένο ώστε να υποστηρίζει πολλές γλώσσες προγραμματισμού π.χ Java, C, C++ κλπ [3] 

[5]. 
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Τα αρχεία στο Weka ( .arff) 

Για την εκτέλεση του το Weka πρέπει να περιλαμβάνει μόνο αρχεία με σύνολο 

δεδομένων με ορισμένο format που έιναι αποθηκευμένα με επέκταση .arff (Attribute Relation 

File Format). Πιο συγκερκιμένα τα αρχεία αυτά πρέπει να είναι σε απλή μορφή κειμένου (plain 

text) με μια συγκεκριμένη δομή [16]. 
 

Ένα παράδειγμα τέτοιου αρχείου που θα χρησιμοποιηθεί και στο παράδειγμα μας φαίνεται 

παρακάτω: 

 

Εικόνα 5 - Περιεχόμενο αρχείου arff 

 

2.4.5 Υλοποίηση προγράμματος Simple Weka 

Αρχικά χρησιμοποιήθηκε ο παρακάτω κώδικας για να ελέγξουμε τους ταξινομητές (classifiers). 
 

Για να γίνει αυτό δίνονται 2 αρχεία εισόδου με επέκταση .arff, στα οποία το ένα είναι 

το σύνολο των δεδομένων που θα χρησιμοποιηθεί για την εκπαίδευση του ταξινομητή και το 

αλλό είναι το σύνολο δεδομένων που θα ελεχθεί κατά πόσο έγινε κάποια επίθεση η όχι. Μετά 

την εκπαίδευση του ταξινομητή ακολουθεί η αξιολόγηση της εκπαίδευσης του και το τύπωμα 

των αποτελεσμάτων καθώς και ο πίνακας αταξίας. Η ίδια διαδικασία θα εκτελεστεί και για 

τους υπόλοιπους ταξινομητές για να βγει συμπέρασμα σχετικά με την απόδοση τους.  
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public static void main(String[] args) throws Exception { 

  BufferedReader breader_train = null; 

  System.out.println( "\n--- Importing the KDDTrain dataset ---" ); 

  breader_train = new BufferedReader(new FileReader("f:/KDDTrain.arff")); 

  Instances train = new Instances(breader_train); 

  train.setClassIndex(train.numAttributes()-1); 

  breader_train.close(); 

  BufferedReader breader_test = null; 

  System.out.println( "\n--- Importing the KDDTest dataset ---" ); 

  breader_test = new BufferedReader(new FileReader("f:/KDDTest.arff")); 

  Instances test = new Instances(breader_test); 

  test.setClassIndex(test.numAttributes()-1); 

  System.out.println( "\n--- Train the NaiveBayes classifier ---" );  

  NaiveBayes classifier = new NaiveBayes();   

  classifier.buildClassifier(train); 

 // Evaluate the training of the classifier 

  Evaluation eval = new Evaluation(train); 

  eval.crossValidateModel(classifier,test,10,new Random(1)); 

  System.out.println(eval.toSummaryString("\n--- Training Evaluation Results ---\n",true)); 

  System.out.println(eval.fMeasure(1) + " " + eval.precision(1) + " " +  eval.recall(1)); 

  System.out.println( "\n--- Test the classifier ---" ); 

  Evaluation eTest = new Evaluation(train); 

  eTest.evaluateModel(classifier, test); 

 // Print the result 

  String strSummary = eTest.toSummaryString(); 

  System.out.println(strSummary); 

 // Get the confusion matrix 

  System.out.println( "\n--- Print the confusion matrix ---\n" ); 

  double[][] cmMatrix = eTest.confusionMatrix(); 

  System.out.println(Arrays.deepToString(cmMatrix)); 

 } 
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Εκτελώντας το Simple Weka μπορούν να εξαγχθούν χρήσιμα αποτελέσματα όπως οι 

ορθές και οι λανθασμένες περιπτώσεις ταξινομήσεων. Μέσω αυτών των ταξινομήσεων 

απορρέει η ακρίβεια του δείγματος. Ακολούθως δίνεται η δυνατότητα ορθής μέτρησης της 

συμφωνίας μεταξύ των ταξινομήσεων και των πραγματικών τάξεων το οποίο φαίνεται μέσω 

του Kappa Statistic. Μέσω της μεταβλητής precision δίνεται η ακρίβεια του δείγματος ενώ με 

το recall εκφράζεται το ποσοστό των δειγμάτων που ταξινομήθηκαν σωστά μεταξύ όλων των 

δειγμάτων. Επίσης διακρίνονται τα πόσοστα των σφαλμάτων σε σχέση με τις ορθές 

ταξινομήσεις. 

Naive Bayes 
 

 

Εικόνα 6 - Αποτελέσματα Naive Bayes 
 

Ο συγκεκριμένος ταξινομητής μέσα από 600 δείγματα μας δίνει πάρα πολλές 

πληροφορίες όπως την ακρίβεια του (89.83%), τον αριθμό των ορθών καταχωρήσεων (539) και 

τον αριθμό των λανθασμένων καταχωρήσεων (61).  
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J48  

O J48 classifier αποτελεί µια υλοποίηση του WEKA για τον αλγόριθµο ταξινόµησης C4.5 

(αναφορά στην αρχή του κεφαλαίου 2.4.3), ο οποίος µε τη σειρά του βασίζεται στον 

αλγόριθµο ID3, και ταξινοµεί τα δεδοµένα δηµιουργώντας δέντρα απόφασης (decision trees). 
 

 

Εικόνα 7 - Αποτελέσματα J48 

 

O ταξινομητής J48 δίνει σαν ακρίβεια 99.33% με 596 ορθές καταχωρήσεις και 4 

λανθασμένες καταχωρήσεις από τα 600 δείγματα.  
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AdaBoostM1 

O AdaBoost ανήκει στην οικογένεια αλγορίθμων προώθησης. Αναθέτει στα 

στιγμιότυπα εκπαίδευσης ένα βάρος, ενδεικτικό της δυσκολίας που παρουσιάζει το υπο 

εκμάθηση τρέχον μοντέλο στην ταξινόμηση του και κατ’ επέκταση της βαρύτητας που θα 

πρέπει να δοθεί κατά την παραγωγή του επόμενου μοντέλου. 
 

 

Εικόνα 8 - Αποτελέσματα AdaboostM1 
 

Ο AdaboostM1 ταξινομεί επιτυχώς 240 δείγματα από το σύνολο των 600 δειγμάτων με 

ποσοστό επιτυχίας 40%%. 
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ΚΕΦΑΛΑΙΟ 3 

3.1 Apache Hadoop  
 

 

Στο συγκεκριμένο κεφάλαιο θα γίνει περιγραφή του υπολογιστικού πλαισίου το οποίο 

θα χρησιμοποιηθεί για την ολοκλήρωση της διπλωματικής μας εργασίας. Θα γίνει ανάλυση για 

το τρόπο λειτουργίας του πυρήνα του, η μέθοδος ανάπτυξης εφαρμογών του, η εξελικτική του 

πορεία και μια παρουσίαση των πρόσθετων εφαρμογών που απαρτίζουν το οικοσύστημα του. 

Η επιλογή του hadoop έγινε αφού με την χρήση του hadoop μπορεί να γίνει 

κατανεμημένη επεξεργασία μιας διεργασίας. Δηλαδή, μπορεί να χωριστεί σε ένα αριθμό από 

εργασίες που εκτελούνται παράλληλα με κύριο λόγο την μείωση του χρόνου εκτέλεσης. Σε 

γενικές γραμμές, μπορεί να αποθηκεύει μεγάλου όγκου δεδομένα σε ένα υπολογιστικό 

σύννεφο και χρησιμοποιώντας το API του μπορεί να γίνει επεξεργασία των όλων των 

αποθηκευμένων δεδομένων του [29]. 
 

3.1.1 Αρχιτεκτονική Apache Hadoop 
 

 

To Apache Hadoop είναι ένα πλαίσιο που είναι υπεύθυνο για την εκτέλεση εφαρμογών 

σε ομάδα (cluster) πολλών υπολογιστών. Γενικότερα, η μέθοδος Apache Hadoop χρησιμοποιά 

ανοικτού κώδικα λογισμικό για ένα αξιόπιστο και ευρύτερα κατανεμημένο υπολογισμό. 

To Hadoop εκτελεί ένα υπολογιστικό μοντέλο που ονομάζεται Map/Reduce. Το 

Map/Reduce με τη βοήθεια ενός πλαισίου (framework) επιτυγχάνει μια κατανεμημένη 

επεξεργασία μεγάλου όγκου δεδομένων. Ειδικότερα, το πρόγραμμα που θα τεθεί σε 

εφαρμογή από Map/Reduce μοιράζεται σε πολλά μικρά κομμάτια, ενώ καθένα από αυτά θα 

εκτελεστούν στην συνέχεια σ’ ένα κόμβο της ομάδας. Επιπρόσθετα, προσφέρει ένα 

κατανεμημένο σύστημα αποθήκευσης αρχείων, μέσα στο οποίο τα δεδομένα αποθηκεύονται 

κατανεμημένα στους κόμβους της ομάδας. Μάλιστα, το Hadoop είναι σχεδιασμένο με τέτοιο 

τρόπο ώστε οι πιθανές βλάβες των κόμβων να αντιμετωπίζονται αυτόματα από το πλαίσιο, 

εξασφαλίζοντας έτσι υψηλή διαθεσιμότητα. 

Σ’ αυτό το σημείο δεν θα μπορούσαν να παραλειφθούν οι βασικές λειτουργίες της 

Apache Hadoop. Καταρχήν, όπως προαναφέρθηκε έχει τη δυνατότητα να επιτελέσει μια 

κατανεμημένη επεξεργασία δεδομένων. Συγχρόνως, μπορεί να επεξεργαστεί όγκο δεδομένων 

μεγαλύτερο από αυτό που ένας εξυπηρετητής μπορεί να επεξεργαστεί. Συμπληρωματικά, μια 

ομάδα εξυπηρετητών είναι δυνατόν να επεξεργαστεί ένα terabyte δεδομένων μέσα σε λίγες 
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ώρες! Στη περίπτωση κιόλας που ένας εξυπηρετητής επιβραδύνει τη διεργασία ή αποτύχει να 

επεξεργαστεί τα δεδομένα που του δόθηκαν με εντολή, τότε γίνεται αναδιάταξη της εργασίας 

του αυτόματα [11] [29]. 

 

3.1.2 Ιστορική αναδρομή Hadoop  
 

Αρχικά, το Hadoop επινοήθηκε από τον Doug Cutting, ο οποίος δημιούργησε επίσης την 

γνωστή βιβλιοθήκη αναζήτησης κειμένου Apache Lucene. Οι βασικές του ιδέες και θεμέλια 

στηρίζονται στο Apache Nutch, το οποίο πρόκειται για μια μηχανή αναζήτησης ανοιχτού 

κώδικα που υπάγεται στο Lucene.  

Προχωρώντας, τo Nutch πρωτοεμφανίστηκε το 2002, ωστόσο σε σύντομο χρονικό 

διάστημα από τη χρήση του και μετά οι σχεδιαστές του αντιλήφθηκαν ότι θα ήταν ανίκανο να 

παρέχει τεχνική υποστήριξη στις σελίδες του διαδικτύου που ολοένα και αυξάνονταν. 

Καθοριστικό ρόλο διαδραμάτισε μια εργασία που δημοσιεύτηκε το 2003, μέσα στην οποία 

υπήρχε αναλυτική περιγραφή της αρχιτεκτονική του κατανεμημένου συστήματος αρχείων της 

Google, το Google Distributed Filesystem - GFS. Το 2004 άδραξαν αυτή την ευκαιρία κι αμέσως 

άρχισαν να μελετούν και να ερευνούν προκειμένου να σχεδιάσουν και κατ΄επέκταση να 

αναπτύξουν ένα σύστημα κατανεμημένων αρχείων ανοικτού κώδικα, το Nutch Distributed 

Filesystem (Nutch κατανεμημένο σύστημα αρχείων, NDFS). 

Κατά τη διάρκεια του ίδιου έτους, η Google δημοσίευσε μια νέα εργασία, η οποία 

σύστηνε MapReduce. Έπειτα, περίπου στις αρχές του 2005, οι προγραμματιστές του Nutch 

ολοκλήρωσαν τη πρώτη προσπάθεια εφαρμογής του MapReduce και αυτό κατάφερε να 

λειτουργήσει. Μετά από αυτό το σημαντικό βήμα, από τα μέσα του έτους οι βασικότεροι 

αλγόριθμοι του Nutch είχαν γραφτεί με αυτό το πρότυπο ώστε να υλοποιούνται με 

MapReduce και NDFS. Αργότερα τον Φεβρουάριο του 2006, ένα μέρος του Nutch έγινε 

αυτόνομο και έτσι προχώρησαν στην δημιουργία του Hadoop. Παράλληλα, κατά αυτό το 

χρονικό διάστημα, ο Doug Cutting κατατάχθηκε στην ομάδα της Yahoo, η οποία σύνταξε μια 

ειδική ομάδα η οποία θα είχε ως καθήκον της τη μετατροπή του Hadoop σε ένα σύστημα που 

θα μπορούσε να τα βγάλει εις πέρας με το μεγάλο όγκο δεδομένων που υπάρχει στο 

διαδίκτυο. Κοντά σ’ αυτό το Φεβρουάριο του 2008, η Yahoo γνωστοποίησε πως η αναζήτηση 

της στηριζόταν σε 10.000 πυρήνες Hadoop. Αποκορύφωμα αυτού ήταν το γεγονός όταν, τον 

Απρίλιο του 2008, το Hadoop ξεπέρασε κάθε προηγούμενο ρεκόρ ταξινόμησης, φτάνοντας 

στην ταξινόμηση ενός TeraByte δεδομένων σε 209 δευτερόλεπτα. 

Εν των μεταξύ το Hadoop έχει εγκατασταθεί και τέθηκε σε λειτουργία από πολλούς 

οργανισμούς, επιχειρήσεις. Παρ’ όλα αυτά, το σύστημα MapReduce παρουσίασε πρόβλημα 
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που αφορούσε την επεκτασιμότητα για ομάδες (clusters) με περισσότερους από 4.000 

κόμβους.  

Τέλος, το 2010 μια ομάδα της Yahoo ξεκίνησε το σχεδιασμό της επόμενη γεννιάς του 

MapReduce. Αποτέλεσμα αυτού ήταν η δημιουργία του YARN (Yet Another Resource 

Negotiator), ή MapReduce 2.0. Το YARN διαφοροποίησε τον τρόπο με τον οποίο το Hadoop 

διαχειριζόταν τους πόρους, αντιμετωπίζοντας έτσι με επιτυχία τα προβλήματα που είχαν 

παρουσιαστεί, καθώς το Hadoop μπορούσε να υποστηρίξει μια νέα γκάμα από εφαρμογές με 

πολλές δυνατότητες [30]. 
 

3.1.3 Κατανεμημένο σύστημα Hadoop  
 

Το Hadoop Distributed File System (HDFS) είναι ένα κατανεμημένο, επεκτάσιμο αλλά 

και φορητό σύστημα αρχείων γραμμένο σε γλώσσα Java για το Hadoop πλαίσιο (framework). 

Γενικά, οι κόμβοι σε μια ομάδα Hadoop, τις περισσότερες φορές έχουν ένα NameNode και μια 

ομάδα από DataNode κόμβους, οι οποίοι και αποτελούν την ομάδα HDFS. Επιπλέον, κάθε 

κόμβος DataNode παρέχει ένα block δεδομένων από το δίκτυο στους υπόλοιπους κόμβους, 

κάνοντας χρήση ενός πρωτοκόλλου (τα δεδομένα στέλνονται σε μπλοκ) που είναι 

αποκλειστικό στο HDFS. Το σύστημα αρχείων χρησιμοποιεί τα TCP/IP επίπεδα που στοχεύουν 

κυρίως στην επικοινωνία ενώ οι πελάτες χρησιμοποιούν την διαδικασία απομακρυσμένης 

κλήσης (Remote procedure call, RPC) για την επικοινωνία μεταξύ τους. 

To HDFS έχει εκτελεστεί ως ένα σύστημα αρχείων με μπλοκ. Αναλυτικότερα, τα αρχεία 

μοιράζονται αρχικά σε μπλοκ συγκεκριμένου μεγέθους και έπειτα αποθηκεύονται στους 

κόμβους της ομάδας Hadoop. Ένα αρχείο πιθανότατα μπορεί να είναι οργανωμένο από 

διάφορα μπλοκ τα οποία είναι αποθηκευμένα σε άλλους κόμβους. Γι’ αυτό και πολλές φορές η 

είσοδος σ’ ένα αρχείο απαιτεί πρόσβαση σε πολλούς κόμβους. Άρα προσφέρεται η 

δυνατότητα αποθήκευσης αρχείων τα οποία πιθανόν να απαιτούν περισσότερη χωρητικότητα 

από αυτή που είναι διαθέσιμη στο δίσκο του κάθε κόμβου [31] [32]. 
 

 Hadoop Namenode  
 

Ο HDFS διαθέτει ένα κόμβο με ονομασία “NameNode”, ο οποίος είναι υπεύθυνος για 

την αποθήκευση όλων των μεταδεδομένων αρχείων για το σύστημα της ομάδας και μεριμνά 

ώστε να είναι πάντα ενημερωμένα. Αντίθετα, τα αρχεία που αποθηκεύονται στον HDFS είναι 

του μοντέλου «γράψιμο μια φορά και διάβασμα πολλές φορές» (write-once and read-many), 

στη περίπτωση αυτή δεν συμβαίνει το ίδιο όσον αφορά τα μεταδιδόμενα αρχεία.  



 
40 

 

Όπως προκύπτει στην Εικόνα 9 είναι φανερό πως εφαρμόζεται μια αρχιτεκτονική 

άρχοντα (master) / σκλάβου (slave) σύμφωνα με την οποία ο NameNode είναι ο άρχοντας και 

διαχειρίζεται το χώρο ονομάτων του συστήματος αρχείων. Επίσης, προσδιορίζει την είσοδο 

των πελατών στα αρχεία. Ακόμη, οι σκλάβοι ονομάζονται DataNodes και ρόλος τους είναι να 

αποθηκεύουν δεδομένα και να εκτελούν εντολές που τους θέτει ο NameNode. 

 

 

Εικόνα 9 - Αρχιτεκτονική HDFS [1] 

 

Το NameNode κατέχει καταλυτικό ρόλο εφόσον μια ενδεχόμενη βλάβη θα μπορούσε 

να είναι καταστροφική για το σύστημα. Συμπληρωματικά, το Hadoop διαθέτει δύο 

μηχανισμούς στην προσπάθεια του να μην χρειαστεί να αντιμετωπίσει οποιαδήποτε βλάβη. 

Ειδικότερα, ο πρώτος μηχανισμός χρησιμεύει στη δημιουργία αντιγράφων ασφαλείας των 

μεταδεδομένων αρχείων σε διάφορα συστήματα. Όσον αφορά το δεύτερο μηχανισμό, 

υπευθυνότητα του είναι να υπάρχει ένα δευτερεύον NameNode, το οποίο όμως δεν θα 

λειτουργεί όπως ένα NameNode. 

Επιπλέον, βασική του αρμοδιότητα είναι η σύνδεση της εικόνας του namespace με το 

αρχείο Edit Log το οποίο σημειώνει τις τροποποιήσεις των μεταδεδομένων, με σκοπό το Edit 

Log να μην μεγαλώσει ιδιαίτερα. Από την άλλη, ο δευτερεύον NameNode λειτουργεί σε κάποιο 

άλλο φυσικό μηχάνημα αφού είναι υπολογιστικά απαιτητικό. Στην περίπτωση που το 

NameNode αποτύχει, χρησιμοποιείται το αντίγραφο του namespace [31] [32]. 
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Hadoop DataNode 
 

Ένα DataNode ενώνεται άμεσα με τον NameNode αποδίδοντας μία χειραψία. Αυτό 

γίνεται με στόχο την επιβεβαίωση της έκδοσης του συστήματος που διαχειρίζεται και το 

namespace ID του. Σε περίπτωση που ένα από τα δύο δεν συμβαδίζει με αυτά στο NameNode, 

τότε το ανάλογο DataNode σταματά να λειτουργεί. Επιπροσθέτως, ένα DataNode που ορίζεται 

για πρώτη φορά μπαίνει στην ομάδα αποκτώντας έτσι ένα νέο namespaceID. Αξίζει να 

σημειωθεί επίσης ότι όλοι οι DataNodes διαθέτουν ένα μεμονωμένο storage ID που 

χρησιμοποιείται για να μπορούμε να τους διακρίνουμε ακόμη κι αν αλλάξει η διεύθυνση IP. Το 

storageID δημιουργείται κατά την σύνδεση του Datanode και Namenode και ως εκ τούτου δεν 

γίνεται κάποια μετατροπή του. Στην συνέχεια, κάθε μπλοκ που περιλαμβάνει ένα DataNode 

απαρτίζεται από δύο βασικά αρχεία και συγκεκριμένα, ένα αρχείο στο οποίο εμπεριέχονται τα 

δεδομένα του μπλοκ και ένα άλλο που συμπεριλαμβάνονται τα μεταδεδομένα όπως το 

checksum του ανάλογου μπλοκ. 

 Από την άλλη, ο DataNode server έχει την δυνατότητα να γνωρίζει τα μπλοκ που έχει 

υπό την κατοχή του και αποστέλλει μια δήλωση στον NameNode προκειμένου να τον 

ενημερώσει. Επιπλέον, σε μια συνηθισμένη λειτουργία ο DataNode ενημερώνει τον 

NameNode για το αν λειτουργεί κανονικά ή όχι. 

Αν ο DataNode δεν αποστείλει ένα μήνυμα στον NameNode σε χρονικό διάστημα 10 

λεπτών και άνω τότε υποθέτει ότι είναι εκτός λειτουργίας κι έτσι τον ακυρώνει, 

δρομολογώντας στη συνέχεια την κατασκευή νέων DataNodes τα οποία θα περιλαμβάνουν τα 

ανάλογα μπλοκ. Τα μηνύματα που αποστέλνονται για την επικύρωση της λειτουργίας του 

DataNode μάλιστα, εμπεριέχουν πληροφορίες που σχετίζονται με την χωρητικότητα του 

αποθηκευτικού χώρου, αλλά επίσης και τις αιτήσεις που εκκρεμούν για τα μπλοκ. Ο 

NameNode τότε δεν ειδοποιεί τα DataNodes αμέσως αντ’ αυτού χρησιμοποιεί τις απαντήσεις 

στα μηνύματα επιβεβαίωσης προκειμένου να σταλούν οδηγίες.  

Κάθε DataΝode εξετάζει σε τακτικά διαστήματα κατά πόσο τα μπλοκ που έχει υπό την 

κατοχή του είναι έγκυρα με την βοήθεια του μπλοκ scanner, ο οποίος εντοπίζει τις μεγάλες 

διαφορές μεταξύ των αθροισμάτων ελέγχου και στα αντίγραφα των άλλων κόμβων για να 

επιβεβαιώσει τον βαθμό εγκυρότητας τους.  

Όταν ανιχνευθεί ένα κατεστραμμένο μπλοκ, ο NameΝode ειδοποιείται άμεσα και 

αναγνωρίζει το ανάλογο μπλοκ ώστε στη συνέχεια να διαγραφεί. Ωστόσο, το διαγράφει 

αφότου φτιάξει ένα αντίγραφο του μπλοκ χωρίς σφάλματα. Γι΄αυτό και αν τα δεδομένα 

καταλήξουν να είναι λανθασμένα, ο χρήστης μπορεί να τα επαναφέρει όταν χρειαστεί [31] 

[32]. 
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3.2 MapReduce 
 

Το MapReduce αποτελεί ένα batch-based κατανεμημένο υπολογιστικό πλαίσιο το 

οποίο δίνει τη δυνατότητα της ταυτόχρονη εκτέλεσης εργασιών σε τεράστιους όγκους 

δεδομένων. Χρησιμοποιώντας MapReduce σε μια ομάδα hadoop η επεξεργασία των 

δεδομένων μπορεί να γίνει άμεσα σε πολύ λίγα λεπτά, σε αντίθεση με τη χρήση του σειριακού 

προγραμματισμού ο οποίος θα χρειαζόταν μεγάλο χρονικό διάστημα [33].  

 

 

Εικόνα 10 - MapReduce στο Hadoop [29] 
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Εικόνα 11 - Αρχιτεκτονική MapReduce [12] 

 

3.2.1 MapReduce 2 / Yarn 
  

To 2010 η ομάδα της Yahoo σε μια προσπάθεια της να αντιμετωπίσει το πρόβλημα 

επεκτασιμότητας που προκάλεσε το MapReduce για ομάδες με περισσότερους από 4.000 

κόμβους, δημιούργησε το YARN (Yet Another Recource Negotiator).  

Ουσιαστικά το πρόβλημα αυτό επιλύθηκε μέσα από το διαχωρισμό των αρμοδιοτήτων 

χρονοδρομολόγησης των εργασιών στους TaskTrackers και της συστηματικής 

παρακολούθησης των διεργασιών των οποίων τότε επικεφαλής ήταν ο JobTracker. Με άλλα 

λόγια, δημιουργούνται δύο εντελώς ξεχωριστοί daemons, ο ένας εκ των δύο διαχειρίζεται τους 

πόρους στην ομάδα και ο άλλος ένα άρχοντα εφαρμογής που εξετάζει το κύκλο ζωής της στην 

ομάδα. 
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Εικόνα 12 - Διαφορές στην αρχιτεκτονική Hadoop 1 και Hadoop 2 

 

Σε γενικές γραμμές το MapReduce αποτελεί μια YARN εφαρμογή η οποία αποτελείται 

από πολλές οντότητες που πηγάζουν από το κλασικό MapReduce. Συγκεκριμένα μία νέα 

οντότητα είναι ο διαχειριστής πόρων του YARN και έχεις ως κύριο ρόλο τον διαχωρισμό των 

πόρων στην ομάδα. Για την κατανομή των πόρων στις εκτελούμενες εφαρμογές ο διαχειριστής 

διαθέτει έναν χρονοπρογραμματιστή ο οποίος δεν παρακολουθεί την ανάπτυξη μιας 

εφαρμογής και έτσι αδυνατεί να εγγυηθεί την εκ νέου εκκίνηση των αποτυχημένων εργασιών. 

Μία άλλη οντότητα που εισάγει το YARN είναι ο διαχειριστής κόμβων. Ο οποίος είναι 

υπεύθυνος για την δημιουργία των κιβωτίων της εφαρμογής καθώς και την επίβλεψη 

χρησιμοποίησης των πόρων από κάθε εφαρμογή και την αναφορά των παραπάνω στον 

διαχειριστή πόρων. 

Τέλος, ο άρχοντας της εφαρμογής έρχεται σε επαφή με τον χρονοπρογραμματιστή για 

τα κιβώτια και εντοπίζει τη θέση τους και παρακολουθεί την ανάπτυξη τους [34]. 
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Εικόνα 13 - Αρχιτεκτονική MapReduce και YARΝ [35] 
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3.2.2 Παράδειγμα MapReduce 
 

Παρακάτω παρατίθεται ένα παράδειγμα για περαιτέρω κατανόηση της σημαντικότητας του 

MapReduce (Το υπάρχον λογισμικό – κώδικας παρατίθεται στο ΠΑΡΑΡΤΗΜΑ 1). 

 

Για το παραπάνω παράδειγμα χρησιμοποιήθηκε ένα αρχείο txt (mapreducetest.txt) με τα 

ακόλουθα δεδομένα όπως φαίνεται παρακάτω: 
 

 Jan  Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Avg 

1979 23 23 2 43 24 25 26 26 26 26 25 26 25 

1980 26 27 28 28 28 30 31 31 31 30 30 30 29 

1981 31 32 32 32 33 34 35 36 36 34 34 34 34 

1984 39 38 39 39 39 41 42 43 40 39 38 38 40 

1985 38 39 39 39 39 41 41 41 00 40 39 39 45 

Πίνακας 2 - Aρχείο mapreducetest 

Μετά την εκτέλεση του προγράμματος σαν output έχουμε τα ακόλουθα: 

1981 34 

1984 40 

1985 45 

Πίνακας 3 - Αποτελέσματα παραδείγματος 

Για τον έλεγχο μεγάλου όγκου δεδομένων που έχουν συνήθως μεγάλοι οργανισμοί ο έλεγχος 

γίνεται αρκετά χρονοβόρος και γι’ αυτό τον λόγο χρησιμοποιούμε το MapReduce για να 

εξάγουμε όσο πιο γρήγορα τα επιθυμητά αποτελέσματα. Στο πιο πάνω παράδειγμα δίνουμε 

σαν είσοδο ένα πίνακα με τις μηνιαίες καταναλώσεις ενέργειας ενός οργανισμού από 5 

διαφορετικά έτη όπου θέλουμε να εξάγουμε τα έτη με τον μεγαλύτερο μέσο όρο κατανάλωσης 

ενέργειας [13]. 
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ΚΕΦΑΛΑΙΟ 4  

4.1 Εγκατάσταση Hadoop 

 Στο παρόν κεφάλαιο παρουσιάζονται τα βήματα για την εγκατάσταση του hadoop 

καθώς και του Weka. 

Το Hadoop καθιστά δυνατή την εκτέλεση εφαρμογών σε συστήματα με χιλιάδες 

κόμβους που αφορούν χιλιάδες terabytes. Το κατανεμημένο σύστημα αρχείων του 

διευκολύνει τη γρήγορη ταχύτητα μεταφοράς δεδομένων μεταξύ των κόμβων και επιτρέπει 

στο σύστημα να συνεχίσει να λειτουργεί χωρίς διακοπή σε περίπτωση αποτυχίας κόμβου. 

Για τις ανάγκες της διπλωματικής χρησιμοποιήθηκε ένας προσωπικός φορητός υπολογιστής με 

τα ακόλουθα χαρακτηριστικά: 

 

 

Εικόνα 14 - Χαρακτηριστικά υπολογιστή 
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4.2 Εγκατάσταση Weka Hadoop  
 

Αρχικά εκτελούνται οι παρακάτω εντολές για να επιβεβαιώθεί ότι όλες οι αναβαθμίσεις 
είναι ενημερωμένες στον υπολογιστή, καθώς επίσης και η έκδοση του Java Jdk [36]. 

sudo apt-get install update 

sudo apt-get install default-jdk 

Παρακάτω, παρουσιάζεται πως δημιουργείται μια ομάδα hadoop με όνομα hadoop1 και ένας 

χρήστης hadoop με όνομα hduser1.  

 

Εικόνα 15 - Δημιουργία χρήστη 

 

Χρησιμοποιώντας αυτή την εντολή γίνεται προσθήκη του χρήστη που μόλις δημιουργήθηκε 

στην λίστα με τους διαχειριστές (administrators) δίνοντας του εξουσιοδότηση sudo. 

sudo adduser hduser1 sudo 

Στην συνέχεια γίνεται εγκατάσταση του openssh-server με την εντολή: 

sudo apt-get install openssh-server 
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Εικόνα 16 - Ενημέρωση openssh 

Ακολούθως γίνεται σύνδεση στο χρήστη hduser1 και δημιουργείται ένα κλειδί για να το 

αποθηκεύσουμε στα εξουσιοδοτημένα κλειδιά: 

su hduser1 

ssh-keygen -t rsa -P “” 

cat $HOME/.ssh/id_rsa.pub >> $HOME/.ssh/authorized_keys 

 

Εικόνα 17 - Σύνδεση και δημιουργία κλειδιού 
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Στη συνέχεια, με την επόμενη εντολή γίνεται σύνδεση στη τοπική διεύθυνση: 

ssh localhost 

 

Εικόνα 18 - Σύνδεση στη τοπική διεύθυνση 

Όπως φαίνεται στην εικόνα έγινε με επιτυχία. Για να γίνει αποσύνδεση από τη τοπική 

διεύθυνση πληκτρολογείτε “exit”. 

Για το κατέβασμα της έκδοση απευθείας από το apache χρησιμοποιείτε η εντολή: 

wget http://mirrors.sonic.net/apache/hadoop/common/hadoop-2.6.0/hadoop-2.6.0.tar.gz 

 

Εικόνα 19 - Λήψη hadoop 

 

 

http://mirrors.sonic.net/apache/hadoop/common/hadoop-2.6.0/hadoop-2.6.0.tar.gz


 
51 

 

Για την αποσυμπίεση και την μετακίνηση του αρχείου στο φάκελο /usr/local/hadoop 

εκτελούνται οι ακόλουθες εντολές: 

tar xvzf hadoop-2.6.0.tar.gz 

sudo mv -r hadoop-.2.6.0 /usr/local/hadoop 

Για εξουσιοδότηση ως διαχειριστής του φακέλου: 

sudo chown -R hduser /usr/local 

 

4.2.1 Setup Configuration Files - Aρχεία ρυθμίσεων εγκατάστασης 

Αρχείο bashrc 

Το αρχείο .bashrc είναι ένα shell script που εκτελείται κάθε φορά που ένας χρήστης ανοίγει 

ένα νέο κέλυφος. Για παράδειγμα κάθε φορά που ένας χρήστης ανοίγει ένα καινούργιο 

τερματικό παράθυρο το αρχείο bashrc εκτελείται. 

Καταχώρηση των ακόλουθων μονοπατιών του hadoop στο τέλος του αρχείου bashrc: 

sudo nano ~/.bashrc 

 

 #HADOOP VARIABLES START 

export JAVA_HOME=/usr/lib/jvm/java-7-openjdk-amd64 

export HADOOP_INSTALL=/usr/local/hadoop 

export PATH=$PATH:$HADOOP_INSTALL/bin 

export PATH=$PATH:$HADOOP_INSTALL/sbin 

export HADOOP_MAPRED_HOME=$HADOOP_INSTALL 

export HADOOP_COMMON_HOME=$HADOOP_INSTALL 

export HADOOP_HDFS_HOME=$HADOOP_INSTALL 

export YARN_HOME=$HADOOP_INSTALL 

export HADOOP_COMMON_LIB_NATIVE_DIR=$HADOOP_INSTALL/lib/native 

export HADOOP_OPTS="-Djava.library.path=$HADOOP_INSTALL/lib" 

#HADOOP VARIABLES END 
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Μετά την αποθήκευση του αρχείου bashrc εκτελείται η εντολή: 

source ~/.bashrc 

Αρχείο hadoop-env.sh 

Στο επόμενο βήμα γίνεται καταχώρηση του μονοπατιού του java το οποίο θα χρησιμοποιήσει 

το hadoop κατά τις εκτελέσεις του. 

Sudo nano /usr/local/hadoop/etc/hadoop/hadoop-env.sh 

Ακολούθως γίνετε εξαγωγή του μονοπατιού του java για να μπορεί να χρησιμοποιηθεί απο το 

hadoop. 

export JAVA_HOME=/usr/lib/jvm/java-7-openjdk-amd64 

Γίνεται αποθήκευση και κλείσιμο. 
 

Core-site.xml 
 

Για την επεξεργασία του αρχείου core-site.xml όπου περιέχει ιδιότητες που χρησιμοποιεί το 

Hadoop κατά την εκκίνηση του πρέπει να πληκτρολογηθεί η ακόλουθη εντολή. 

Sudo nano /usr/local/hadoop/etc/hadoop/core-site.xml 

Στο τέλος του αρχείου τοποθετούνται τα ακόλουθα: 

<configuration> 

 <property> 

   <name>fs.defaultFS</name> 

   <value>hdfs://localhost:8020</value> 

 </property> 

</configuration> 

  

Hdfs-site.xml 
 

Στο συγκεγκριμένο αρχείο χρειάζεται να ρυθμιστεί ο κάθε ξενιστής στην ομάδα που 

χρησιμοποιείται για να καθορίσει τους καταλόγους που θα χρησιμοποιηθούν ως namenode 

και datanode στο ξενιστή. 
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Πριν την ρύθμιση του συγκεκριμένου αρχείου πρέπει να γίνει δημιουργία των καταλόγων 

στους οποίους δίνουμε προνόμοια ιδιοκτήτη (owner). 

sudo mkdir -p /usr/local/hadoop_tmp/hdfs/namenode 

sudo mkdir -p /usr/local/hadoop_tmp/hdfs/datanode 

sudo chown -R hduser1:hadoop /usr/local/hadoop_tmp 

 

 Και στη συνέχεια, τοποθετούνται τα ακόλουθα στο αρχείο με την χρήση της εντολής: 

sudo nano /usr/local/hadoop/etc/hadoop/hdfs-site.xml 

 

<configuration> 

 <property> 

  <name>dfs.replication</name> 

  <value>1</value> 

 </property> 

 <property> 

   <name>dfs.namenode.name.dir</name> 

   <value>file:/usr/local/hadoop_tmp/hdfs/namenode</value> 

 </property> 

 <property> 

   <name>dfs.datanode.data.dir</name> 

   <value>file:/usr/local/hadoop_tmp/hdfs/datanode</value> 

 </property> 

</configuration> 

 

Yarn-site.xml 
 

Στο τέλος του αρχείου τοποθετούνται τα ακόλουθα: 

sudo nano /usr/local/hadoop/etc/hadoop/yarn-site.xml 

 

<configuration> 
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<property> 

        <name>yarn.nodemanager.aux-services</name> 

       <value>mapreduce_shuffle</value> 

 </property> 

  

 <property>     

         <name>yarn.resourcemanager.resourcetracker.address</name>     

            <value>hdfs://localhost:8025</value>  

 </property> 

  

 <property>     

            <name>yarn.resourcemanager.scheduler.address</name>     

            <value>hdfs://localhost:8030</value>  

 </property> 

  

  <property>     

           <name>yarn.resourcemanager.address</name>     

       <value>hdfs://localhost:8032</value>  

      </property> 

  

      <property>     

         <name>yarn.resourcemanager.admin.address</name>     

            <value>hdfs://localhost:8041</value>  

 </property> 

 

 <property>     

      <name>yarn.nodemanager.local-dirs</name>     

           <value>/grid/hadoop/hdfs/yarn,/grid1/hadoop/hdfs/yarn</value>  

 </property> 
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      <property>     

        <name>yarn.nodemanager.log-dirs</name>     

             <value>/var/log/hadoop/yarn</value> 

 </property> 

</configuration> 

  

Mapred-site.xml 
 

sudo nano /usr/local/hadoop/etc/hadoop/mapred-site.xml 

 

<configuration> 

  <property> 

      <name>mapreduce.framework.name</name> 

   <value>yarn</value> 

  </property> 

</configuration> 

 

Αυτό ήταν το τελευταίο αρχείο για την ρύθμιση των αρχείων εγκατάστασης. 
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Στη συνέχεια γίνεται διαμόρφωση του namenode κόμβου και η εκκίνηση του. 

Η διαμόρφωση του κόμβου γίνεται με την εντολή: 

hadoop namenode -format 

 

Εικόνα 20 - Επανεκκίνηση κόμβου namenode 

Για να ξεκινήσει το hadoop γίνεται χρήση των δύο ακόλουθων εντολών:    

start-dfs.sh 

 

Εικόνα 21 - Εντολή 1 εκκίνησης hadoop                                                    
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start-yarn.sh 

 

Εικόνα 22 - Εντολή 2 εκκίνησης hadoop 

 

Και ακολούθως γίνεται έλεγχος κατά πόσο λειτουργουν οι κόμβοι κανονικά:  

jps 

 

Εικόνα 23 -  Έλεγχος λειτουργίας κόμβων 
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ΚΕΦΑΛΑΙΟ 5  
 

5.1 Ανάλυση εξαγωγής αποτελεσμάτων 

Σε αυτό το κεφάλαιο γίνεται αναφορά σε συγκεκριμένα μέρη του κώδικα τα οποία 

υλοποιήθηκαν με σκοπό την ανάλυση αρχείων μεγάλου όγκου δεδομένων και την εξαγωγή 

συμπερασμάτων. Στη συνέχεια, διεξάγεται εκτενής ανάλυση των δεδομένων με κύριο στόχο 

τον εντοπισμό εισβολών και κακόβουλων επιθέσεων. 

5.1.1 Υλοποίηση Προγράμματος Hadoop Map Reduce 

Το παρακάτω πρόγραμμα με τη χρήση των εργαλείων hadoop και weka, δέχεται σαν 

είσοδο ένα αρχείο μεγάλου όγκου δεδομένων με εγγραφές και ακολούθως χωρίζεται σε 2 

επιμερούς σκέλη (σετ εκπαιδεύσεως 80% και σετ δοκιμής 20%). Έπειτα, με την εφαρμογή των 

ταξινομητών επιβλεπόμενης μάθησης επιτυγχάνεται η εκπαίδευση του ταξινομητή έτσι ώστε 

να έχει την δυνατότητα να αναγνωρίζει κακόβουλες καταχωρήσεις. Με το πέρας της εκτέλεσης 

του προγράμματος, εξάγεται ένα αρχείο το οποίο περιέχει στατιστικά στοιχεία από την 

ανάλυση του αρχείου μας.  

Ξεκινώντας το πρόγραμμα, γίνεται η ρύθμιση της εργασίας, δηλαδή καθορίζεται ποιος 

ταξινομητής θα χρησιμοποιηθεί, ο αριθμός των διαχωρισμών  καθώς και τα μονοπάτια  των 

αρχείων στα οποία εμπεριέχονται οι ρυθμίσεις του hadoop. 
 

Ακολουθεί το κομμάτι του κώδικά που είναι υπεύθυνο για τη ρύθμιση της εργασίας: 
 

conf.setInt("Run-num.splits", 2); 

conf.setStrings("Run.classify", "IBk"); 

conf.set("io.serializations", "org.apache.hadoop.io.serializer.JavaSerialization," +    

"org.apache.hadoop.io.serializer.WritableSerialization"); 

conf.addResource(new Path(hadoopDir + "/etc/hadoop/core-site.xml")); 

conf.addResource(new Path(hadoopDir + "/etc/hadoop/mapred-site.xml")); 

conf.addResource(new Path(hadoopDir + "/etc/hadoop/hdfs-site.xml")); 
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Μετέπειτα, γίνεται ορισμός της εργασίας των ακόλουθων κλάσεων:  
 

Job job = new Job(conf, "WekDoop"); 

job.setJarByClass(WekDoop.class); 

job.setMapperClass(WekaMap.class); 

job.setReducerClass(WekaReducer.class); 

 

Προχωρώντας, στη κλάση WekaMap γίνεται η ταξινόμηση και ο διαχωρισμός των εγγραφών 

του αρχείου εισόδου καθώς και ο ορισμός του ταξινομητή ο οποίος θα τα χειριστεί. 
 

int trainSize = (int) Math.round(randData.numInstances() * 0.8); 

int testSize = randData.numInstances() - trainSize; 

Instances trainInstance = new Instances(randData, 0, trainSize); 

Instances testInstance = new Instances(randData, trainSize, testSize); 

try { 

cls = (Classifier) Utils.forName(Classifier.class, classname, opts); 

} 

catch (Exception e) 

 { 

e.printStackTrace(); 

} 

 

Η κλάση WekaReducer εκτελείται αφού ολοκληρωθεί η επεξεργασία της κλάσης WekaMap. 

Δηλαδή παίρνει όλες τις stratified cross-validated τιμές από τους χαρτογράφους (mappers) και 

τις καταχωρεί σε μία λίστα χρησιμοποιώντας μία aggregatable αξιολόγηση για να τις 

εδραιώσει. 
 

for (AggregateableEvaluation val : values) { 

   if (sum == 0) { 

try { 

aggEval = val; 

} 
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catch (Exception e) { 

e.printStackTrace(); 

} 

} 

else { 

aggEval.aggregate(val); 

} 

 

Όπως φαίνεται και παρακάτω στα αποτελέσματα του Hadoop MapReduce, δίνεται ο πίνακας 

αταξίας καθώς επίσης και διάφορα στατιστικά στοιχεία. Τα πιο σημαντικά από αυτά είναι τα: 

Correctly Classified Instances, Incorrectly Classified Instances, Fmeasure, Precision και Recall. 
 

 

Εικόνα 24 - Παράδειγμα αποτελεσμάτων 
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5.2 Ανάλυση της ανίχνευσης επιθέσεων (Hadoop MapReduce 

vs Simple Weka) 
 

Στα αρχικά στάδια της διπλωματικής μας εργασίας δημιουργήσαμε ένα πρόγραμμα 

Simple Weka το οποίο χρησιμοποιήσαμε για να τρέξουμε και κατ’ επέκταση να συγκρίνουμε 

τους ταξινομητές μας για να καταλήξουμε στον πιο αποδοτικό. Μετέπειτα, υλοποιήσαμε ένα 

δεύτερο πρόγραμμα Hadoop MapReduce βασισμένο στο αρχικό, με στόχο να μπορούμε να 

συγκρίνουμε τα δύο προγράμματα με βασικά κριτήρια το χρόνο εκτέλεσης και την 

αποδοτικότητα. Τελικά, το δεύτερο πρόγραμμα είχε αυξημένη αποδοτικότητα και μειωμένο 

χρόνο εκτέλεσης όπως προβλέψαμε αρχικά. Πιο κάτω παρατίθεται ένα κομμάτι του Simple 

Weka στο οποίο γίνεται ανάγνωση του αρχείου με τις εγγραφές, διαχωρισμός με ποσοστό 

80%-20%, δημιουργία αλλά και εκπαίδευση του ταξινομητή, καθώς επίσης και η εκτύπωση των 

αποτελεσμάτων στο τέλος.  

 

Ανάγνωση του αρχείου με εγγραφές 

String DATASET = "/home/hduser/Downloads/DoSTest.arff"; 

fis = new FileInputStream(DATASET); 

reader = new BufferedReader(new InputStreamReader(fis)); 

arff = new ArffReader(reader); 

data = arff.getData(); 

data.setClassIndex(data.numAttributes() - 1); 

data.randomize(new Random(1)); 

   

Διαχωρισμός του αρχείου σε ποσοστό 80%-20% 

 Double percent = 0.80; 

 int trainSize = (int) Math.round(data.numInstances() * percent); 

int testSize = data.numInstances() - trainSize; 

Instances trainInstances = new Instances(data, 0, trainSize); 

Instances testInstances = new Instances(data, trainSize, testSize); 
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Δημιουργία και εκπαίδευση ταξινομητή καθώς και εκτύπωση αποτελεσμάτων 

NaiveBayes classifier = new NaiveBayes(); 

classifier .buildClassifier(trainInstances); 

Evaluation eval = new Evaluation(trainInstances); 

eval.evaluateModel(classifier, testInstances); 

System.out.println(eval.toMatrixString("\n=== Print the confusion matrix ==="));   

  

System.out.println(eval.toSummaryString("=== Evaluation Results ===",false)); 

System.out.println("\nFmeasure = " + eval.fMeasure(1) + " , Precision = " + eval.precision(1) + " 

Recall = " 

+ eval.recall(1) + "\n"); 

eval.toMatrixString("\n=== Print the confusion matrix ==="); 
 

Κατά την εκτέλεση του WekDoop το πρόγραμμα αρχικά αναφέρει κάποιες πληροφορίες 

σχετικά με το hadoop. Στην παρακάτω εικόνα παρουσιάζεται ο αριθμός των αρχείων εισόδου, 

ο αριθμός των διαχωρισμών που θα γίνουν στο αρχείο καθώς και το όνομα του εργασίας και 

το η διεύθυνση (url) για εντοπισμό. Επίσης αναφέρεται και το μέγεθος της ενδιάμεσης μνήμης 

(buffer) που χρησιμοποιείτε καθώς κάνει ταξινόμηση (mapreduce.task.io.sort.mb).  
 

 

Εικόνα 25 - Πληροφορίες hadoop 
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Η Εικόνα 26 δείχνει τα αποτελέσματα του Simple Weka, παρουσιάζει το πίνακα αταξίας 

καθώς επίσης και διάφορα στατιστικά στοιχεία.  
 

 

Εικόνα 26 - Παράδειγμα αποτελεσμάτων 
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5.2.1 Αποτελέσματα ταξινομητών 
 

Για την επιλογή του πιο αποδοτικού ταξινομητή εκτελέσαμε ένα αρχείο με 3000 

εγγραφές στο Simple Weka με τους 4 διαφορετικούς μας ταξινομητές. Πήραμε μετρήσεις και 

συγκρίναμε τα αποτελέσματα μας καθώς καταλήξαμε στο συμπέρασμα ότι ο adaboostM1 και 

ο J48 είναι οι αποδοτικότεροι με ίδια απόδοση από πλευράς ακρίβειας ταξινόμησης. 

Ακολουθεί ο ΙΒΚ και τελευταίος με χαμηλότερα ποσοστά αποδοσης ο Naïve Bayes καθώς όπως 

φαίνεται δεν ήταν καθόλου αποτελεσματικός λόγω των δεδομένων που χρησιμοποιήσαμε 

στην δική μας έρευνα. 
 

 

 
Γράφημα 1 - Έλεγχος αποδοτικότητας ταξινομητών 
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5.2.2 Αποτελέσματα μετρήσεων 
 

Θέλοντας να παραθέσουμε τις πληροφορίες που μπορούμε να εξάγουμε από το Weka 

Hadoop το εκτελέσαμε χρησιμοποιώντας το ταξινομητή Naive Bayes με το αρχείο επίθεσης 

άρνησης εξυπηρέτησης (Dos-attack) και πήραμε τα ακόλουθα αποτελέσματα: 

 

Εικόνα 27 - Αποτελέσματα Νaive Bayes αρχείου άρνησης εξυπηρέτησης 

Οι ορθές (Correctly Classified Instances) και οι λανθασμένες (Incorrectly Classified 

Instances) περιπτώσεις ταξινομήσεων αναπαριστούν το ποσοστό των περιπτώσεων των 

προσπαθειών που έχουν ταξινομηθεί σωστά και λανθασμένα. Πιο αναλυτικά, το ποσοστό των 

ορθών ταξινομημένων περιπτώσεων αντιπροσωπεύει την ακρίβεια του δείγματος. Ωστόσο, 

παρουσιάζει και μερικά μειονεκτήματα ως εκτιμητής της απόδοσης για το λόγο ότι δεν δίδεται 

η ευκαιρία για κάποια διόρθωση. Μέσα από αυτό, απορρέει η ανάγκη να ψάξει κανείς για 

άλλους αριθμούς. Από την άλλη πλευρά, το Kappa statistic προσφέρει την δυνατότητα ορθής 

μέτρησης της συμφωνίας μεταξύ των ταξινομήσεων και των πραγματικών τάξεων. 

Συγκεκριμένα, υπολογίζεται με την παρακάτω εξίσωση:  

 Kappa = (observed accuracy - expected accuracy) / (1 - expected accuracy) 

 Τέλος, τα ποσοστά σφάλματος χρησιμοποιούνται για αριθμητική πρόβλεψη, αντί για 

την ταξινόμηση. Στην αριθμητική πρόβλεψη, οι προβλέψεις δεν μπορούν να χαρακτηριστούν 

ορθές ή λάθος, εφόσον το σφάλμα έχει ένα μέγεθος και οι μετρήσεις αυτές αντικατοπτρίζονται 

σε αυτό. 
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Εικόνα 28 - Παράδειγμα πίνακα αταξίας  
 

Ακολούθως, αναλύoντας τα δεδομένα που εξάγαμε από το πίνακα αταξίας δείχνουμε 

με τη μαύρη διαγώνιο γραμμή τα στοιχεία τα οποία είναι ορθά ταξινομημένα (Correctly 

Classified Instances). Αντίθετα, τα σημεία με το κόκκινο μαρκάρισμα αντιπροσωπεύουν τα 

λάθος ταξινομημένα στοιχεία. Με την κάθετη μαύρη γραμμή βλέπουμε τα 135 στοιχεία τα 

οποία δίνονται ως στοιχεία της επίθεσης smurf από τα οποία τα 98 μετά την ανάλυση ανήκουν 

όντως στη συγκεκριμένη επίθεση αλλά και τα 37 (με το κόκκινο μαρκάρισμα) τα οποία 

αναγνωρίστηκαν μετά την ανάλυση ως normal. 
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5.2.3 Συγκρίσεις μετρήσεων  

 

Για την καλύτερη εξαγωγή συμπερασμάτων δημιουργήσαμε 4 διαφορετικά αρχεία 

δεδομένων, διαφορετικών επιθέσεων (Dos-attack, R2L, Probe, U2R) τα οποία στη συνέχεια 

χρησιμοποιήθηκαν στα 2 μας προγράμματα(simple Weka, Weka Hadoop) με τους 4 

διαφορετικούς μας ταξινομητές. Ακολούθως συγκρίναμε τα στοιχεία που πήραμε σε σχέση με 

την απόδοση τους για να καταλήξουμε σε κάποια συμπεράσματα. 

Αρχικά τρέξαμε το αρχείο R2L με τα 2 μας προγράμματα και τους ταξινομητές μας. 

Όπως φαίνεται και πιο κάτω έχουμε αρκετά χαμηλά ποσοστά σωστής ταξινόμησης των 

δεδομένων μας. Παράλληλα παρατηρήσαμε σχεδόν μηδενικά ποσοστά αποδοτικότητας και 

ακρίβειας. Συμπεράναμε ότι οι R2L επιθέσεις είναι δύσκολες στον εντοπισμό το οποίο μπορεί 

να οφείλεται στη μη ορθή λειτουργία των 4 ταξινομητών που χρησιμοποιούμε μαζί με το 

συγκεκριμένο αρχείο.  

 

Γράφημα 2 - Αποτελέσματα R2L 
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Γράφημα 3 - Στατιστικά στοιχεία R2L 

Παρόμοια αποτελέσματα πήραμε και στον U2R όπως διακρίνεται και πιο κάτω. 

 

Γράφημα 4 - Στατιστικά στοιχεία U2R 
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Αντίθετα στα αρχεία άρνησης εξυπηρέτησης και στο αρχείο probe πήραμε υψηλά 

ποσόστα ορθής ταξινόμησης των δεδομένων μας με μόνη εξαίρεση την περίπτωση στην οποία 

εκτελέσαμε το πρόγραμμα μας με το ταξινομητή adaboostM1. Συμπεράναμε έτσι ότι αυτές οι 

2 επιθέσεις είναι εύκολες στον εντοπισμό με τους ταξινομητές Bayes, J48 και IBK. 

 

Γράφημα 5 - Αποτελέσματα αρχείου άρνησης εξυπηρέτησης  

 

Γράφημα 6 - Αποτελέσματα Probe 
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Παράλληλα πήραμε υψηλά ποσοστά ακρίβειας, ανάκλασης και χαμηλό ποσοστό σφαλμάτων 

(εκτος στο adaboostM1).  

 

Γράφημα 7 - Στατιστικά στοιχεία αρχείου άρνησης εξυπηρέτησης 

 

Γράφημα 8 - Στατιστικά στοιχεία Probe 
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Μετέπειτα, χρησιμοποιώντας τα παραπάνω δεδομένα συγκρίναμε τα αποτελέσματα 

των ταξινομητών μεταξύ τους. Όπως παρατηρήθηκε ότι ο adaboostM1 έχει το χαμηλότερο 

ποστοστό αποδοτικότητας και το υψηλότερο ποσοστό σφαλμάτων από τους υπόλοιπους. 

Όπως μπορείτε να παρατηρήσετε και πιο κάτω οι άλλοι 3 ταξινομητές έχουν υψηλά ποσοστά 

ακρίβειας και πολύ χαμηλά ποσοστά σφαλμάτων. Συμπεραίνεται έτσι η αδυναμία που έχει ο 

adaboostM1 έναντι των επιθέσεων που χρησιμοποιήσαμε. 
 

 

Γράφημα 9 - Αποτελέσματα kappa statistic για adaboostM1 

 

 

Γράφημα 10 - Αποτελέσματα kappa statistic για Naive Bayes 
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Γράφημα 11 - Αποτελέσματα kappa statistic για J48 

 

 

Γράφημα 12 - Αποτελέσματα kappa statistic για IBK 
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Εύκολα μπορεί ο καθένας να παρατηρήσει συγκρίνοντας τα 2 προγράμματα μεταξύ 

τους ότι έχουν παραπλήσια αποτελέσματα σε θέματα ποσοστού, απόδοσης και ακρίβειας. 

Συμπερασματικά, τα αποτελέσματα συνάδουν με τις αρχικές εκτιμήσεις οι οποίες αναλύθηκαν 

στο κεφάλαιο 1.  

 

 

Γράφημα 13 - Σύγκριση χρόνου και αποδοτικότητας προγραμμάτων 
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Τέλος, θέλοντας να συγκρίνουμε και την αποδοτικότητα του hadoop σε θέμα χρόνου 

τρέξαμε το wekDoop με το αρχείο U2R με τους 4 μας ταξινομητές. Παίρνοντας τα πιο κάτω 

αποτελέσματα καταλήξαμε στο συμπέρασμα ότι το hadoop αν και κρατά σε ακόμα καλύτερα 

επίπεδα αποδοτικότητας τα αποτελέσματα μας υστερεί σε θέμα χρόνου λόγο του υπολογιστή 

που χρησιμοποιήσαμε. Για να είχαμε βέλτιστα αποτελέσματα θα έπρεπε ο υπολογιστής που 

χρησιμοποιήσαμε να είχε 64bit CPU 32GB RAM και τουλάχιστον 4 πυρήνες ή να είχαμε μια 

ομάδα από υπολογιστές όπου ο καθένας θα είχε διαφορετικό ρόλο. Ο ένας θα είχε το ρόλο 

του άρχοντα ενώ οι υπόλοιποι θα ήταν σκλάβοι. Μετά την έρευνα που κάναμε αυτές θα ήταν 

οι ιδανικές λύσεις στα προβλήματα χρόνου του hadoop που αντιμετωπίσαμε. Το hadoop κατά 

γενική ομολογία είναι το κατάλληλο για την εκτέλεση αλγορίθμων ταξινόμησης σε τεράστιους 

όγκους δεδομένων λόγο της ευελιξίας, επεκτασιμότητας και διαθεσιμότητας καθώς και την 

ευκολία στην διαχείριση. Αναφορά για τους λόγους επιλογής του hadoop γίνεται στην αρχή 

του κεφαλαίου 3. 

 

 

Γράφημα 14 - Χρόνοι προγράμματος hadoop 
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Πιο κάτω φαίνεται ο χρόνος απόδοσης του hadoop σε αρχεία διαφορετικών μεγεθών (500, 

1000, 3000 εγγραφών).  
 

 

Γράφημα 15 - Χρόνοι αρχείων διαφορετικών μεγεθών 

 

Όπως παρατηρούμε και πιο πάνω ο χρόνος αυξάνεται αναλογικά του μεγέθους του αρχείου 

εισόδου. 
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ΚΕΦΑΛΑΙΟ 6 

6.1 Συμπεράσματα - Μελλοντική εργασία 

Η παρούσα διπλωματική εργασία σχετίζεται με τον πιο σημαντικό πυλώνα του τομέα 

της πληροφορικής, την ανάλυση δεδομένων και την ασφάλεια τους. Χρησιμοποιώντας το πιο 

διαδεδομένο πλαίσιο επεξεργασίας στα υπολογιστικά νέφη Apache Hadoop σε συνδυασμό με 

το Weka και Java αναπτύχθηκαν δύο προγράμματα (WekDoop και SimpleWeka). Στόχος ήταν η 

ανάλυση μεγάλων αρχείων καταγραφής και η εξαγωγή και σύγκριση αποτελεσμάτων και 

συμπερασμάτων με τη χρήση των προγραμμάτων μας σε συνδυασμό με 4 ταξινομητές (naïve 

bayes, J48, adaboostM1, IBK). 

Έγινε αναφορά στις πιο σημαντικές έννοιες, εργαλεία και επιθέσεις τα οποία 

χρησιμοποιήθηκαν για να παραχθεί το τελικό μας πρόγραμμα. Αρχικά έγινε ανάλυση του 

τρόπου λειτουργίας της ανακάλυψης γνώσης από βάση δεδομένων και το σημαντικό ρόλο που 

διαδραματίζει στο τομέα της ασφάλειας τη σημερινή εποχή. Μετέπειτα παρουσιάζονται οι 

λόγοι επιλογής του Weka, καθώς παρέχει την δυνατότητα επιλογής και σύγκρισης των 

ταξινομητών που υποστηρίζει. Περιγράφηκε ακόμα ο τρόπος λειτουργίας των 4 επιθέσεων και 

η δομή του αρχείου εισόδου arff βάσει του οποίου δημιουργήθηκαν τα 4 αρχεία επιθέσεων 

(dos-attack, R2L, U2R, probe). 

Βάσει της μελέτης που προηγήθηκε το hadoop είναι ένα από τα πρώτα υπολογιστικά 

πλαίσια επεξεργασίας και αποτελεί το πιο ενεργό project της apache. Χρησιμοποιείται ευρέως 

και έχει ως σκοπό την παράλληλη εκτέλεση διεργασιών πάνω σε κατανεμημένα αρχεία 

εισόδου. 

Με τις μετρήσεις και τις συγκρίσεις που έγιναν καταλήξαμε στο συμπέρασμα ότι οι 

επιθέσεις R2L και U2R είναι πιο δύσκολες στον εντοπισμό και συνάμα στην αντιμετώπιση τους, 

σε αντίθεση με τις επιθέσεις probe και άρνησης εξυπηρέτησης. Κατά την εκτέλεση του αρχείου 

επίθεσης R2L και του ταξινομητή Naïve Bayes το ποσοστό εντοπισμού της συγκεκριμένης 

επίθεσης είναι μόλις 3,5%. Παραπλήσια αποτελέσματα εντοπισμού δίνει και η επίθεση U2R με 

ποσοστό 5.16%. Αντίθετα, το ΣΑΕ παρουσιάζει ποσοστό μεγαλύτερο του 80% ακρίβειας για τις 

επιθέσεις DoS και Probe. Μπορεί να οφείλεται κατά κύριο λόγο στη κακή επιλογή των features 

των R2L και U2R. Ως συνέπεια αυτού, είναι ο λάθος διαχωρισμός των κλάσεων.  

Μετέπειτα στην ανάλυση που ακολούθησε για τους ταξινομητές παρατηρήθηκε ότι ο 

adaboostM1 δεν είναι καθόλου αποδοτικός, αντίθετα με τον J48 και τον IBK οι οποίοι είχαν 

καλύτερα ποσοστά ακρίβειας. Αυτό είναι εμφανές και μέσω του ποσοστού ακριβείας που δίνει 

ο AdaboostM1 με το αρχείο επίθεσης άρνησης εξυπηρέτησης το οποίο είναι μόλις 37.33%, ενώ 
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ο J48 και ο IBk δίνουν 99.33% και 99.5% αντίστοιχα. Τρίτος σε ποσοστά απόδοσης είναι ο Naïve 

Bayes με 89.66%. Βάσει της αρχικής μας έρευνας περιμέναμε ότι ο Νaive Bayes θα ήταν ο 

αποδοτικότερος σε σχέση με τους υπόλοιπους στη πράξη αυτό δεν ίσχυε στα παραδείγματα 

που χρησιμοποιήσαμε. Συμπεράναμε έτσι ότι ο Νaive Bayes δεν ήταν αρκετά αποτελεσματικός 

λόγο των δεδομένων που χρησιμοποιήσαμε στην δική μας έρευνα.  

Τέλος, αν και υπήρχαν παραπλήσια αποτελέσματα αποδοτικότητας (για παράδειγμα 

κατά την εκτέλεση του WekDoop με AdaBoostM1 δίνετε σαν ποσοστό ακριβείας 97.83% ενώ 

το Simple Weka 97.16% των δύο προγραμμάτων στο οποίο μόνο το ένα έκανε χρήση hadoop, 

οι χρόνοι του δεν ήταν καθόλου ικανοποιητικοί. Αυτό οφείλεται στο ότι το hadoop για να 

λειτουργήσει στο έπακρο χρειάζεται υπολογιστή με υψηλότερες απαιτήσεις από ένα απλό 

φορητό υπολογιστή. Ένας άλλος τρόπος επίλυσης του συγκεκριμένου προβλήματος θα ήταν να 

είχαμε μια ομάδα από υπολογιστές όπου ο καθένας θα είχε διαφορετικό ρόλο (άρχοντες και 

σκλάβοι). Ακόμη δοκιμάζοντας διαφορετικά αρχεία εισόδου παρατηρήσαμε ότι όσο μεγαλώνει 

το αρχείο τόσο μεγαλύτερο χρόνο εκτέλεσης έχουμε. Εν κατακλείδι, τα αποτελέσματα και τα 

συμπεράσματα στα οποία καταλήξαμε συνάδουν με τις εκτιμήσεις μας βάσει της μελέτης που 

έγινε στην αρχή. 

Τα διάφορα πειράματα έδειξαν τις δυνατότητες που μπορεί να μας παρέχει το hadoop 

αλλά καθώς και προβλήματα που μπορεί να αντιμετωπίσει κάποιος στην προσπάθεια του να 

το χρησιμοποιήσει. Επίσης εξάχθηκαν χρήσιμα αποτελέσματα και συμπεράσματα όσον αφορά 

τους ταξινομητές και αρχεία επιθέσεων. Ως συνέχεια αυτής της εργασίας θα μπορούσε να 

γίνει εγκατάσταση ομάδας υπολογιστών έτσι ώστε να έχουμε καλύτερα αποτελέσματα σε 

θέμα χρόνου. Πιο συγκεκριμένα, ο ένας υπολογιστής θα έχει το ρόλο του άρχοντα και οι 

υπόλοιποι να είναι σκλάβοι, έτσι με αυτό τον τρόπο ο κάθε υπολογιστής θα έχει την δική του 

εργασία και θα μπορεί να τρέχει στο βέλτιστο. Ως συνέπεια αυτού θα δίνεται η δυνατότητα 

μεγαλύτερων αρχείων εισόδου μεγαλύτερων του 1 GB. Παράλληλα θα μπορούσε να γίνει 

χρήση spark και σύγκριση των αποτελεσμάτων του με το hadoop. 
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ΠΑΡΑΡΤΗΜΑΤΑ 

Παράρτημα 1 – Κώδικας Weka Hadoop  

import java.util.*;  

import java.io.IOException;  

import java.io.IOException;  

import org.apache.hadoop.fs.Path;  

import org.apache.hadoop.conf.*;  

import org.apache.hadoop.io.*;  

import org.apache.hadoop.mapred.*;  

import org.apache.hadoop.util.*;  

 

public class ProcessUnits  

{  

  //Mapper class  

  public static class E_EMapper extends MapReduceBase implements  

  Mapper<LongWritable ,/*Input key Type */  

  Text,                /*Input value Type*/  

  Text,                /*Output key Type*/  

  IntWritable>        /*Output value Type*/  

  {  

      

     //Map function  

     public void map(LongWritable key, Text value,  

     OutputCollector<Text, IntWritable> output,    

     Reporter reporter) throws IOException  

     {  

        String line = value.toString();  

        String lasttoken = null;  

        StringTokenizer s = new StringTokenizer(line,"\t");  

        String year = s.nextToken();  

         

        while(s.hasMoreTokens()) 

           { 

              lasttoken=s.nextToken(); 

           }  

            

        int avgprice = Integer.parseInt(lasttoken);  

        output.collect(new Text(year), new IntWritable(avgprice));  

     }  

  }  
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  //Reducer class  

  public static class E_EReduce extends MapReduceBase implements  

  Reducer< Text, IntWritable, Text, IntWritable >  

  {   

   

     //Reduce function  

     public void reduce( Text key, Iterator <IntWritable> values,  

        OutputCollector<Text, IntWritable> output, Reporter reporter) throws IOException  

        {  

           int maxavg=30;  

           int val=Integer.MIN_VALUE;  

            

           while (values.hasNext())  

           {  

              if((val=values.next().get())>maxavg)  

              {  

                 output.collect(key, new IntWritable(val));  

              }  

           }  

 

        }  

  }   

   

  //Main function  

  public static void main(String args[])throws Exception  

  {  

     JobConf conf = new JobConf(ProcessUnits.class);  

 

     conf.setJobName("max_eletricityunits");  

     conf.setOutputKeyClass(Text.class); 

     conf.setOutputValueClass(IntWritable.class);  

     conf.setMapperClass(E_EMapper.class);  

     conf.setCombinerClass(E_EReduce.class);  

     conf.setReducerClass(E_EReduce.class);  

     conf.setInputFormat(TextInputFormat.class);  

     conf.setOutputFormat(TextOutputFormat.class);  

      

     FileInputFormat.setInputPaths(conf, new Path(args[0]));  

     FileOutputFormat.setOutputPath(conf, new Path(args[1]));  

      

     JobClient.runJob(conf);  

  }  

} 

 


